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АТАКА 
Часть 1 



Как это было... 



Разбор Полетов ...и Выводы 

Любая уязвимость будет использованна 
злоумышлиниками для причинения 

максимального ущерба 



ТРОЯНСКАЯ ЗЕБРА 
Часть 2 



Данная демонстрация 
включает в себя уязвимости 

из живых систем, 
консолидируемых в единую 

апликацию 



ОХОТА НА ЗЕБРУ 
Часть 3 



Итак, как защитить аппликацию? 

• WAF 

• Pen Testing 

• DAST 

• SAST 

• Combine* 



Концепция SDLC 

 Ключевым условием 
надёжности приложения является 

внедрение решения по 
безопасности  

 в живой цикл разработки продукта 



Эксплуатация:Установка и Настройки 

• Установка 

– Легкость 

– Минимальные ресурсы 

– Минимальное время 

 

• Настройки 

– Простота 

– Гибкость 

 



Статический Анализ Кода 

• Сканирование 

– Интеграция в среду разработки 

– Широкий список сканируемых языков 

– Широкий список фреймворков 

– Полнота и точность результатов 

• Максимальное количество найденых уязимостей 

• Минимальное количество ложных срабатываний 



Обзор Результатов  

• Векторы атак на исходном коде 

• Документация по уязвимостям 

• Рекомендации по устранению 
уязвимостей 

 



Отчеты 

• Гибкость в генерации отчета 

• Выбор удобного формата отчета 

• Полнота информации 

• Фильтрация и консолидация результатов в 
зависимости от настройки 
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• On Premise and on Demand offering  

• Hundreds of customers and service providers worldwide 
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