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Банк России как мегарегулятор
финансового рынка

▪ институциональные характеристики 
финансовых организаций

▪ вопросы информационной безопасности 
в ходе инспекционных проверок 

▪ риски деятельности и зоны повышенного 
внимания



Кредитные финансовые организации
(на 01.01.2014)

▪ 923 головные кредитные организации

▪ 2005 филиалов кредитных организаций
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Что проверяется в кредитных организациях?

«Организация внутреннего контроля в части
соблюдения требований законодательства
Российской Федерации, нормативных актов Банка
России и внутренней политики банка по
управлению информационными технологиями и
обеспечению информационной безопасности».
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Риски, связанные с соблюдением 
требований информационной безопасности
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Операционный риск

Репутационный риск

Правовой риск



Направления проверок/выводы

информационных технологии организации 

+

особенности осуществления расчетных 
операций 

+

особенности осуществлении операций, 
связанных с дистанционным банковским 

обслуживанием клиентов
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Зоны повышенного внимания

2008-2011 гг.: 

▪ отсутствие политики применения и развития информационных 
технологий

▪ несоответствие планов действий на случай нештатных 
ситуаций требованиям законодательства, условиям 
деятельности и рекомендациям Банка России

▪ несвоевременная адаптация внутренних документов, 
регламентирующих функционирование информационно-
вычислительной структуры, изменяющимся внешним условиям

2012-2013 гг.:

▪ осуществление деятельности в области защиты информации 
без соответствующих лицензий по предоставлению услуг в 
области шифрования информации

▪ несоблюдение требований к обработке электронных 
сообщений, снабженных кодом аутентификации
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▪ рынок ценных бумаг

▪ организаторы торговли

▪ центральный депозитарий

▪ рынок коллективных инвестиций 

▪ рынок страховых услуг

▪ кредитные потребительские кооперативы

▪ товарный рынок 

▪ актуарная деятельность

▪ рейтинговые агентства

▪ микрофинансовые организации
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Некредитные финансовые организации 
(на 01.01.2014 - 10977 субъектов)



Вопросы информационной  безопасности в 
деятельности некредитных финансовых 

организаций

Предложение – разработка стандарта
Банка России "Обеспечение
информационной безопасности
финансовых организаций Российской
Федерации»
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Спасибо за внимание
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Ярулин Ринат 

Зинатулович
jrz@cbr.ru
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