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неотъемлемая часть ИБ 

Исходящий 

Входящий 

Партнеры | Регуляторы 

  Обмен информацией 



Исходящая информация 



Основные нормативы 

Новая редакция 382-П (вступит в силу с 1 июля 2018г.) 

Регламент обмена информацией с ФинЦЕРТ 

187-ФЗ и подзаконные акты 







Необходимые 
действия 



 №1 Понять объем необходимых сведений 



 №2 Определить источники информации 

Персонал 

Средства защиты 

Аутсорсеры 

ИТ/ Бизнес-системы 



 №3 Обеспечить централизованный сбор 

Интеграции с  
другими системами 

Парсинг сообщений 

Веб-формы 



 №4 Согласовать механизмы обмена 

Электронная почта  
Файлы 

Программные  
интерфейсы (API) 

Веб-интерфейсы 

Ручной ввод 

Автоматический 
обмен 



Входящая информация 



  Источники данных 
ФинЦЕРТ | SWIFT | IBM X-Force | AlienVault | Kaspersky … 



  Источники данных 
ФинЦЕРТ | SWITF | IBM X-Force | AlienVault | Kaspersky … 



  Источники данных 
ФинЦЕРТ | SWITF | IBM X-Force | AlienVault | Kaspersky … 



  Источники данных 
ФинЦЕРТ | SWITF | IBM X-Force | AlienVault | Kaspersky … 



  Механизмы обмена 

Электронная почта  
Файлы 

Программные  
интерфейсы (API) 

Веб-интерфейсы 



  Автоматизация реагирования 

Поиск по журналам 

Обновление правил 

Мониторинг / блокировка 

Проверка конечных узлов 



Ключевые факторы 
успеха 



Эффективный  
инцидент-менеджмент 

Ключевые факторы успеха 

1 



Ключевые факторы успеха 

Эффективный  
инцидент-менеджмент 1 

Централизованный сбор  
и обработка информации 2 



Ключевые факторы успеха 

Эффективный  
инцидент-менеджмент 

1 

Централизованный сбор  
и обработка информации 

2 

Техническое решение 3 
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