
Технологии обнаружения
компьютерных атак



Методы обнаружения

Обнаружение 
злоупотреблени

й

Обнаружение 
аномалий



A long time ago…

1984
•Signature detection



Наше время

2015
•UEBA or Visibility 2.0



Обнаружение следующего поколения

Обнаружени
е 

злоупотребл
ений

Обнаружени
е аномалий NG Detection



Решение по обнаружению угроз и 
вторжений

Сенсоры

Аналитика

Управлени
е

ViPNet IDS MC

ViPNet TIAS

ViPNet 

IDS NS

ViPNet

IDS HS



Сценарий обработки событий

Сбор событий с сенсоров 

Корреляция событий и выявление 
инцидента

Регистрация инцидента в системе 

Оповещение об инциденте

Проведение расследования и устранение 
последствий



Сколько событий обрабатывает SOC

433 083 046

345 176 252

573 411
I полугодие 2019 II полугодие 2019

События Инциденты

149 009 215

265 233 944

177 571
I полугодие 2018 II полугодие 2018

События Инциденты

1 полугодие 2019 2 полугодие 2019 1 полугодие 2018 2 полугодие 2018



Нам нужна платформа



Что нужно от платформы

Экспертиза - опыт Автоматизация



Что нас ждет впереди?

Прогресс в автоматической классификации изображений. Процент ошибок, 
сделанных ИИ по годам. Красная линия — процент ошибок, которые делает 
обученный человек при выполнении той же задачи.

Автоматизация 

Предсказание 

Принятие 
решения



Что общего у SOC и слоистых коктейлей

Технологии

Процессы

Люди



Цикл зрелости технологий
Согласно Gartner 
https://habr.com/ru/post/198506/

https://habr.com/ru/post/198506/


Технология – это утилита, 
которая помогает 
улучшить чего-то.

Продукт – это 
объединение технологии 
и опыта ее эксплуатации.

Для SOC-платформы лучше продукты, а не 
технологии



Что есть SOC-платформа

Процессы Люди

Люди Опыт

Техн
олог
ии Люд

и
Опы
т

Знания

Опыт

Продукт



Как это выглядит у нас

SOC

Продукты

Сетевые и 
хостовые
сенсоры

Сигнатуры ИИ

Люди

Авангард Исследова
тели

Разведчик
и

Процессы

Incident 
Manageme

nt
TI Киберучен

ия



Где и как получить экспертизу
o Второй день 20 ноября
o Александр Пушкин, 
технический директор, 
Перспективный мониторинг

o Киберучения как способ 
повышения эффективности 
процессов ИБ

o Ученье – свет, а киберучения –
навыки. Как готовить 
специалистов так, чтобы мы их 
потом не переучивали



Спасибо!


