
Блок документов 
уровня Продукта

Продукт_1. Требования по безопасности

Продукт_1. Сведения о результатах моделирования угроз

Продукт_1. Сведения о проекте архитектуры программы

Продукт_1. Перечень выявленных потенциальных угроз

Продукт_1. Используемые инструментальные средства

Продукт_1. Прослеживаемость исходного кода

Продукт_1. Порядок оформления исходного кода

Продукт_1. План сканирования исходников

Продукт_1. План функционального тестирования

Продукт_1. План динамического тестирования

Продукт_1. План проникновения

Блок документов 
уровня Компании

Приказ о вводе в действие системы БР, назначениях

Цели Компании в области создания безопасного ПО

Меры по разработке безопасного ПО

Приказ о создании внутренней комиссии по оценке БР

План внутренних проверок на год (1 раз в год)

Руководство по разработке безопасного ПО

Продукт_1. План фаззинг-тестирования

Процедуры передачи ПО пользователю

Продукт_1. Отслеживание и исправления уязвимостей 

Продукт_1. Процедуры поиска уязвимостей программы

Процесс R&D

Процесс R&D

Процесс R&D

Процесс R&D

Процесс R&D

Процесс R&D

Процесс R&D

Процесс

Процесс

Процесс R&D
Сканер исходников
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Сканер исходников
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Функциональные тесты

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Функциональные тесты

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Проникновение

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Проникновение

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Динамические тесты
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Динамические тесты
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Фаззинг-тесты

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Фаззинг-тесты

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Поиск, отслеживание
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Поиск, отслеживание
Анализ недостатков

Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Отслеживание

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс R&D
Отслеживание

Анализ недостатков
Устранение недостатков

Перечень выявленных недостатков

Результат анализа

Отчет по результатам устранения

Процесс Компании
Внутренний аудит 

процедур БР

Протоколы проверок

Планы устранения недостатков

Отчеты об устранении недостатков

Процесс Компании
Внутренний аудит 

процедур БР

Протоколы проверок

Планы устранения недостатков

Отчеты об устранении недостатков

Процесс Компании
Передача пользователю

Журналы передачи

Отчеты по работе

Процесс Компании
Передача пользователю

Журналы передачи

Отчеты по работе

Продукт_1. Процедуры маркировки версий ПО Процесс R&D

Процесс R&D
Маркирование ПО

Журнал маркирования ПО
Процесс R&D

Маркирование ПО
Журнал маркирования ПО

Продукт_1. Управление конфигурацией ПО Процесс R&D

Процесс R&D
Управление 

конфигурацией

Отчет по фактам контроля 

целостности конфигураций

Процесс R&D
Управление 

конфигурацией

Отчет по фактам контроля 

целостности конфигураций

Продукт_1. Меры защиты среды разработки ПО Процесс R&D

Процесс R&D
Обеспечение

защищенности

Отчеты по фактам резервного 

копирования и изменений

Процесс R&D
Обеспечение

защищенности

Отчеты по фактам резервного 

копирования и изменений

Сведения об обучении сотрудников

Политика ИБ

Данные результаты 
процессов представляются 

на Сертификации и на 
Инспекционном контроле 

ФСТЭК
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