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Т
акие преступления, как 
несанкционированное 
вторжение, хищение 
персональных данных 
и учетных записей, фи-

нансовых данных, интеллектуаль-
ной собственности уже давно не ред-
кость. На смену «школьникам», про-
мышляющим взломом веб-страниц, 
приходят хорошо организованные 
группы профессионалов, доходы 
которых поражают воображение, 
достигая порой десятков миллионов 
долларов. Естественно, столь значи-
тельные средства (при минимальных 
издержках) позволяют преступни-
кам расширять спектр незаконных 
активностей в  области разработ-
ки технических средств, вовлекая 
в свои ряды специалистов из нуж-
ных им областей деятельности.

Злоумышленники привыкли 
к  полной безнаказанности. Един-
ственная проблема, стоящая на  их 
пути, — обход очередного техниче-
ского решения, а не возможность по-
пасть на судебную скамью. Компью-
теры могут использоваться в качестве 

инструментов для организации атак 
на компьютерные сети и уничтоже-
ния данных. Такие действия все чаще 
подвергают организации рискам 
правового и  финансового характе-
ра, что нередко требует проведения 
в организации внутренних расследо-
ваний компьютерных происшествий. 
(Я умышленно употребляю термин 
«происшествие», а  не  «преступле-
ние», так как расследование престу-
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	 происшествий 

В условиях широкого развития информационных технологий, 
распространения скоростного доступа в Интернет информация становится 
не просто товаром, а весьма дорогим товаром. И понятно, что 
компьютеры и компьютерные сети на предприятиях все чаще вызывают 
пристальный интерес со стороны злоумышленников.
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Стоимость услуг хакера 
(источник: Group-IB) 

Взлом сайта или 
форума

 от $50

Гарантированный 
взлом почтового 
ящика Yandex, Mail, 
Rambler

 от $45

DDoS-атака  от $100

Массовое внедрение 
троянского и шпион-
ского ПО

 от $100

Рассылка спама:

400 000 компаний $55

1 800 000 частных 
лиц

$100

90 000 компаний 
в Санкт-Петербурге

$30

450 000 частных лиц 
на Украине

$50

6 000 000 частных 
лиц в России

$150

4 000 000 адресов @
mail.ru

$200

Организации 
следует сразу 
определиться, 
будет ли она 
проводить 
внутреннее 
расследование 
происшествия 
или обратится 
к внешним 
экспертам
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плений в нашей стране остается пре-
рогативой исключительно правоохра-
нительных органов.)

Анализ действующего в  Рос-
сии уголовного,  уголовно-
процессуального и административ-
ного законодательств показывает 
отсталость, неточность и противо-
речивость многих нормативных до-
кументов. Аналогичные недостатки 
характерны для научных, методиче-
ских и учебных материалов по уго-
ловному праву, криминалистике, 
судебной экспертизе, оперативно-
разыскной деятельности и инфор-
матике. Отстает от времени в этом 
вопросе и корпоративный сектор.

Главные проблемы в  сфере бе
зопасности ИТ можно разделить 
на два сегмента (см. таблицу 1).

На корпоративном рынке устоя-
лось мнение: корпоративная служ-
ба безопасности может все рассле-
довать сама. А  что оборудование 
для определенных видов экспертиз 
может стоить $200  тыс. и  более, 
никого не  интересует. Но, даже 
если принимается решение, что все 
расследования компьютерных про-
исшествий будет проводить корпо-
ративная служба информационной 
безопасности, необходимо учесть 
следующее.

Каким бы классным профессио-
налом ни  был сотрудник службы 
ИБ, он не может постоянно отсле-
живать обновления базы правовых 
решений по  компьютерным пре-
ступлениям, а от этого зависит, как 
именно необходимо настроить си-
стему журналирования в информа-
ционных системах и выстроить про-
цедуру реагирования на инциденты 
ИБ, чтобы они отвечали реальной 
проблематике и обеспечивали пра-
вовой сбор доказательств.

Для проведения расследования 
требуются специальное оборудова-
ние и программное обеспечение для 
компьютерной экспертизы, которое 
не так просто купить, да и стоимость 
его порой слишком высока.

Расследование инцидента в  об-
ласти информационной безопасно-
сти может занять несколько меся-
цев, в течение которых сотрудник, 
проводящий расследование, будет 
оторван от  текущей работы и  его 
обязанности придется перераспре-
делять среди других работников. 
А  если штат мал или работники 
и так перегружены?

Если инцидент произошел 
по  вине или недосмотру службы 
информационной безопасности, 
то  стоит  ли ждать объективной 
оценки случившегося?

Многие сотрудники ИБ-службы 
уверены, что в силах разрешить все 
сами, используя только технические 
и организационные средства. В ито-
ге — количество инцидентов и ущерб 
от них растут, невзирая на увеличи-
вающиеся бюджеты на ИБ.

Допустим, что 80% внутренних ин-
цидентов ваша служба безопасности 
может расследовать сама (возьмем 
сказочную ситуацию, что дорогое 
оборудование и софт у нее для этого 
есть), но что делать с внешними ин-
цидентами? В случае реального инци-
дента, связанного с расследованием 

Проблемы в сфере безопасности ИТ
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Менталитет граждан 

Нет единой системы обмена информацией по инцидентам в сфере ИТ 

Киберпреступность не знает границ, а законы в области компьютерных престу-
плений в различных странах очень сильно отличаются. Более того, некоторые 
страны вообще не имеют законодательства в области ИТ-преступлений 

Отсутствие качественного образования в области подготовки специалистов 
по проведению расследований ИТ-преступлений 

Отсутствует сертификация специалистов в этой области 

Устаревшее законодательство в области ИТ-преступлений 

Недостаточная оперативность работы правоохранительных органов, возмож-
ность утечек, не всегда хорошая техническая подготовка лиц, проводящих 
расследование 
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Упор на технические меры в области обеспечения ИБ 

Менталитет сотрудников служб информационной безопасности. Зачастую 
сотрудники ИБ предпочитают закрыть утечку, но не проводить расследование, 
чтобы не предавать огласке сам факт происшествия 

Нет единых стандартов по реагированию на инцидент 

Нет единых стандартов журналирования в информационных системах 

Неприменимость многих западных методик к российской действительности 
(на Западе корпорации заявляют о преступлениях в области ИТ в полицию, 
у нас зачастую стараются обойтись своими силами и замалчивают соответ-
ствующие факты, кроме того, некоторые западные методики проведения 
расследования не могут быть применены в России, так как противоречат за-
конодательству) 

Сложность проведения компьютерной экспертизы. Зачастую в корпоративном 
секторе нет ни специалистов, ни соответствующего аппаратно-программного 
оборудования 

Закрытость информации по инцидентам в корпорациях 

Таблица 1.ll
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DDoS-атаки или мошенничества 
с IP-адреса, который является элит-
ным зарубежным прокси-сервером, 
служба безопасности оказывается 
в тупиковой ситуации.

Таким образом, организации сле-
дует сразу определиться, будет ли 
она проводить внутреннее рассле-
дование происшествия или обра-
тится к внешним экспертам. Вместе 
с  тем следует понимать, что, если 
расследуемое происшествие имеет, 
на ваш взгляд, судебную перспекти-
ву, необходимо подключение право
охранительных органов на первона-
чальном этапе.

Модель расследования 
компьютерных 
происшествий 

Уоррен Круз  II (Warren 
G. Kruse  II) и  Джей Хэйзер (Jay 
G. Heiser), авторы книги “Computer 
Forensics: Incident Response Essentials” 
(«Судебные исследования компью-
теров: основы реагирования в случае 
происшествий»), утверждают, что 
процесс данного вида исследований 
включает в себя выявление, изъятие, 
сохранение, документальное офор
мление и расшифровку компьютер-
ных носителей для проведения ана-
лиза доказательств и основных при-
чин происшествия.

При работе с цифровыми доказа-
тельствами расследования сопрово-
дительные процедуры осуществля-
ются в четыре этапа:

Оценка ситуации.•	  Анализ ра-
мок проводимого расследования 
и необходимых действий.
Сбор данных.•	  Сбор, защита 
и  сохранение исходных доказа-
тельств.
Анализ данных.•	  Объем и качество 
изучения и сопоставления циф-
ровых доказательств с события-
ми, достаточные для обращения 
в правоохранительные органы.
Отчет о расследовании.•	  Сбор и ор-
ганизация полученной информа-
ции, написание итогового отчета.

Прежде чем инициировать иссле-
дование, необходимо проконсульти-
роваться у юристов, чтобы решить, 
стоит ли сообщать о происшествии 
в правоохранительные органы.

Уведомление  
отвечающих за принятие 
решений лиц и получение 
разрешения 

Если в вашей организации не су-
ществует правил и  процедур реа-
гирования в случае компьютерных 
происшествий, необходимо:

уведомить ответственных за при-1.	
нятие решения лиц о факте про-
исшествия и необходимости при-
нятия решения о проведении рас-
следования;
получить от принимающего реше-2.	
ние лица письменное разрешение 
на проведение расследования.
Все действия в ходе расследования 

должны быть тщательно задокумен-
тированы, ведь в итоге данный доку-
мент может быть использован в суде.

Приоритетная задача расследова-
ния — предотвращение дальнейшего  

Прежде чем инициировать исследование, 
необходимо проконсультироваться 
у юристов, чтобы решить, стоит 
ли сообщать о происшествии 
в правоохранительные органы
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ущерба организации (естественно, 
если отсутствует угроза государ-
ственной безопасности, а также здо-
ровью или жизни людей).

Учтите, что все принимаемые 
вами решения могут быть (и, как 
правило, будут) подвергнуты со-
мнению в суде наряду с доказатель-
ствами.

Изучение правил и законов 
Прежде чем браться за компью-

терное расследование, необходимо 
изучить требования соответствую-
щих законов, а  также внутренних 
документов организации (если та-
ковые есть), под действие которых 
подпадает проводимое расследова-
ние. Обратите внимание на следую-
щие обстоятельства: достаточно ли 
у вас юридических полномочий для 
проведения таких действий? приня-
ты ли в организации соответствую-
щие нормы и процедуры в отноше-
нии прав на  неприкосновенность 
личной жизни сотрудников, подряд-
чиков и других лиц, использующих 
сеть организации? определены  ли 
в них условия, при которых разреше-
но осуществление наблюдения?

Во избежание ошибок при ве-
дении расследования необходимо 
проконсультироваться с юристами, 
не повлечет ли расследование:

угрозу сохранности персональ-•	
ных данных клиентов или на-
рушение других норм правового 
характера;
ответственность за  незаконный •	
перехват электронной переписки 
и  просмотр конфиденциальной 
информации клиентов.
Убедитесь, что вы учитываете 

требования по обеспечению конфи-
денциальности данных клиентов:

все данные передаются по защи-•	
щенным каналам;
все данные хранятся на рабочих •	
станциях, а не на серверах, при-
чем они не должны быть легко-
доступны;
все данные, включая документа-•	
цию, после закрытия расследова-
ния должны храниться в течение 
срока, определенного законом.

Если дело все же будет рассматри-
ваться в суде, необходимо сохранять 
все цифровые и бумажные копии до-
казательств, а также цепочки обеспе-
чения сохранности последних, для 
чего необходимо обеспечить сохран-
ность поддающейся проверке доку-
ментации, в которой будет указано, 
кто и когда работал с доказательством, 
а также место, дата и время сохране-
ния этого доказательства. Необходимо 
также хранить доказательства в защи-
щенном хранилище, иначе невозмож-
но будет доказать их подлинность.

Создание группы 
проведения расследования 

В случае, если в организации при-
нято решение проводить расследо-
вание самостоятельно, необходимо 
определить перечень лиц, которые 
будут этим заниматься (в  идеале, 
конечно же, лучше сделать это за-
ранее). Список группы таких лиц 
должен быть отнесен к конфиден-
циальной информации.

Чрезвычайно важно, чтобы группа 
была соответствующим образом орга-
низована и все ее члены имели соответ-
ствующую квалификацию. Кроме того, 
на период проведения расследования 
члены группы выводятся из подчине-
ния своих непосредственных руково-
дителей и переходят под начало толь-
ко руководителя группы, который, 
в свою очередь, подчинен только ру-
ководителю организации. Безусловно, 
приведенные рекомендации не могут 
быть исчерпывающими, и в каждой 
организации этот сложный вопрос бу-
дет решаться по-своему. Однако очень 
надеюсь, что мои советы помогут вам 
успешно пройти все лабиринты рас-
следования, избежав неверных шагов 
и скороспелых выводов. 

Рекомендации 
по организации группы для 
проведения расследования:

Руководителем группы должен •	
быть человек, имеющий опыт 
работы в правоохранительных 
органах, осведомленный 
о том, как нужно проводить 
расследование. Следует 
помнить: если ваше 
происшествие будет 
рассматриваться в суде, 
квалификация и репутация этого 
человека будут подвергнуты 
проверке.

Четко определите обязанности •	
членов группы. Подумайте 
о взаимозаменяемости.

В составе группы должен •	
быть технический специалист 
соответствующего уровня, 
обладающий опытом 
проведения подобных 
расследований.

Не экономьте на обучении •	
специалистов, входящих в вашу 
группу.

Численность группы должна •	
быть минимальной. Это 
уменьшит вероятность утечки 
информации.

Убедитесь, что каждый член •	
группы прошел необходимую 
проверку, что вы можете ему 
безусловно доверять и он 
обладает необходимыми 
полномочиями.

Если в организации отсутствует •	
персонал с необходимыми 
навыками, обратитесь 
к сторонней группе, которой вы 
можете доверять.

Все действия в ходе расследования 
должны быть тщательно 
задокументированы, ведь в итоге данный 
документ может быть использован в суде


