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В 
последнее время произошел 
резкий рост количества атак 
вредоносов‑шифровальщиков. 
Причем надо отметить, что этот 
рост наблюдается практически 

для всех операционных систем. В  силу 
массовости устройств на базе операцион-
ных систем Windows и  Android мы будем 
говорить исключительно о них. Для нача-
ла немного статистики (см. рисунок).
В 2016 году шифровальщиками было ата-
ковано 1 445 434  пользователей. Каждые 
100  дней программы-вымогатели дела-
ют своих создателей богаче на  30  млн 
долл.  (согласно отчету Dell SecureWorks). 
Количество новых модификаций таких 
программ выросло в  11  раз. Число атак 
на  компании увеличилось в  три раза: 
если раньше атаки проводились в  сред-

нем каждые две минуты, то  теперь уже 
каждые 40  секунд. Интенсивность атак 
на  индивидуальных пользователей 
удвоилась: атаки проводились в  среднем 
раз в  20  секунд в  начале периода и  раз 
в 10 секунд — в конце.
Однако если раньше атакам в  основном 
подвергались компьютеры с  операцион-
ными системами Microsoft, то  сегодня 
ситуация изменилась. В  сети опублико-
ван исходный код одного из самых попу-
лярных семейств программ для вымога-
тельства для устройств с  операционной 
системой Android — Slocker, число новых 
вариантов которого за  последние полго-
да возросло в  шесть раз  (код опублико-
ван на  портале GitHub). Код троянца раз-
местил некто под псевдонимом fs0  c1  ety, 
призвавший пользователей ресурса внести 
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Рисунок. �Количество пользователей, атакованных шифровальщиками 
за последние годы 
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свой вклад в его разработку и предо-
ставить отчеты о  найденных в  нем 
уязвимых местах.
SLocker  (или Simple Locker) пред-
ставляет собой программу для 
вымогательства, шифрующую 
файлы на  мобильном устройстве 
и  блокирующую его экран. Для 
связи с C &C-сервером использу-
ется сеть Tor. Что можно пред-
принять для борьбы с  ним и  про-
филактики? На  самом деле реко-
мендации будут стандартными для 
обеих рассматриваемых операци-
онных систем.
1. �Используйте последнюю версию 

операционной системы.
2. �Регулярно устанавливайте обнов-

ления.
3. �Используйте и регулярно обнов-

ляйте антивирусное программ-
ное обеспечение, причем обра-
щайте внимание на  то, какие 
именно программы вы исполь-
зуете. На мой взгляд, они должны 
лидировать в независимых тестах 
и  показывать хорошие результа-
ты при обнаружении вирусов.

4. �Не работайте с правами учетной 
записи локального администра-
тора.

5. �Не работайте на  устройстве 
с измененной прошивкой, то есть 
рутованном.

6. �И  последняя, самая глав-
ная рекомендация: ДЕЛАЙТЕ 
РЕЗЕРВНЫЕ КОПИИ!

Советы для Windows 
Многообразие операционных 
систем Windows, представленных 
сегодня на  рынке, включает вер-
сии  XP, 7, 8.1  и  10. Тем не менее 
количество домашних компьюте-
ров под управлением Windows  XP 
остается достаточно высоким. Что 
можно посоветовать пользовате-
лям этой операционной системы? 
Только посочувствовать. Им просто 
следует понять, что пора двигаться 
вперед. Нельзя требовать безопас-
ности от  операционной системы, 
не сопровождаемой производите-
лем. Их безопасность — это только 
их проблема.
Что же касается версий 7, 8.1 и 10, 
то  здесь необходимо вспомнить, 
что в данных операционных систе-
мах вы сможете задействовать 
как встроенные средства резерв-
ного копирования, так и  про-
граммы резервного копирования 
от  независимых производителей. 
Единственное, о  чем необходимо 
помнить, — внешний носитель для 
резервного копирования должен 
подключаться только на  время 
создания резервной копии. Это 

позволит вам избежать ситуации, 
когда одновременно будет зашиф-
рован как основной, так и резерв-
ный носитель.
Если же вы захотите использовать 
в  качестве носителя для резерв-
ной копии «облачное» хранили-
ще, то  можете выбрать как хра-
нилище от  Microsoft, так и  хра-
нилище от  Google или восполь-
зоваться программным обеспече-
нием компании Acronis. Именно 
на  нем я  и  остановлюсь, пото-
му что сам использую продукт 
Acronis True  Image 2017 (экран 1). 
Согласитесь, очень удобно, когда 
проактивный, активный и  реак-
тивный виды защиты сосредо-
точены в  одном продукте. Таким 
образом, данное решение не толь-
ко позволит вам создать резерв-
ные копии устройств в  «облаке», 
но и предоставит уникальные тех-
нологии безопасности, включая 
активную защиту от  шифроваль-
щиков.

Acronis Active Protection 
До появления вирусов‑шифроваль
щиков, будем откровенны, не многие 
пользователи задумывались о резерв-
ном копировании. Технология 
Acronis Active Protection использует 
эвристические методы обнаружения 

Экран 1. Главное окно Acronis True Image 2017
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для мониторинга подозрительной 
активности с  файловой системой 
в целом, а не только с файлами, для 
которых настроены задания резерв-
ного копирования. Защита работает 
постоянно, о  чем свидетельствует 
значок в  системном лотке на  экра-
не, который предоставляет доступ 
к настройкам.
Таким образом, резидентная ути-
лита постоянно отслеживает сто-
ронние приложения, которые 
пытаются зашифровать данные. 
Пользователь может сам как раз-
решить активность отдельных 
программ, так и  отключить защи-
ту определенных папок и  файлов 
(экран 2). Более того, вы можете 
настроить автоматическое восста-
новление файлов, которые могли 

быть затронуты заблокированной 
операцией шифрования.

Функция Notary 
В качестве дополнительного под-
тверждения того, что файлы оста-
лись в  таком  же состоянии, как 
и  при резервном копировании, 
Acronis предоставляет функцию 
Notary. Данная функция использу-
ет известную технологию цепочки 
блоков под названием «блокчейн», 
которая применяется в  крипто-
валютах для обеспечения гаран-
тии. Чтобы создать «заверенную» 
копию, нужно подготовить новое 
задание на  резервное копирование 
и  при выборе источника резерв-
ного копирования выбрать вари-
ант «Файлы для заверения». Затем 
следует выбрать файлы и  папки 
для обработки и  в  качестве места 
назначения указать локальное 
место или Acronis Cloud. Затем поя-
вится анимированное уведомление 
«Заверение».
После завершения процедуры соз-
дания резервной копии вы може-
те проверить файл и  даже посмо-
треть его официальный сертифи-
кат, в  котором в  качестве право-
обладателя указан Acronis Notary. 
По  утверждению специалистов 
Acronis, это неопровержимое дока-

зательство, что файл не был изме-
нен.
Итак, для создания резервной 
копии данных на  компьютере 
вам необходимо установить и запу-
стить программное обеспечение. 
В  дальнейшем — определить, что 
именно вы хотите копировать. 
Я  рекомендую делать на  всякий 
случай три копии ваших наибо-
лее важных файлов и  компьютера 
в  целом. Три копии на  двух раз-
ных носителях, причем одна копия 
должна храниться вне вашего дома 
или офиса.
При использовании первой копии 
в  случае неприятностей вам 
нужно будет заново установить 
все необходимое программное 
обеспечение, включая операцион-
ную систему, а  затем восстановить 
свои данные. Очевидно, что в этом 
случае время создания резервной 
копии, как и  время восстановле-
ния данных из  нее, будет мини-
мальным. Для такой копии я  бы 
предложил «облачное» хранилище. 
Ведь неизвестно, насколько надеж-
но ваше соединение с Интернетом. 
Выбираем в окне программы вари-
ант «Добавить копию», как показа-
но на экране 3.
Выбираем нужные файлы и  папки 
(экран 4) и  запускаем процесс 

Экран 2. �Зафиксирована 
активность сторонней 
программы

Экран 3. Создание копии
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копирования в  «облачное» храни-
лище (экран 5).
Создание резервной копии 
всего компьютера тоже про-
цесс несложный. Для этого вам 
нужно также выбрать вариант 
«Добавить копию», но  затем ука-
зать «Изменить место хранения» 
и  выбрать ваше подключенное 

внешнее хранилище. Почему 
я не рекомендую выбирать «облач-
ное» хранилище? Все просто. Дело 
в  объеме информации, которую 
требуется перенести в  это «облач-
ное» хранилище. Безусловно, если 
у вас высокоскоростной Интернет, 
то можно воспользоваться и «обла-
ком».

Создание резервной копии 
для устройств Android 
Однако гораздо чаще сегодня встре-
чается ситуация, когда пользова-
телю нужно создать резервную 
копию своего смартфона  (планше-
та). Особенно на  базе операцион-
ной системы Android. Увы, несмотря 
на то что на данном рынке средства 

Экран 4. Выбор необходимых файлов и папок

Экран 5. Создание «облачной» резервной копии
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резервного копирования доволь-
но многочисленны, чаще всего это 
либо специализированные решения 
от конкретного производителя, либо 
программы, требующие прав адми-
нистратора устройства, что само 
по  себе уже снижает безопасность 
вашего смартфона или планшета. 
Что можно предложить в таких усло-
виях? Тот же продукт Acronis.
Наверное, многие из  вас стал-
кивались с  тем, что по  какой-
то причине смартфон выходил 
из  строя. Рано или поздно это 
случается. Вы шли в  сервисный 
центр и  слышали там сакрамен-
тальную фразу: «Резервная копия 
есть? Мы не гарантируем сохран-
ность данных!». Поэтому еще раз 
повторю: резервные копии жизнен-
но необходимы, нравится нам это 
или нет. Для создания резервной 
копии устройства под управлением 
Android необходимо:
1. �Выбрать раздел «Панель монито-

ринга».
2. �Выбрать вариант «Резервное 

копирование мобильного устрой-
ства» (экран 6).

3. �Загрузить приложение Acronis 
Mobile и  следовать полученным 
инструкциям.

В случае заражения вашего смарт-
фона необходимо сбросить его 

в  заводские настройки  (этому 
посвящено достаточно много ста-
тей в  Интернете). Учтите, что вам 
потребуется способ сброса при 
помощи кнопок. У  каждой моде-
ли устройства есть стандартное 
сочетание кнопок, которое пере-
ключает его на  меню Recovery. 
Для этого выключите свой теле-
фон (планшет). Дождитесь полного 
отключения. Учтите, что комбина-
ция для вашей модели может отли-
чаться от общепринятых. Уточните 
на сайте производителя.
Как правило, это:
• �кнопка «уменьшить громкость» + 

«включение»  (она  же Power) — 
самая распространенная комби-
нация;

• �на  некоторых телефонах компа-
нии LG нужно нажать названные 
выше клавиши, дождаться появ-
ления на  экране логотипа, отпу-
стить кнопку включения и затем 
снова ее нажать;

• �комбинация кнопок «громкость 
вверх» + «громкость вниз» + 
«включение»;

• �комбинация кнопок Power + Home.
Используйте одну из  комби-
наций, пока не войдете в  режим 
Recovery, чтобы затем сбросить 
устройство в  заводские настрой-
ки. Перемещение по пунктам меню 

происходит кнопками увеличения 
и уменьшения громкости. Если вер-
сия Recovery сенсорная, то  можно 
выполнить перезагрузку и  стан-
дартным образом (прикосновения-
ми к  экрану). Для подтверждения 
выбора нужно нажимать кнопку 
Power или «Контекстное меню».
Далее:
1. �Выберите пункт Clear eMMC или 

wipe data/factory reset, иногда он 
еще называется Clear Flash.

2. �Подтвердите действие yes — delete 
all user data, чтобы сбросить дан-
ные.

3. �После завершения процесса 
выберите Reboot System.

Затем вы можете восстановить свои 
данные и  установить те приложе-
ния, которые были у вас до сброса. 
Как видите, все достаточно просто. 
Таким совсем не сложным обра-
зом вы сможете спасти свои дан-
ные в  случае непредвиденной ава-
рии (совсем не обязательно это будет 
атака вредоноса-шифровальщика). 
Надеюсь, рекомендации, приведен-
ные в этой статье, помогут вам.

Владимир Безмалый (vladb@windowslive.
com) — специалист по обеспечению безо-
пасности, Kaspersky Lab Certified Consultant, 
Kaspersky Lab Certified Trainer, имеет звания 
MVP Consumer Security, Microsoft Security 
Trusted Advisоr 

Экран 6. Панель мониторинга


