
СТАНДАРТ БАНКА РОССИИ

СТО БР БФБО-1.5-2018

БЕЗОПАСНОСТЬ ФИНАНСОВЫХ (БАНКОВСКИХ) ОПЕРАЦИЙ 
УПРАВЛЕНИЕ ИНЦИДЕНТАМИ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

О ФОРМАХ И СРОКАХ ВЗАИМОДЕЙСТВИЯ БАНКА РОССИИ  
С УЧАСТНИКАМИ ИНФОРМАЦИОННОГО ОБМЕНА  

ПРИ ВЫЯВЛЕНИИ ИНЦИДЕНТОВ, СВЯЗАННЫХ С НАРУШЕНИЕМ  
ТРЕБОВАНИЙ К ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ИНФОРМАЦИИ 

Дата введения: 2018-11-01

Издание официальное

Москва 
2018



СТО БР БФБО-1.5-2018

1

Предисловие

ПРИНЯТ И ВВЕДЕН в действие приказом Банка России от 14 сентября 2018 года № ОД-2403.

Настоящий стандарт не может быть полностью или частично воспроизведен, тиражирован 

и распространен в качестве официального издания без разрешения Банка России.



2

СТО БР БФБО-1.5-2018

Содержание

Введение................................................................................................................................................4

1. Область применения........................................................................................................................8

2. Нормативные ссылки........................................................................................................................8

3. Термины и определения..................................................................................................................9

4. Обозначения и сокращения..........................................................................................................12

5. Форма представления данных, используемая участниками информационного  
обмена для регистрации в Банке России.....................................................................................13

6. Форма представления данных, используемая участниками информационного  
обмена для информирования Банка России об инцидентах, связанных  
с нарушением требований к обеспечению защиты информации, и сроки  
их представления в Банк России...................................................................................................31

7. Форма запроса Банка России к участнику информационного обмена,  
обслуживающему получателя средств.......................................................................................113

8. Форма представления данных, используемая участниками информационного  
обмена для представления ответа на запрос Банка России к участнику  
информационного обмена, обслуживающему получателя средств,  
и сроки их представления в Банк России...................................................................................123

9. Форма информационного сообщения Банка России к участнику информационного  
обмена, обслуживающему плательщика....................................................................................139

10. Форма представления в Банк России запроса от участников информационного  
обмена, использующих сервис срочного перевода и сервис несрочного перевода  
для осуществления перевода денежных средств, не являющихся подразделениями  
Банка России, об установлении (или снятии) на их банковские (корреспондентские)  
счета (субсчета) ограничения в виде запрета на списание денежных средств  
при выявлении инцидентов, связанных с нарушением требований к обеспечению  
защиты информации при осуществлении переводов денежных средств,  
на объектах информационной инфраструктуры  
участников информационного обмена.......................................................................................154

11. Форма информационного сообщения Банка России об установлении (или снятии)  
на банковские (корреспондентские) счета (субсчета) участников информационного  
обмена ограничения в виде запрета на списание денежных средств.....................................159

12. Форма распространения Банком России среди участников информационного  
обмена данных о выявленных инцидентах, связанных с нарушением требований  
к обеспечению защиты информации..........................................................................................163

13. Форма представления данных, используемая участниками информационного  
обмена для направления в Банк России информации о планируемых мероприятиях  
по раскрытию информации о выявленных инцидентах, связанных с нарушением  
требований к обеспечению защиты информации, и сроки  
их представления в Банк России.................................................................................................195

14. Условия представления Банку России участниками информационного обмена  
данных о выявленных инцидентах, связанных с нарушением требований  
к обеспечению защиты информации..........................................................................................200

15. Описание технологии подготовки и направления электронных сообщений  
при информационном обмене с Банком России........................................................................207



СТО БР БФБО-1.5-2018

3

Приложение 1. Схемы взаимодействия участника информационного обмена  
с Банком России............................................................................................................................209

Приложение 2. Схемы взаимодействия Банка России  
с участником информационного обмена....................................................................................243

Приложение 3. Диаграммы процессов взаимодействия участника информационного  
обмена с Банком России..............................................................................................................257

Библиография...................................................................................................................................262



4

СТО БР БФБО-1.5-2018

Введение

Настоящий стандарт определяет следующие аспекты взаимодействия Банка России с кредит-

ными организациями, некредитными финансовыми организациями, субъектами национальной 

платежной системы (далее при совместном упоминании – участники информационного обмена) 

при выявлении инцидентов, связанных с нарушением требований к обеспечению защиты инфор-

мации:

–– форму представления данных, используемую участниками информационного обмена для 

регистрации в Банке России;

–– форму представления данных, используемую участниками информационного обмена 

для информирования Банка России об инцидентах, связанных с нарушением требований 

к обеспечению защиты информации, и сроки их представления в Банк России;

–– форму запроса Банка России к участнику информационного обмена, обслуживающему по-

лучателя средств;

–– форму представления данных, используемую участниками информационного обмена для 

представления ответа на запрос Банка России к участнику информационного обмена, об-

служивающему получателя средств, и сроки их представления в Банк России;

–– форму информационного сообщения Банка России участнику информационного обмена, 

обслуживающему плательщика;

–– форму представления данных, используемую участниками информационного обмена 

для направления запроса в Банк России, об установлении (или снятии) на их банковские 

(корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных 

средств при выявлении инцидентов, связанных с нарушением требований к обеспечению 

защиты информации;

–– форму информационного сообщения Банка России об установлении или снятии на бан-

ковские (корреспондентские) счета (субсчета) участников информационного обмена огра-

ничения в виде запрета на списание денежных средств при выявлении инцидентов, свя-

занных с нарушением требований к обеспечению защиты информации;

–– форму распространения Банком России среди участников информационного обмена дан-

ных о выявленных инцидентах, связанных с нарушением требований к обеспечению защи-

ты информации;

–– форму представления данных, используемую участниками информационного обмена для 

направления в Банк России информации о планируемых мероприятиях по раскрытию ин-

формации о выявленных инцидентах, связанных с нарушением требований к обеспечению 

защиты информации, и сроки их представления в Банк России;

–– условия представления Банку России участниками информационного обмена данных о вы-

явленных инцидентах, связанных с нарушением требований к обеспечению защиты ин-

формации;

–– описание технологии подготовки и направления электронных сообщений при информаци-

онном обмене с Банком России.

Форма представления данных, используемая участниками информационного обмена для ин-

формирования Банка России об инцидентах, связанных с нарушением требований к обеспече-

нию защиты информации, применяется в следующих случаях:

–– при информировании Банка России операторами по переводу денежных средств, опера-

торами услуг платежной инфраструктуры о выявленных инцидентах, связанных с наруше-
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нием требований к обеспечению защиты информации при осуществлении переводов де-

нежных средств, в соответствии с требованиями Банка России [3];

–– при информировании Банка России операторами по переводу денежных средств, опера-

торами услуг платежной инфраструктуры обо всех случаях и (или) попытках осуществле-

ния переводов денежных средств без согласия клиента в соответствии с требованиями 

Банка России  [4];

–– при информировании Банка России кредитными организациями о выявленных инциден-

тах, связанных с нарушением требований к обеспечению защиты информации при осу-

ществлении банковской деятельности, в соответствии с требованиями Банка России [5];

–– при информировании Банка России некредитными финансовыми организациями о выяв-

ленных инцидентах, связанных с нарушением требований к обеспечению защиты инфор-

мации при осуществлении деятельности в сфере финасовых рынков, в соответствии с тре-

бованиями Банка России [6];

–– при информировании Банка России операторами по переводу денежных средств о при-

остановлении зачисления денежных средств на банковский счет получателя средств или 

увеличения остатка электронных денежных средств получателя средств в  соответствии 

с требованиями Банка России [20];

Форма запроса Банка России к участнику информационного обмена, обслуживающему полу-

чателя средств, применяется:

–– при запросе у оператора по переводу денежных средств, обслуживающего получателя 

средств, включая оператора электронных денежных средств, информации, определяю-

щей получателя средств, в соответствии с требованиями Банка России [4];

–– при направлении уведомления о приостановлении зачисления денежных средств на бан-

ковский счет получателя средств или увеличения остатка электронных денежных средств 

получателя средств в соответствии с требованиями Банка России [20].

–– Форма представления данных, используемая участниками информационного обмена для 

представления ответа на запрос Банка России к участнику информационного обмена, об-

служивающему получателя средств, применяется:

–– при информировании Банка России оператором по переводу денежных средств, обслужи-

вающим получателя средств, включая оператора электронных денежных средств, о кон-

кретном получателе средств в соответствии с требованиями Банка России [4];

–– при направлении уведомления об  успешном приостановлении зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных де-

нежных средств получателя средств в соответствии с требованиями Банка России [20];

–– при направлении уведомления о невозможности приостановления зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных де-

нежных средств получателя средств в соответствии с требованиями Банка России [20].

Форма информационного сообщения Банка России участнику информационного обмена, об-

служивающему плательщика, применяется:

–– при направлении уведомления об  успешном приостановлении зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных де-

нежных средств получателя средств в соответствии с требованиями Банка России [20];

–– при направлении уведомления о невозможности приостановления зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных де-

нежных средств получателя средств в соответствии с требованиями Банка России [20].
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Форма представления данных, используемая участниками информационного обмена для на-

правления запроса в Банк России, об установлении (или снятии) на их банковские (корреспон-

дентские) счета (субсчета) ограничения в виде запрета на списание денежных средств при выяв-

ленных инцидентах, связанных с нарушением требований к обеспечению защиты информации, 

применяется:

–– при информировании Банка России участниками информационного обмена, использую-

щими сервис срочного перевода и сервис несрочного перевода для осуществления пере-

вода денежных средств, не являющимися подразделениями Банка России, об установле-

нии на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета 

на списание денежных средств при выявлении инцидентов, связанных с нарушением тре-

бований к обеспечению защиты информации при осуществлении переводов денежных 

средств, на  объектах информационной инфраструктуры участников информационного 

обмена в соответствии с требованиями Банка России [21];

–– при информировании Банка России участниками информационного обмена, использу-

ющими сервис срочного перевода и  сервис несрочного перевода для осуществления 

перевода денежных средств, не  являющимися подразделениями Банка России, о  сня-

тии с их банковских (корреспондентских) счетов (субсчетов) ограничения в виде запре-

та на списание денежных средств при выявлении инцидентов, связанных с нарушением 

требований к обеспечению защиты информации при осуществлении переводов денеж-

ных средств, на объектах информационной инфраструктуры участников информационно-

го обмена в соответствии с требованиями Банка России [21].

Форма информационного сообщения Банка России об установлении или снятии на банков-

ские (корреспондентские) счета (субсчета) участников информационного обмена ограничения 

в виде запрета на списание денежных средств применяется:

–– при направлении уведомления участнику информационного обмена в случае положитель-

ного результата контроля целостности и принятия к исполнению запросов на установле-

ние или снятие ограничения в виде запрета на списание денежных средств в соответствии 

с требованиями Банка России [21];

–– при направлении уведомления участнику информационного обмена в случае отрицатель-

ного результата контроля целостности и непринятия к исполнению запросов на установ-

ление или снятие ограничения в виде запрета на списание денежных средств в соответ-

ствии с требованиями Банка России [21].

Форма распространения Банком России среди участников информационного обмена данных 

о выявленных инцидентах, связанных с нарушением требований к обеспечению защиты инфор-

мации, применяется при направлении информации, содержащейся в базе данных о случаях и по-

пытках осуществления переводов денежных средств без согласия клиента, в соответствии с тре-

бованиями Банка России [4].

Форма представления данных, используемая участниками информационного обмена для на-

правления в  Банк России информации о  планируемых мероприятиях по  раскрытию информа-

ции о выявленных инцидентах, связанных с нарушением требований к обеспечению защиты ин-

формации, применяется при информировании Банка России оператором по переводу денежных 

средств, оператором услуг платежной инфраструктуры о вышеуказанных мероприятиях в соот-

ветствии с требованиями Банка России [3].

Форма представления данных, используемая участниками информационного обмена для на-

правления в Банк России информации о планируемых мероприятиях по раскрытию информации 
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о выявленных инцидентах, связанных с нарушением требований к защите информации при осу-

ществлении банковской деятельности, применяется при информировании Банка России кредит-

ными организациями о вышеуказанных мероприятиях в соответствии с требованиями Банка Рос-

сии [5].

Форма представления данных, используемая участниками информационного обмена для на-

правления в Банк России информации о планируемых мероприятиях по раскрытию информации 

о выявленных инцидентах, связанных с нарушением требований к защите информации при осу-

ществлении деятельности в сфере финасовых рынков, применяется при информировании Банка 

России некредитными финансовыми организациями о вышеуказанных мероприятиях в соответ-

ствии с требованиями Банка России [6].
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СТАНДАРТ БАНКА РОССИИ

БЕЗОПАСНОСТЬ ФИНАНСОВЫХ  
(БАНКОВСКИХ) ОПЕРАЦИЙ  

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

О ФОРМАХ И СРОКАХ ВЗАИМОДЕЙСТВИЯ БАНКА РОССИИ 
С УЧАСТНИКАМИ ИНФОРМАЦИОННОГО ОБМЕНА ПО ВЫЯВЛЕНИЮ 

ИНЦИДЕНТОВ, СВЯЗАННЫХ С НАРУШЕНИЕМ ТРЕБОВАНИЙ 
К ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ИНФОРМАЦИИ

Дата введения: 2018‑11‑01

1. Область применения

Настоящий стандарт устанавливает форму и сроки взаимодействия Банка России с участника-

ми информационного обмена по выявлению инцидентов, связанных с нарушением требований 

к обеспечению защиты информации.

Настоящий стандарт рекомендован для применения путем включения ссылок на него и (или) 

прямого использования устанавливаемых в нем положений во внутренних документах участни-

ков информационного обмена, а также в договорах.

Обязательность применения настоящего стандарта иными организациями может быть уста-

новлена соглашением о взаимодействии с Банком России по вопросам противодействия ком-

пьютерным атакам.

2. Нормативные ссылки

В настоящем стандарте использованы ссылки на следующие документы:

Федеральный закон от 10 июля 2002 года № 86‑ФЗ «О Центральном банке Российской Феде-

рации (Банке России)» [1];

Федеральный закон от 27 июня 2011 года № 161‑ФЗ «О национальной платежной системе» [2];

Положение Банка России от 9 июня 2012 года № 382‑П «О требованиях к обеспечению защи-

ты информации при осуществлении переводов денежных средств и о порядке осуществления 

Банком России контроля за соблюдением требований к обеспечению защиты информации при 

осуществлении переводов денежных средств» [3];

Нормативный акт Банка России, устанавливающий формы и порядок направления оператора-

ми по переводу денежных средств, операторами платежных систем, операторами услуг платеж-

ной инфраструктуры в Банк России информации обо всех случаях и попытках осуществления пе-

http://os.cbr.ru/StaticHtml/File/14435/agreement.pdf
http://os.cbr.ru/StaticHtml/File/14435/agreement.pdf
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реводов денежных средств без согласия клиента и получения ими от Банка России информации, 

содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств 

без согласия клиента, а также порядок реализации операторами по переводу денежных средств, 

операторами платежных систем, операторами услуг платежной инфраструктуры мероприятий 

по противодействию осуществлению переводов денежных средств без согласия клиента [4];

Нормативный акт Банка России, устанавливающий обязательные для кредитных организа-

ций требования к обеспечению защиты информации при осуществлении банковской деятель-

ности [5];

Нормативный акт Банка России, устанавливающий обязательные для некредитных финансо-

вых организаций требования к обеспечению защиты информации при осуществлении деятель-

ности в сфере финансовых рынков [6];

Нормативный акт Банка России, устанавливающий формы и порядок направления операто-

рами по  переводу денежных средств уведомлений о  приостановлении зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных денежных 

средств получателя средств, о невозможности приостановления зачисления денежных средств 

на банковский счет получателя средств или приостановления увеличения остатка электронных 

денежных средств получателя средств [20];

Нормативный акт Банка России, устанавливающий требования к обеспечению защиты инфор-

мации в платежной системе Банка России [21].

3. Термины и определения

В настоящем стандарте применяются термины в соответствии со следующими документами:

Федеральный закон от 27 июня 2011 года № 161‑ФЗ «О национальной платежной системе» [2];

Положение Банка России от 9 июня 2012 года № 382‑П «О требованиях к обеспечению защи-

ты информации при осуществлении переводов денежных средств и о порядке осуществления 

Банком России контроля за соблюдением требований к обеспечению защиты информации при 

осуществлении переводов денежных средств» [3];

Нормативный акт Банка России, устанавливающий формы и порядок направления оператора-

ми по переводу денежных средств, операторами платежных систем, операторами услуг платеж-

ной инфраструктуры в Банк России информации обо всех случаях и попытках осуществления пе-

реводов денежных средств без согласия клиента и получения ими от Банка России информации, 

содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств 

без согласия клиента, а также порядок реализации операторами по переводу денежных средств, 

операторами платежных систем, операторами услуг платежной инфраструктуры мероприятий 

по противодействию осуществлению переводов денежных средств без согласия клиента [4];

Нормативный акт Банка России, устанавливающий обязательные для кредитных организаций 

требования к обеспечению защиты информации при осуществлении банковской деятельности 

[5];

Нормативный акт Банка России, устанавливающий обязательные для некредитных финансо-

вых организаций требования к обеспечению защиты информации при осуществлении деятель-

ности в сфере финансовых рынков [6];

Национальный стандарт Российской Федерации ГОСТ Р ИСО / МЭК 15 408‑3‑2013 «Информаци-

онная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасно-

сти информационных технологий. Часть 3. Компоненты доверия к безопасности» [19];
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Нормативный акт Банка России, устанавливающий формы и порядок направления операто-

рами по  переводу денежных средств уведомлений о  приостановлении зачисления денежных 

средств на банковский счет получателя средств или увеличения остатка электронных денежных 

средств получателя средств, о невозможности приостановления зачисления денежных средств 

на банковский счет получателя средств или приостановления увеличения остатка электронных 

денежных средств получателя средств [20];

Нормативный акт Банка России, устанавливающий требования к обеспечению защиты инфор-

мации в платежной системе Банка России [21].

3.1. К инцидентам, связанным с нарушениями требований к обеспечению защиты информа-

ции, относятся:

–– инциденты, связанные с нарушением требований к обеспечению защиты информации при 

осуществлении переводов денежных средств;

–– инциденты, связанные с нарушением требований к обеспечению защиты информации при 

осуществлении банковской деятельности;

–– инциденты, связанные с нарушением требований к обеспечению защиты информации при 

осуществлении деятельности в сфере финансовых рынков;

–– инциденты, связанные с неоказанием или несвоевременным оказанием услуг по перево-

ду денежных средств;

–– инциденты, связанные с неоказанием или несвоевременным оказанием финансовых (бан-

ковских) услуг.

3.2. Для целей настоящего стандарта под инцидентом, связанным с нарушением требований 

к обеспечению защиты информации, понимается одно или серия связанных нежелательных или 

неожиданных событий защиты информации, которые могут привести или привели к следующим 

негативным последствиям:

–– переводу денежных средств без согласия клиента;

–– проведению финансовой (банковской) операции без согласия клиента;

–– неоказанию или несвоевременному оказанию услуг по переводу денежных средств;

–– неоказанию или несвоевременному оказанию финансовых (банковских) услуг.

–– К событиям защиты информации относятся следующие события:

а) получение уведомлений участниками информационного обмена, в том числе:

•• при получении оператором по переводу денежных средств, обслуживающим плательщика, 

включая оператора электронных денежных средств, уведомлений в предусмотренной дого-

вором форме от клиентов – физических, юридических лиц, индивидуальных предпринима-

телей или лиц, занимающихся частной практикой, о случаях и (или) попытках переводов де-

нежных средств без согласия клиента, в том числе об использовании электронных средств 

платежа;

•• при выявлении оператором по переводу денежных средств, обслуживающим плательщика, 

включая оператора электронных денежных средств, операций, соответствующих призна-

кам осуществления перевода денежных средств без согласия клиента, установленным Бан-

ком России и размещаемым на официальном сайте Банка России в сети Интернет;

•• получение расчетным центром платежной системы от участников платежной системы уве-

домлений о  списании денежных средств с  их  корреспондентских счетов без их  согласия 

и  (или) с использованием искаженной информации, содержащейся в распоряжениях пла-

тежных клиринговых центров или участников платежной системы;
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•• получение уведомлений от клиентов – физических лиц, и (или) индивидуальных предприни-

мателей, и  (или) лиц, занимающихся в установленном законодательством Российской Фе-

дерации порядке частной практикой, и (или) юридических лиц о проведении финансовой 

(банковской) операции без их согласия;

б)  идентифицированное возникновение и  (или) изменение состояния совокупности объек-

тов и ресурсов доступа, средств и систем обработки информации, в том числе автоматизиро-

ванных систем (далее – АС), используемых для обеспечения информатизации бизнес-процессов 

и (или) технологических процессов участников информационного обмена, приводящее к следу-

ющим последствиям:

•• выявлению оператором по  переводу денежных средств, обслуживающим плательщи-

ка, включая оператора электронных денежных средств, операций по переводу денежных 

средств и получению наличных денежных средств, совершенных в результате несанкцио-

нированного доступа к объектам информационной инфраструктуры оператора по перево-

ду денежных средств, в том числе при уменьшении остатка электронных денежных средств, 

за исключением виртуальных платежных карт;

•• выполнению финансовых (банковских) операций в результате несанкционированного до-

ступа к объектам информационной инфраструктуры некредитной финансовой организации;

•• осуществлению несанкционированного снятия денежных средств оператора по переводу 

денежных средств в банкоматах;

•• осуществлению несанкционированного снятия денежных средств оператора электронных 

денежных средств в банкоматах;

•• неоказанию или несвоевременному оказанию оператором по переводу денежных средств 

услуг по переводу денежных средств;

•• неоказанию или несвоевременному оказанию расчетным центром значимой платежной си-

стемы расчетных услуг;

•• неоказанию или несвоевременному оказанию платежным клиринговым центром значимой 

платежной системы услуг платежного клиринга;

•• неоказанию или несвоевременному оказанию операционным центром значимой платежной 

системы операционных услуг;

•• неоказанию или несвоевременному оказанию финансовых (банковских) услуг;

•• выявлению оператором по переводу денежных средств, включая оператора электронных 

денежных средств, и (или) оператором услуг платежной инфраструктуры атак, последствия 

от реализации которых могут привести к случаям и попыткам осуществления переводов де-

нежных средств без согласия клиента.
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4. Обозначения и сокращения

DDoS (Distributed Denial of Service) – распределенная атака типа «отказ в обслуживании» с од-

новременным использованием большого числа атакующих компьютеров, целью которой, как 

правило, является частичное нарушение штатного функционирования информационной инфра-

структуры организации

IPv4 (Internet Protocol version 4) – четвертая версия интернет-протокола

URL (Uniform Resource Locator) – единый указатель ресурса

АС – автоматизированная система

БИН – банковский идентификационный номер – часть номера, расположенного на платежной 

карте, используемая для идентификации банка-эмитента в рамках «карточной» платежной систе-

мы при авторизации, процессинге и клиринге

Ботнет – компьютерная сеть, состоящая из узлов с запущенным однотипным централизован-

но управляемым вредоносным программным обеспечением

ВК – вредоносный код

ВВК – воздействие вредоносного кода

КИИ – критическая информационная инфраструктура

ОГРН – основной государственный регистрационный номер

ОКОПФ – Общероссийский классификатор организационно-правовых форм

ОКТМО – Общероссийский классификатор территорий муниципальных образований

ОС – операционная система

Сеть Интернет – информационно-телекоммуникационная сеть «Интернет»

СКЗИ – средство криптографической защиты информации

СНИЛС – страховой номер индивидуального лицевого счета застрахованного лица в системе 

персонифицированного учета Пенсионного фонда Российской Федерации
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5. Форма представления данных, используемая участниками информационного  
обмена для регистрации в Банке России 

5.1. Условия обязательности и временные характеристики информирования 

Условия обязательности информирования: 
[O] – информация блока (поля) данных представляется в обязательном порядке; 
[N] – информация блока (поля) данных представляется в случае наличия технической возможности. 
Временные характеристики информирования (этапы информирования):  
[1] – информация блока (поля) данных представляется в рамках регистрации участника информационного обмена; 
[2] – информация блока (поля) данных представляется в рамках изменения регистрационных данных участника информацион-

ного обмена. 
5.2. Регистрационные данные участника информационного обмена. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы  
информиро-

вания 

1.1 "schemaType" 
(поле данных) 

тип электрон-
ного сообще-

ния 

Указывается значение 
[PARTICIPANT] – участник 
информационного обмена 

{ 
 "header": { 
  "schemaType": "participant", 
  "schemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z", 
  "modifiedAt": "2002-10-02T15:00:00.05Z" 

  ,} 
 

 

  

 
 

 

 

 

 

[O] [1], [2] 

1.2 "schemaVersion" 
(поле данных) 

версия схемы 
типа элек-

тронного со-
общения 

текстовое поле (textarea) 

[O] [1], [2] 

1.3 "version" 
(поле данных) 

номер версии
электронного 
сообщения в 
процессе ин-
формацион-
ного обмена 

числовое значение (int) 
 

[O] [1], [2] 

1.4 

"memberId" 
(поле данных) 

идентифика-
тор участника 
информаци-
онного обме-
на, присвоен-
ный Банком 

России 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный Банком 
России 

[O] [2] 

1.5 "sourceId" идентифика- 128-битный идентифика- [O] [1], [2] 
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(поле данных) тор, присво-

енный участ-
ником ин-

формацион-
ного обмена 

тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

 

 

  

1.6 "publishedAt" 
(поле данных) 

дата и время 
регистрации 

участника 
информаци-

онного обмена

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2] 

1.7 "modifiedAt" 
(поле данных) 

дата и время 
изменения 

регистрацион-
ных данных 
участника 

информаци-
онного обмена

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] [O] [2] 

5.3. Регистрационные данные участника информационного обмена. Блок данных [PARTICIPANT] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных 

Формат электронного сообщения 
 

 

Обязатель-
ность инфор-

мирования 

Этапы  
информиро-

вания 

2.1 "orgId" 
(поле данных) 

идентифика-
тор участника 
информаци-

онного обмена

Определяется типом 
участника информацион-
ного обмена: 

 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность оператора по пере-
воду денежных средств, – 
номер лицензии, выдан-
ной Банком России; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность оператора услуг 
платежной инфраструк-
туры, – регистрационный 
номер оператора услуг 

 "participant": { 
  "orgId": "идентификатор типа участника информаци-
онного обмена", 
  "orgBrand": "наименование бренда участника инфор-
мационного обмена", 
  "orgShortName": "сокращенное наименование участ-
ника информационного обмена", 
  "orgFullName": "полное наименование участника ин-
формационного обмена", 
  "orgE-
mails":["qwerty1@example.ru","qwerty2@example.ru"], 
  "orgIncomingEmail": "requestsFromfincert@example.ru", 
  "orgBik": "123456789", 
  "orgLegalEntityForm": "12345", 
  "orgBin": ["123456", "123456"], 
  "orgInn": "1234567890", 
  "orgKpp": "123456789", 

[O] [1], [2] 
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платежной инфраструк-
туры;  
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность оператора платеж-
ной системы, – регистра-
ционный номер операто-
ра платежной системы; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность профессионально-
го участника рынка цен-
ных бумаг, – номер ли-
цензии, выданной Банком 
России; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность управляющей ком-
пании инвестиционного 
фонда, паевого инвести-
ционного фонда и него-
сударственного пенсион-
ного фонда, – номер ли-
цензии, выданной Банком 
России; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность специализирован-
ного депозитария инве-
стиционного фонда, пае-
вого инвестиционного 
фонда и негосударствен-
ного пенсионного фонда, 
– номер лицензии, вы-
данной Банком России; 
 участник информа-
ционного обмена, осу-

  "orgOgrn": "1234567890000", 
  "isp": [{ 
   "name": "наименование оператора связи", 
   "ipAddress": ["192.168.1.0", "192.168.2.0"] 
  }], 
  "software": [{ 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "type": "тип программного/аппаратного обес-
печения участника информационного обмена", 
   "name": "наименование программно-
го/аппаратного обеспечения", 
   "version": "версия используемого программно-
го/аппаратного обеспечения", 
   "description": "дополнительное описание про-
граммного/аппаратного обеспечения " 
  }], 
  "persons": [{ 
   "memberId": "9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "lastName": "фамилия", 
   "middleName": "отчество", 
   "firstName": "имя", 
   "landlineNumber": "1234567890000", 
   "mobileNumber": "1234567890000", 
   "email": "qwerty1@example.ru", 
   "position": "должность", 
   "active": "наличие доступа в личный кабинет 
участника информационного обмена", 
   "category": "категория структурного подразде-
ления ответственного лица участника информационного обмена" 
  }], 
  "id_cii": "идентификатор объекта КИИ", 
  "orgType": "тип участника информационного обмена", 
  "legalAddress": { 
   "oktmo": "12345678", 
   "postalCode": "почтовый индекс", 
   "country": "трехбуквенный код страны", 
   "federalDistrict": "код федерального округа", 
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ществляющий деятель-
ность акционерного ин-
вестиционного фонда, – 
номер лицензии, выдан-
ной Банком России; 
 участник информа-
ционного обмена, осу-
ществляющий клиринго-
вую деятельность, – но-
мер лицензии, выданной 
Банком России; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность по выполнению 
функций центрального 
контрагента, – регистра-
ционный номер из книги 
государственной реги-
страции кредитных орга-
низаций; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность организатора тор-
говли, – номер лицензии, 
выданной Банком России 
(справочник участников 
финансового рынка); 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность центрального депо-
зитария, – ОГРН; 
 участник информа-
ционного обмена, осу-
ществляющий репози-
тарную деятельность, – 
номер лицензии, выдан-
ной Банком России; 
 участник информа-

   "subjectOfFederation": "00", 
   "fiasId": "e6668cfd-ae08-4b02-a385-
88179dfb1097", 
   "district": "район", 
   "city": "город", 
   "cityDistrict": "внутригородской район", 
   "locality": "населенный пункт", 
   "street": "улица", 
   "house": "номер дома", 
   "building": "корпус/строение", 
   "room": "комната/кабинет", 
   "additionalInformation": "дополнительная ин-
формация" 
  }, 
  "postAddress": { 
   "oktmo": "12345678", 
   "postalCode": "почтовый индекс", 
   "country": "трехбуквенный код страны", 
   "federalDistrict": "код федерального округа", 
   "subjectOfFederation": "00", 
   "fiasId": "8abe47a7-24dd-4951-ae16-
f2781eba9d93", 
   "district": "район", 
   "city": "город", 
   "cityDistrict": "внутригородской район", 
   "locality": "населенный пункт", 
   "street": "улица", 
   "house": "номер дома", 
   "building": "корпус/строение", 
   "room": "комната/кабинет", 
   "additionalInformation": "дополнительная ин-
формация" 
  }, 
  "physicalAddress": [{ 
   "oktmo": "12345678", 
   "postalCode": "почтовый индекс", 
   "country": "трехбуквенный код страны", 
   "federalDistrict": "код федерального округа", 
   "subjectOfFederation": "00", 
   "fiasId": "8661e93f-6c6a-4b19-b485-
14e27e564169", 
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ционного обмена, осу-
ществляющий деятель-
ность субъекта страхово-
го дела, – номер лицен-
зии, выданной Банком 
России; 
  участник информа-
ционного обмена, осу-
ществляющий деятель-
ность негосударственного 
пенсионного фонда, – 
номер лицензии, выдан-
ной Банком России 
(справочник участников 
финансового рынка); 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность микрофинансовой 
организации, – регистра-
ционный номер записи в 
государственном реестре 
микрофинансовых орга-
низаций; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность кредитного потре-
бительского кооператива, 
– ОГРН; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность жилищного нако-
пительного кооператива, 
– ОГРН; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность бюро кредитных 
историй, – номер в госу-

   "district": "район", 
   "city": "город", 
   "cityDistrict": "внутригородской район", 
   "locality": "населенный пункт", 
   "street": "улица", 
   "house": "номер дома", 
   "building": "корпус/строение", 
   "room": "комната/кабинет", 
   "additionalInformation": "дополнительная ин-
формация" 
  }] 
 } 
} 
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дарственном реестре 
бюро кредитных историй; 
 участник информа-
ционного обмена, осу-
ществляющий актуарную 
деятельность – регистра-
ционный номер записи о 
внесении сведений в еди-
ный реестр ответствен-
ных актуариев; 
  участник информа-
ционного обмена, осу-
ществляющий деятель-
ность кредитного рейтин-
гового агентства, – номер 
выданного бланка свиде-
тельства о внесении све-
дений о юридическом 
лице в реестр кредитных 
рейтинговых агентств; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность сельскохозяй-
ственного кредитного 
потребительского коопе-
ратива, – номер в госу-
дарственном реестре 
сельскохозяйственных 
кредитных потребитель-
ских кооперативов; 
 участник информа-
ционного обмена, осу-
ществляющий деятель-
ность ломбарда, – номер 
в государственном ре-
естре ломбардов; 
 участник информа-
ционного обмена (госу-
дарственные органы, 
иностранные организа-
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ции, провайдеры, разра-
ботчики программного 
обеспечения, центры 
компетенции по противо-
действию киберугрозам) 
– полное наименование 
организации 

2.2 

"orgBrand" 
(поле данных) 

наименование 
бренда участ-
ника инфор-
мационного 

обмена 

текстовое поле (textarea) 

 

[N] [1], [2] 

2.3 

"orgShortName" 
(поле данных) 

сокращенное 
наименование 

участника 
информаци-

онного обмена

текстовое поле (textarea) 

[N] [1], [2] 

2.4 "orgFullName" 
(поле данных) 

полное 
наименование

участника 
информаци-

онного обмена

текстовое поле (textarea)  

[O] [1], [2] 

2.5 "orgEmails" 
(поле данных) 

адреса груп-
повых почто-
вых ящиков 
участника 

информаци-
онного обмена

Адреса электронных поч-
товых ящиков участника 
информационного обмена 
представляются в форма-
те в соответствии со спе-
цификацией RFC 5322 
[18] 

 

[O] [1], [2] 

2.6 "orgIncomingEmail"
(поле данных) 

адрес почто-
вого ящика 
участника 

информаци-
онного обмена 
для получения 
сообщений от 
Банка России 

Адрес электронного поч-
тового ящика для получе-
ния сообщений от Банка 
России представляется в 
формате в соответствии 
со спецификацией RFC 
5322 [18] 

 

[O] [1], [2] 

2.7 "orgBik" 
(поле данных) 

БИК участника 
информаци-

в формате ААААААААA  [O1] [1], [2] 

                                                                                                                                                                                                                                                                                                             

1 Обязательность информирования устанавливается только для кредитных организаций. 
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онного обмена

2.8 "orgLegalEntityFor
m" 

(поле данных) 

код ОКОПФ 
участника 

информаци-
онного обмена

в формате пяти цифр – 
ХХХХХ 

 

[O] [1], [2] 

2.9 "orgBin" 
(поле данных) 

БИН участника 
информаци-

онного обмена

в формате шести цифр – 
ХХХХХХ 

 
[N] [1], [2] 

2.10 "orgInn" 
(поле данных) 

ИНН участника 
информаци-

онного обмена 

в формате ХХХХХХХХХХ   
[O] [1], [2] 

2.11 "orgKpp" 
(поле данных) 

КПП участника 
информаци-

онного обмена

в формате девятизначно-
го кода – NNNNPPXXX [O] [1], [2] 

2.12 "orgOgrn" 
(поле данных) 

ОГРН участни-
ка информа-
ционного об-

мена 

13 цифр в формате 

СГГККННХХХХХЧ [O] [1], [2] 

2.13 "isp" 
(блок данных) 

идентифика-
тор оператора 

связи 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(name, ipAddress) указы-
вается один или несколь-
ко объектов в блоке дан-
ных "isp" 

 

[O] [1], [2] 

2.13.1 "name" 
(поле данных) 

наименование 
оператора 

связи 

текстовое поле (textarea)  
  [O] [1], [2] 

2.13.2 "ipAddress" 
(поле данных) 

внешние IP-
адреса участ-
ника инфор-
мационного 

обмена  

Логические адреса вида 
IPv4 должны соответство-
вать спецификации RFC 
791 [12] 

 
 

 

  

[O] [1], [2] 

2.14 "software" 
(блок данных) 

состав ис-
пользуемого 
программно-
го/аппаратног
о обеспечения 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(sourceId, type, name, 
version, description) ука-
зывается один или не-
сколько объектов в блоке 
данных"software" 

 
 

 

 

 
[N] [1], [2] 
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2.14.1 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

 
 

 

 

[N] 
 

 

 

[1], [2] 

2.14.2 "type" 
(поле данных) 

тип про-
граммно-

го/аппаратног
о обеспечения 

участника 
информаци-

онного обмена

Выбирается один код из 
ограниченного множества 
возможных значений: 

1)  cистемные уровни: 

 [hw] – аппаратное 
обеспечение, 
 [net] – сетевое обору-
дование, 
 [net_s] – сетевые 
приложения и сервисы, 
 [hw_s] – серверные 
компоненты виртуализа-
ции, программные ин-
фраструктурные сервисы, 
 [os] – операционные 
системы, системы управ-
ления базами данных, 
серверы приложений; 
 

2)  уровень АС и 
приложений, эксплуати-
руемых для предоставле-
ния услуг в рамках биз-
нес-процессов или техно-
логических процессов 
участника информацион-
ного обмена: 

 [rbs] – система ди-
станционного банковско-
го обслуживания, 
 [front-office] – систе-
ма обработки транзакций, 

 
 

 

 

 

 

 

 

 

 

 

[N] [1], [2] 
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осуществляемых с ис-
пользованием платежных 
карт, 
 [web] – информаци-
онные ресурсы сети Ин-
тернет, 
 [abs] – автоматизиро-
ванная банковская си-
стема, 
 [back-office] – систе-
ма посттранзакционного 
обслуживания операций, 
осуществляемых с ис-
пользованием платежных 
карт, 
 [int-services] – внут-
ренняя информационная 
инфраструктура, направ-
ленная на поддержание 
бизнес-процессов участ-
ника информационного 
обмена (почтовые серве-
ры, файловые серверы); 
 [participant_w] – око-
нечное оборудование 
(АРМ), используемые 
работниками участника 
информационного обме-
на. 

2.14.3 "name" 
(поле данных) 

наименование 
используемо-
го программ-

но-
го/аппаратног
о обеспечения

текстовое поле (textarea)  
 

 [N] [1], [2] 

2.14.4 "version" 
(поле данных) 

версия ис-
пользуемого 
программно-
го/аппаратног
о обеспечения

текстовое поле (textarea)  
 

 

 

[N] [1], [2] 
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2.14.5 "description" 
(поле данных) 

дополнитель-
ное описание 
используемо-
го программ-

но-
го/аппаратног
о обеспечения

текстовое поле (textarea)  
 

 

 

 

 

[N] [1], [2] 

2.15 "persons" 
(блок данных) 

идентифика-
торы ответ-
ственного 

лица 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(memberId, sourceId, last-
Name, middleName, first-
Name, landlineNumber, 
mobileNumber, email, 
position, active) указыва-
ется один или несколько 
объектов в блоке данных 
"persons" 

 
 

 

 

  [O] [1], [2] 

2.15.1 

"memberId" 
(поле данных) 

идентифика-
тор ответ-
ственного 

лица участни-
ка информа-
ционного об-
мена, присво-
енный Банком 

России 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный Банком 
России 

 
 

 

[O] [2] 

2.15.2 "sourceId" 
(поле данных) 

идентифика-
тор ответ-
ственного 

лица в систе-
ме участника 
информаци-

онного обмена

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

 
  

[O] [1], [2] 

2.15.3  "lastName" 
(поле данных) 

фамилия текстовое поле (textarea)  [O] [1], [2] 

2.15.4 "middleName" отчество  текстовое поле (textarea) [O] [1], [2] 
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(поле данных) 

2.15.5 "firstName" 
(поле данных) 

имя текстовое поле (textarea) 
[O] [1], [2] 

2.15.6 "landlineNumber" 
(поле данных) 

городской 
телефон 

текстовое поле (textarea) 
[O] [1], [2] 

2.15.7 "mobileNumber" 
(поле данных) 

мобильный 
телефон 

текстовое поле (textarea) [O] [1], [2] 

2.15.8 "email" 
(поле данных) 

электронный 
адрес 

текстовое поле (textarea) [O] [1], [2] 

2.15.9 "position" 
(поле данных) 

должность текстовое поле (textarea) 
[O] [1], [2] 

2.15.10 "active" 
(поле данных) 

наличие до-
ступа в лич-
ный кабинет 

участника 
информаци-

онного обмена 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [ACT] – доступ в лич-
ный кабинет участника 
информационного обме-
на активирован; 
 [DIS] – доступ в лич-
ный кабинет участника 
информационного обме-
на не активирован 

 

[O] [2] 

2.15.11 "category" 
(поле данных) 

категория 
структурного 
подразделе-
ния ответ-
ственного 

лица участни-
ка информа-
ционного об-

мена 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [MANAGEMENT] – 
высшее руководство; 
 [SECURITY] – подраз-
деления информацион-
ной безопасности; 
 [IT] – подразделения 
информатизации; 
 [RISKS] – подразделе-
ния по управлению рис-
ками; 
 [PAYMENT] – опера-
ционные подразделения; 
 [OTHER] – иные струк-
турные подразделения 

 

[O] [1], [2] 
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2.16 "ID_CII" 
(поле данных) 

 

идентифика-
тор объекта 

КИИ 

текстовое поле (textarea)  
[N] [1], [2] 

2.17 "orgType" 
(поле данных) 

тип участника 
информаци-

онного обмена

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [PSP] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность оператора по 
переводу денежных 
средств; 
 [SOPI] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность оператора 
услуг платежной инфра-
структуры; 
 [PS] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность оператора пла-
тежной системы. 
Некредитные финансо-
вые организации: 
 [PCB] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность профессио-
нального участника рын-
ка ценных бумаг; 
 [MOF] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность управляющей 
компании инвестицион-
ного фонда, паевого ин-
вестиционного фонда и 
негосударственного пен-
сионного фонда; 

 

[O] [1], [2] 
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 [SDIF] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность специализиро-
ванного депозитария ин-
вестиционного фонда, 
паевого инвестиционного 
фонда и негосударствен-
ного пенсионного фонда; 
 [IncIF] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность акционерного 
инвестиционного фонда; 
 [CC] – участник ин-
формационного обмена, 
осуществляющий кли-
ринговую деятельность; 
 [CCOUNT] – участник 
информационного обме-
на, осуществляющий дея-
тельность по выполнению 
функций центрального 
контрагента; 
 [TDO] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность организатора 
торговли; 
 [CD] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность центрального 
депозитария; 
 [RO] – участник ин-
формационного обмена, 
осуществляющий репози-
тарную деятельность; 
 [SIB] – участник ин-
формационного обмена, 
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осуществляющий дея-
тельность субъектов 
страхового дела; 
 [NGPF] – участник 
информационного обме-
на, осуществляющий дея-
тельность негосудар-
ственного пенсионного 
фонда; 
 [MFO] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность микрофинан-
совой организации; 
 [CCC] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность кредитного 
потребительского коопе-
ратива; 
 [HCCC] – участник 
информационного обме-
на, осуществляющий дея-
тельность жилищного 
накопительного коопера-
тива; 
 [CHB] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность бюро кредит-
ных историй; 
 [AA] – участник ин-
формационного обмена, 
осуществляющий актуар-
ную деятельность; 
 [CRA] – участник ин-
формационного обмена, 
осуществляющий дея-
тельность кредитного 
рейтингового агентства;
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 [ACCC] – участник 
информационного обме-
на, осуществляющий дея-
тельность сельскохозяй-
ственного кредитного 
потребительского коопе-
ратива; 
 [PWS] – участник 
информационного обме-
на, осуществляющий дея-
тельность ломбарда. 
Государственные органы: 
 [FED] – участник ин-
формационного обмена – 
федеральный орган ис-
полнительной власти; 
 [REG] – участник ин-
формационного обмена – 
орган исполнительной 
власти субъекта Россий-
ской Федерации; 
 [localGov] – участник 
информационного обме-
на – орган местного са-
моуправления; 
 [LEA] – правоохрани-
тельные органы. 
Операторы связи: 
 [MO] – участник ин-
формационного обмена – 
оператор сотовой связи; 
 [ISP] – участник ин-
формационного обмена – 
интернет-провайдер; 
Разработчики программ-
ного обеспечения: 
 [devBANK] – участник 
информационного обме-
на – разработчик при-
кладного программного 
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обеспечения для финан-
совой (банковской) дея-
тельности; 
 [devVIRUS] – участник 
информационного обме-
на – разработчик средств 
защиты от воздействия 
вредоносного кода (далее 
– средств от ВВК); 
 [devOTHER] – участ-
ник информационного 
обмена – иной разработ-
чик программного обес-
печения. 
Иностранные организа-
ции: 
 [FNB] – участник ин-
формационного обмена – 
иностранный централь-
ный (национальный) 
банк; 
 [FB] – участник ин-
формационного обмена – 
иностранный банк; 
 [FOTHER] – участник 
информационного обме-
на – иная иностранная 
организация. 
Центры компетенции по 
противодействию киберу-
грозам: 
 [СERTRUS] – участник 
информационного обме-
на – российский центр по 
противодействию киберу-
грозам; 
 [CERTINT] – участник 
информационного обме-
на – иностранный центр 
по противодействию ки-
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беругрозам; 
 [OTHER] – участник 
информационного обме-
на – иная организация 

2.18 "legalAddress" 
(блок) 

юридический 
адрес участ-
ника инфор-
мационного 

обмена 

перечисление текстовых 
полей (textarea) 

 
 

  [O] [1], [2] 

2.19 "postAddress" 
(блок данных 

данных) 

почтовый 
адрес участ-
ника инфор-
мационного 

обмена 

перечисление текстовых 
полей (textarea) 

 
 

 [O] [1], [2] 

2.20 "physicalAddress" 
(блок данных) 

фактический 
адрес участ-
ника инфор-
мационного 

обмена 

перечисление текстовых 
полей (textarea) 

 
   

[O] [1], [2] 
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6. Форма представления данных, используемая участниками информационного обмена  
для информирования Банка России об инцидентах, связанных с нарушением требований  
к обеспечению защиты информации, и сроки их представления в Банк России 

6.1. Условия обязательности и временные характеристики информирования 
Условия обязательности информирования: 
[O] – информация блока (поля) данных представляется в обязательном порядке; 
[N] – информация блока (поля) данных представляется в случае наличия технической возможности. 
Временные характеристики информирования (этапы информирования): 
[1] – информация блока (поля) данных представляется в рамках первичного уведомления (для значимых субъектов критиче-

ской информационной инфраструктуры информация направляется в Банк России в течение трех часов с момента выявления ин-
цидента, для иных участников информационного обмена – в течение 24 часов с момента выявления инцидента); 

[2] – информация блока (поля) данных представляется в рамках промежуточного уведомления (для значимых субъектов кри-
тической информационной инфраструктуры информация направляется в Банк России в течение трех часов с момента выявления 
инцидента, для иных участников информационного обмена – в течение двух рабочих дней с момента первичного уведомления 
или предыдущего промежуточного уведомления); 

[3] – информация блока (поля) данных представляется в рамках окончательного уведомления по результатам закрытия инци-
дента (в течение трех рабочих дней с момента закрытия инцидента участником информационного обмена). 
[*] – информация блока (поля) данных представляется в незамедлительном порядке в случае получения от клиента участника 
информационного обмена – юридического лица уведомления, указанного в части 11 статьи 9 Федерального закона от 27 
июня 2011 года № 161-ФЗ «О национальной платежной системе». 
6.2. Идентификационные данные инцидента. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

1.1 "schemaType" 
(поле данных) 

тип электрон-
ного сообще-

ния 

Указывается значение 
[INCIDENT] – инцидент 

{ 
 "header": { 
  "schemaType": "incident", 
  "schemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z", 
  "modifiedAt": "2002-10-02T15:00:00.05Z" 

[O] [1], [2], [3], [*] 

1.2 "schemaVersion" 
(поле данных) 

версия схемы 
типа элек-

тронного со-
общения 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

1.3 "version" 
(поле данных) 

номер версии
электронного 

числовое значение (int) 
[O] [1], [2], [3], [*] 
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сообщения в 
процессе ин-
формацион-
ного обмена 

 }, 

1.4 "memberId" 
(поле данных) 

идентифика-
тор участника 
информаци-
онного обме-
на, присвоен-
ный Банком 

России 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный Банком 
России 

[O] [1], [2], [3], [*] 

1.5 "sourceId" 
(поле данных) 

идентифика-
тор инциден-
та, присвоен-
ный участни-

ком информа-
ционного об-

мена  

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[O] [1], [2], [3], [*] 

1.6 "publishedAt" 
(поле данных) 

дата и время 
первичного 

информиро-
вания 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2], [3], [*] 

1.7 "modifiedAt" 
(поле данных) 

дата и время 
промежуточ-

ного или 
окончательно-
го уведомле-

ния 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [2], [3] 

6.3. Описание инцидента. Блок данных [INCIDENT] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

2.1 

"fincertId" 
(поле данных) 

идентифика-
тор инциден-
та, присвоен-
ный Банком 

России 

текстовое поле (textarea)  "incident": { 
  "fincertId": "20180324215113", 
  "fixationAt": "2002-10-02T15:00:00.05Z", 
  "description": "описание инцидента", 
  "lawEnforcementRequest": { 
   "addressed": "субъект, обратившийся в право-

[O] [2], [3] 

2.2 "fixationAt" дата и время формат представления [O] [1], [2], [3], [*] 
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(поле данных) регистрации 
инцидента 
участником 
информаци-

онного обмена

данных в соответствии со 
спецификацией RFC 3339 
[11] 

охранительные органы", 
   "request": "информация о факте обращения в 
полицию участника информационного обмена", 
   "number": "123123", 
   "numberTicket": "1234567890", 
   "dateTimeAt": "2002-10-02T15:00:00.05Z" 
  },  
  "assistance": "идентификатор необходимости оказания 
поддержки участнику информационного обмена со стороны Банка 
России", 
  "vectorCode": "идентификатор вектора компьютерной 
атаки", 
  "serviceType": [{ 
   "sourceId": "f34030ef-358a-445c-8567-
25985av6d91c", 
   "type": "тип атакуемого объекта", 
   "name": "наименование программно-
го/аппаратного обеспечения", 
   "version": "версия программного/аппаратного 
обеспечения", 
   "description": "дополнительное описание типа 
атакуемого объекта" 
  }],  
  "registration": { 
   "department": "структурное (организационное) 
подразделение участника информационного обмена, где инцидент 
был зарегистрирован (выявлен)", 
   "technicalDevice": "техническое средство реги-
страции инцидента" 
  }, 
  "typeOfAttack": "код типа компьютерной атаки", 
  "measuresAndRecomendations": [{ 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "dateTimeAt": "2018-03-22T08:14:38Z", 
   "action": "предпринятые действия по ликвида-
ции инцидента", 
   "text": "текст принятых мер или рекоменда-
ций", 
   "attachment": { 
    "sourceId": "f34030ef-358a-445c-8567-

2.3 "description" 
(поле данных) 

описание ин-
цидента 

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

2.4 "lawEnforcement 
Request" 

(блок данных) 

обращение 
участника 

информаци-
онного обмена 
в правоохра-
нительные 

органы 

 

[O] [2], [3] 

2.4.1 "addressed" 
(поле данных) 

субъект, обра-
тившийся в  

правоохрани-
тельные орга-

ны 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [PIE] – участник ин-
формационного обмена;  
 [CIE] – клиент участ-
ника информационного 
обмена 

[O] [2], [3] 

2.4.2 "request" 
(поле данных) 

информация о 
факте обра-
щения в пра-

воохранитель-
ные органы 
участника 

информаци-
онного обмена

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [POL] – направлено 
обращение в правоохра-
нительные органы;  
 [NPL] – обращение в 
правоохранительные ор-
ганы не направлено 

[O] [2], [3] 

2.4.3 "number" 
(поле данных) 

номер заявле-
ния из книги 

учета сообще-
ний о пре-
ступлениях 

числовое значение (int) 

[O] [2], [3] 

2.4.4 "numberTicket" 
(поле данных) 

номер талона-
корешка о 

приеме и ре-
гистрации 

числовое значение (int) 

[O] [2], [3] 
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заявления 25985ce6d91c", 

    "comment": "описание вложения", 
    "dateTimeAt": "2018-03-22T08:14:38Z", 
    "file": { 
     "name": "имя файла", 
     "size": "размер файла в бай-
тах", 
     "base64": "вложение в форма-
те base64" 
    }, 
    "fileLink": 
"http://domain.com/archive.rar" 
   } 
  }], 

2.4.5 "dateTimeAt" 
(поле данных) 

дата и время 
принятия за-

явления  

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [2], [3] 

2.5 "assistance" 
(поле данных) 

идентифика-
тор необхо-

димости ока-
зания под-

держки участ-
нику инфор-
мационного 
обмена со 

стороны Банка 
России 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [HLP] – необходима 
поддержка от Банка Рос-
сии; 
 [NND] – поддержка от 
Банка России не требует-
ся 

[O] [1], [2], [3], [*] 

2.6 "vectorCode" 
(поле данных) 

идентифика-
тор вектора 

компьютерной 
атаки 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 вектор [INT] – 
направленный на инфра-
структуру участника ин-
формационного обмена; 
 вектор [EXT] – 
направленный на клиента 
участника информацион-
ного обмена 

[O] [1], [2], [3], [*] 

2.7 "serviceType" 
(блок данных) 

идентифика-
тор объекта 
информаци-

онной инфра-
структуры 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(sourceId, type, name, 
version, description) ука-
зывается один или не-
сколько объектов в блоке 
данных "serviceType" 

[O] [1], [2], [3], [*] 

2.7.1 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 

[O] [1], [2], [3], [*] 
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обмена 

2.7.2 "type" 
(поле данных) 

тип атакуемо-
го объекта  

Выбирается один код из 
ограниченного множества 
возможных значений: 

1)  cистемные уров-
ни: 

 [hw] – аппаратное 
обеспечение, 
 [net] – сетевое обору-
дование, 
 [net_s] – сетевые 
приложения и сервисы, 
 [hw_s] – серверные 
компоненты виртуализа-
ции, программные ин-
фраструктурные сервисы, 
 [os] – операционные 
системы, системы управ-
ления базами данных, 
серверы приложений; 
 

2)  уровень АС и 
приложений, эксплуати-
руемых для предоставле-
ния услуг в рамках биз-
нес-процессов или техно-
логических процессов 
участника информацион-
ного обмена: 

 [rbs] – система ди-
станционного банковско-
го обслуживания, 
 [front-office] – систе-
ма обработки транзакций, 
осуществляемых с ис-
пользованием платежных 
карт, 
 [web] – информаци-
онные ресурсы сети Ин-

[O] [1], [2], [3], [*] 
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тернет, 
 [abs] – автоматизиро-
ванная банковская си-
стема, 
 [back-office] – систе-
ма посттранзакционного 
обслуживания операций, 
осуществляемых с ис-
пользованием платежных 
карт; 
 [int-services] – внут-
ренняя информационная 
инфраструктура, направ-
ленная на поддержание 
бизнес-процессов участ-
ника информационного 
обмена (почтовые серве-
ры, файловые серверы); 
 [participant_w] – око-
нечное оборудование 
(АРМ), используемые 
работниками участника 
информационного обме-
на; 
 

3)  уровень АС и 
приложений, эксплуати-
руемых клиентом участ-
ника информационного 
обмена: 
 [cfs] – файловый сер-
вер, 
 [crbs] – система ди-
станционного банковско-
го обслуживания, 
 [ecs] – сервер элек-
тронной почты; 
 [client_w] – автомати-
зированные системы, 
используемые работни-
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ками клиента участника 
информационного обме-
на; 
 

4)  иная система: 
 [oth] – иная система 

2.7.3 "name" 
(поле данных) 

наименование 
программного
/аппаратного 
обеспечения 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

2.7.4 "version" 
(поле данных) 

версия про-
граммного 

/аппаратного 
обеспечения 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

2.7.5 "description" 
(поле данных) 

дополнитель-
ное описание 
типа атакуе-
мого объекта 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

2.8 "registration" 
(блок данных) 

идентифика-
тор локализа-
ции инцидента

 
[O] [1], [2], [3], [*] 

2.8.1 "department" 
(поле данных) 

атакуемое 
структурное 
(организаци-
онное) под-
разделение 
участника 

информаци-
онного обме-
на, где инци-
дент был за-

регистрирован 
(выявлен) 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

2.8.2 "technicalDevice" 
(поле данных) 

техническое 
средство ре-

гистрации 
инцидента 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

2.9 "typeOfAttack" 
(поле данных) 

идентифика-
тор типа ком-

пьютерной 
атаки 

Выбирается один код из 
ограниченного множества 
возможных значений: 

[O] [1], [2], [3], [*] 



3
8

С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018
 [trafficHijackAttacks] – 
компьютерные атаки, 
связанные с изменением 
маршрутно-адресной 
информации; 
 [malware] – компью-
терные атаки, связанные 
с использованием вредо-
носного программного 
обеспечения примени-
тельно к объектам ин-
формационной инфра-
структуры участников 
информационного обме-
на и их клиентов; 
 [socialEngineering] – 
компьютерные атаки, 
возникшие в результате 
побуждения клиентов к 
осуществлению операций 
по переводу денежных 
средств путем обмана 
или злоупотребления 
доверием; 
 [ddosAttacks] – ком-
пьютерные атаки типа 
«отказ в обслуживании» 
(DDoS-атаки) примени-
тельно к информацион-
ной инфраструктуре 
участников информаци-
онного обмена; 
 [atmAttacks] – компь-
ютерные атаки, связан-
ные с реализацией не-
санкционированного до-
ступа к банкоматам и 
платежным терминалам 
участников информаци-
онного обмена; 
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 [vulnerabilities] – ком-
пьютерные атаки, связан-
ные с эксплуатацией уяз-
вимостей информацион-
ной инфраструктуры 
участников информаци-
онного обмена и их кли-
ентов; 
 [bruteForces] – ком-
пьютерные атаки, связан-
ные с подбором (взло-
мом), компрометацией 
аутентификационных 
(учетных) данных; 
 [spams] – компью-
терные атаки, связанные 
с реализацией спам-
рассылки, осуществляе-
мой в отношении участ-
ников информационного 
обмена и их клиентов; 
 [controlCenters] – 
компьютерные атаки, 
связанные с выявлением 
взаимодействия объектов 
информационной инфра-
структуры участников 
информационного обме-
на с командными цен-
трами Ботнет; 
 [sim] – компьютерные 
атаки, связанные с изме-
нением (подменой) иден-
тификатора мобильного 
абонента (IMSI) номера 
сим-карты, а также с за-
меной идентификатора 
мобильного оборудова-
ния (IMEI); 
 [phishingAttacks] – 
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компьютерные атаки, 
связанные с информаци-
ей, вводящей участников 
информационного обме-
на и их клиентов, а также 
иных лиц, взаимодей-
ствующих с ними, в за-
блуждение относительно 
принадлежности инфор-
мации, распространяемой 
посредством сети Интер-
нет, вследствие сходства 
доменных имен, оформ-
ления или содержания; 
 [prohibitedContents] – 
компьютерные атаки, 
связанные с распростра-
нением информации, 
касающейся предложе-
ния и (или) предоставле-
ния на территории Рос-
сийской Федерации фи-
нансовых услуг лицами, 
не имеющими права их 
оказывать в соответствии 
с законодательством 
Российской Федерации. 
Размещение в сети Ин-
тернет запрещенного 
контента; 
 [maliciousResources] 
– компьютерные атаки, 
связанные с размещени-
ем в сети Интернет ин-
формации, позволяющей 
осуществить неправо-
мерный доступ к инфор-
мационным системам 
участников информаци-
онного обмена и их кли-
ентов, используемым при 
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предоставлении (получе-
нии) финансовых услуг, в 
том числе путем непра-
вомерного доступа к 
конфиденциальной ин-
формации клиентов. 
Размещение в сети Ин-
тернет вредоносного ре-
сурса; 
 [changeContent] – 
компьютерные атаки, 
связанные с изменением 
контента; 
 [scanPorts] – компью-
терные атаки, связанные 
со сканированием про-
граммных портов объек-
тов информационной 
инфраструктуры участни-
ков информационного 
обмена лицами, не обла-
дающими соответствую-
щими полномочиями; 
 [other] – иные компь-
ютерные атаки, направ-
ленные на объекты ин-
формационной инфра-
структуры участников 
информационного обме-
на и их клиентов 

2.10 "measuresAndRe-
comendations" 
(блок данных) 

предпринятые 
действия по 
ликвидации 
инцидента  

В случае необходимости 
указания нескольких зна-
чений полей данных 
(sourceId, dateTimeAt, 
action, text) указывается 
один или несколько объ-
ектов в блоке данных 
"measuresAndRecomenda-
tions" 

[N] [1], [2], [3] 

2.10.1 "sourceId" идентифика- 128-битный идентифика- [N] [1], [2], [3] 
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(поле данных) тор, присво-

енный участ-
ником ин-

формацион-
ного обмена 

тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

2.10.2 "dateTimeAt" 
(поле данных) 

дата и время 
выполнения 
действий по 
ликвидации 
инцидента 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [1], [2], [3] 

2.10.3 "action" 
(поле данных) 

предпринятые 
действия по 
ликвидации 
инцидента 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [measures] – приня-
тые меры; 
 [recommendations] – 
рекомендации 

[N] [1], [2], [3] 

2.10.4 "text" 
(поле данных) 

принятые 
меры или 

рекомендации

текстовое поле (textarea) 
[N] [1], [2], [3] 

2.10.5 "attachment" 
(блок данных) 

дополнитель-
ные данные о 

принятых 
мерах по лик-
видации ин-

цидента 

 

[N] [1], [2], [3] 

2.10.5.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[N] [1], [2], [3] 

2.10.5.2 "comment" 
(поле данных) 

описание 
вложения 

текстовое поле (textarea) [N] [1], [2], [3] 

2.10.5.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [1], [2], [3] 
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2.10.5.4 "file" 
(блок данных) 

файл данных Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [1], [2], [3] 

2.10.5.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла данных

Указывается URL-адрес 
для скачивания файла, в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [1], [2], [3] 

6.4. Классификация инцидента. Блок данных [INCIDENT] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

3.1 
"location" 

(блок данных) 

идентифика-
тор географи-

ческого ме-
стоположения 

реализации 
инцидента 

   "location": { 
   "subjectOfFederation": "00", 
   "locality": "наименование населенного пункта" 
  }, 
  "classification": { 
   "typeOfIncident": "тип инцидента", 
   "ext": [{ 
    "events": "события защиты информа-
ции", 
    "method": "способ формирования и 
передачи распоряжений на осуществление транзакций, позволяю-
щий совершить финансовую операцию" 
   }], 
   "int": [{ 
    "events": "события защиты информа-
ции", 
    "typeOfIntruder": "тип нарушителя" 
   }], 
   "damage": { 
    "operating": " оценка операционных 
расходов участника информационного обмена в момент представле-
ния сведений о реализации инцидента (вектор INT)", 

[O] [1], [2], [3], [*] 

3.1.1 
"subjectOf 
Federation" 

(поле данных) 

код ОКТМО 
верхнего 
уровня 

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

3.1.2 "locality" 
(поле данных) 

наименование 
населенного 

пункта 

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

3.2 
"classification" 
(блок данных) 

классифика-
ция инцидента 

 
[O] [1], [2], [3], [*] 

3.2.1 
"typeOfIncident" 
(поле данных) 

тип инцидента

Выбирается один код из 
ограниченного множества 
возможных значений: 
 [MTR] – инцидент, 
связанный с нарушением 
требований к обеспече-
нию защиты информации 
при осуществлении пере-

[O] [1], [2], [3], [*] 
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водов денежных средств; 
 [BAC] – инцидент, 
связанный с нарушением 
требований к обеспече-
нию защиты информации 
при осуществлении бан-
ковской деятельности; 
 [FMA] – инцидент, 
связанный с нарушением 
требований к обеспече-
нию защиты информации 
при осуществлении дея-
тельности в сфере фи-
нансовых рынков; 
 [DT_MTR] – инцидент, 
связанный с неоказанием 
или несвоевременным 
оказанием услуг по пере-
воду денежных средств; 
 [DT_FS] – инцидент, 
связанный с неоказанием 
или несвоевременным 
оказанием финансовых 
услуг 

    "relative": " относительная (качествен-
ная) оценка масштаба (тяжести последствий) от реализации инци-
дента (вектор INT)" 
   }, 
   "schemaConclusion": "описание схемы вывода 
денежных средств", 
   "attachments": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "comment": "описание вложения", 
    "dateTimeAt": "2018-03-22T08:14:38Z", 
    "file": { 
     "name": "имя файла", 
     "size": "размер файла в бай-
тах", 
     "base64": "вложение в форма-
те base64" 
    }, 
    "fileLink": 
"http://domain.com/archive.rar" 
   }] 
  }, 

3.2.2. "ext" 
(подблок данных)

реализация 
инцидента у 

клиента 
участника 

информаци-
онного обмена

В случае необходимости 
указания нескольких зна-
чений полей данных 
(events, method) указыва-
ется один или несколько 
объектов в подблоке дан-
ных "ext" 

[O] [1], [2], [3], [*] 

3.2.2.1 "events" 
(поле данных) 

события за-
щиты инфор-

мации 
 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [MTR_WC] – получе-
ние оператором по пере-
воду денежных средств, 
обслуживающим пла-
тельщика, включая опера-
тора электронных денеж-

[O] [1], [2], [3], [*] 
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ных средств, уведомлений 
в предусмотренной дого-
вором форме от клиентов 
– физических, юридиче-
ских лиц, индивидуальных 
предпринимателей или 
лиц, занимающихся част-
ной практикой, о случаях 
и (или) попытках перево-
дов денежных средств без 
согласия клиента, в том 
числе об использовании 
электронных средств 
платежа; 
 [A_SC] – получение 
расчетным центром пла-
тежной системы уведом-
лений от участников пла-
тежной системы о списа-
нии денежных средств с 
их корреспондентских 
счетов без их согласия и 
(или) с использованием 
искаженной информации, 
содержащейся в распо-
ряжениях платежных 
клиринговых центров или 
участников платежной 
системы; 
 [UO_WC] – выявление 
оператором по переводу 
денежных средств, об-
служивающим платель-
щика, включая оператора 
электронных денежных 
средств, операций, соот-
ветствующих признакам 
осуществления перевода 
денежных средств без 
согласия клиента, уста-
новленным Банком Рос-
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сии и размещаемым на 
официальном сайте Банка 
России в сети Интернет; 
 [FMA_WC] – получе-
ние уведомлений от кли-
ентов – физических лиц, 
и (или) индивидуальных 
предпринимателей, и 
(или) физических лиц, 
занимающихся в уста-
новленном законодатель-
ством Российской Феде-
рации порядке частной 
практикой, и (или) юри-
дических лиц о проведе-
нии финансовой (банков-
ской) операции без их 
согласия; 
 [OTH] – иные собы-
тия, последствия или 
выявление которых могут 
привести к инцидентам, 
указанным в кодах [MTR], 
[BAC], [FMA], [DT_MTR], 
[DT_FS] 

3.2.2.2 "method" 
(поле данных) 

способ фор-
мирования и 

передачи рас-
поряжений на 
осуществле-
ние транзак-

ций, позволя-
ющий совер-
шить финан-
совую опера-

цию 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [SMS] – технология 
дистанционного обслу-
живания, при которой 
обмен информацией 
между клиентом и участ-
ником информационного 
обмена осуществляется с 
применением коротких 
текстовых сообщений с 
определенного в догово-
ре банковского счета 
номера телефона; 

[O] [1], [2], [3], [*] 
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 [MBB] – технология 
дистанционного обслу-
живания, при которой 
обмен информацией 
между клиентом и участ-
ником информационного 
обмена осуществляется с 
применением программ-
ного обеспечения, разра-
батываемого для исполь-
зования в операционных 
системах мобильных 
устройств (например, iOS, 
Android); 
 [BRW] – технология 
дистанционного обслу-
живания, при которой 
обмен информацией 
между клиентом и участ-
ником информационного 
обмена осуществляется с 
применением интернет-
браузера без установки 
дополнительного про-
граммного обеспечения; 
 [PCW] – технология 
дистанционного обслу-
живания, при которой 
обмен информацией 
между клиентом и участ-
ником информационного 
обмена осуществляется с 
персонального компью-
тера с применением до-
полнительного про-
граммного обеспечения, 
предоставляемого участ-
ником информационного 
обмена; 
 [ATM] – банкомат; 
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 [CIN] – банкомат с 
возможностью приема 
наличных денежных 
средств; 
 [REC] – банкомат с 
функцией ресайклинга 
(recycling); 
 [POS] – POS-
терминал; 
 [SST] – платежный 
терминал; 
 [CNP] – осуществле-
ние переводов с исполь-
зованием платежных карт 
без непосредственного 
использования платеж-
ных карт (СNP-
транзакции); 
 [OTH] – иной способ 
формирования и переда-
чи распоряжений на осу-
ществление транзакций, 
позволяющий совершить 
финансовую операцию 

3.2.3 "int" 
(подблок данных)

реализация 
инцидента в 
информаци-

онной инфра-
структуре 
участника 

информаци-
онного обмена

В случае необходимости 
указания нескольких зна-
чений полей данных 
(events, typeOfIntruder) 
указывается один или 
несколько объектов в 
подблоке данных "int" 

[O] [1], [2], [3], [*] 

3.2.3.1 "events" 
(поле данных) 

события за-
щиты инфор-

мации 
 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [MTR_UA] – выяв-
ление оператором по 
переводу денежных 
средств, обслуживающим 
плательщика, включая 

[O] [1], [2], [3], [*] 
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оператора электронных 
денежных средств, опера-
ций по переводу денеж-
ных средств и получения 
наличных денежных 
средств, совершенных в 
результате несанкциони-
рованного доступа к объ-
ектам информационной 
инфраструктуры операто-
ра по переводу денежных 
средств, в том числе при 
уменьшении остатка элек-
тронных денежных 
средств, за исключением 
виртуальных платежных 
карт; 

 [FMS_UA] – вы-
полнение финансовых 
(банковских) операций в 
результате несанкциони-
рованного доступа к объ-
ектам информационной 
инфраструктуры некре-
дитной финансовой орга-
низации; 

 [UPT_PSP] – осу-
ществление несанкцио-
нированного снятия де-
нежных средств операто-
ра по переводу денежных 
средств в банкоматах; 

 [UPT_EMP] – осу-
ществление несанкцио-
нированного снятия де-
нежных средств операто-
ра электронных денеж-
ных средств в банкома-
тах; 
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 [DT_ALL] – неока-
зание услуг оператора по 
переводу денежных 
средств на период более 
двух часов в целом по 
всем субъектам Россий-
ской Федерации, в кото-
рых оператор по перево-
ду денежных средств 
осуществляет перевод 
денежных средств с ис-
пользованием платежных 
карт, их реквизитов и 
(или) систем (средств) 
дистанционного банков-
ского обслуживания; 

 [DT_SELECTED] – 
неоказание услуг опера-
тора по переводу денеж-
ных средств на период 
более двух часов в целом 
по отдельным субъектам 
Российской Федерации, в 
которых оператор по пе-
реводу денежных средств 
осуществляет перевод 
денежных средств с ис-
пользованием платежных 
карт, их реквизитов и 
(или) систем (средств) 
дистанционного банков-
ского обслуживания; 

 [DT_SC] – неока-
зание расчетным центром 
расчетных услуг на пери-
од более одного опера-
ционного дня; 

 [DTPT_SC] – не-
выполнение расчетным 
центром в течение опера-
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ционного дня расчетов 
для принятых к исполне-
нию распоряжений пла-
тежного клирингового 
центра или участников 
платежной системы; 

 [DT_CC] – преры-
вание клиринговым цен-
тром предоставления 
услуг платежного кли-
ринга на период более 
одного операционного 
дня; 

 [DTPT_CC] – не-
выполнение клиринговым 
центром в течение опера-
ционного дня платежного 
клиринга для принятых к 
исполнению распоряже-
ний участников платеж-
ной системы; 

 [DT_OC] – преры-
вание операционным 
центром предоставления 
операционных услуг на 
период более двух часов; 

 [DT_FS_ALL] – 
неоказание услуг некре-
дитной финансовой орга-
низацией на период бо-
лее двух часов в целом по 
всем субъектам Россий-
ской Федерации, в кото-
рых некредитная финан-
совая организация 
предоставляет финансо-
вые (банковские) услуги; 

 [DT_FS_SEL] – 
неоказание услуг некре-
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дитной финансовой орга-
низацией на период бо-
лее двух часов в целом по 
отдельным субъектам 
Российской Федерации, в 
которых некредитная 
финансовая организация 
предоставляет финансо-
вые (банковские) услуги; 

 [PSP_CMTR] – 
выявление оператором по 
переводу денежных 
средств, включая опера-
тора электронных денеж-
ных средств, и (или) опе-
ратором услуг платежной 
инфраструктуры атак, 
последствия от реализа-
ции которых, могут при-
вести к случаям и попыт-
кам осуществления пере-
водов денежных средств 
без согласия клиента; 

 [CO_CFS] – выяв-
ление кредитной органи-
зацией компьютерных 
атак, последствия от реа-
лизации которых могут 
привести к случаям и 
попыткам осуществления 
финансовой (банковской) 
операции без согласия 
клиента; 

 [NCFI_CFS] – вы-
явление некредитной 
финансовой организаци-
ей компьютерных атак, 
последствия от реализа-
ции которых могут при-
вести к случаям и попыт-



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

5
3

кам осуществления опе-
рации на финансовом 
рынке без согласия кли-
ента; 

 [OTH] – иные со-
бытия, последствия или 
выявление которых могут 
привести к инцидентам, 
указанным в кодах [MTR], 
[BAC], [FMA], [DT_MTR], 
[DT_FS]  

3.2.3.2 "typeOfIntruder" 
(поле данных) 

тип нарушите-
ля 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [INT_ORG] – реализа-
ция несанкционированно-
го доступа работников 
участника информацион-
ного обмена или иных 
лиц, обладающих полно-
мочиями доступа к объ-
ектам информационной 
инфраструктуры участни-
ка информационного 
обмена (действия внут-
реннего нарушителя); 
 [EXT_ORG] – реализа-
ция компьютерных атак 
или несанкционированно-
го доступа лиц, не обла-
дающих полномочиями 
доступа к объектам ин-
формационной инфра-
структуры участника ин-
формационного обмена 
(действия внешнего 
нарушителя) 

[O] [1], [2], [3], [*] 

3.3 "damage" 
(блок данных) 

выявление 
ущерба от 

 
[O] [2], [3] 
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несанкциони-

рованных 
операций  

3.3.1 "operating" 
(поле данных) 

оценка опера-
ционных рас-
ходов участ-
ника инфор-
мационного 

обмена в мо-
мент пред-
ставления 
сведений о 
реализации 
инцидента 

(вектор INT) 

текстовое поле (textarea) 

[N] [2], [3] 

3.3.2 "relative" 
(поле данных) 

относительная 
(качественная) 

оценка мас-
штаба (тяже-
сти послед-

ствий) от реа-
лизации ин-

цидента (век-
тор INT) 

Выбирается один код (в 
соответствии с разделом 
14 настоящего докумен-
та) из ограниченного 
множества возможных 
значений: 

 [MOD] – умеренное 
влияние; 
 [ESS] – существенное 
влияние; 
 [CRIT] – критическое 
влияние 

[O] [2], [3] 

3.4 "schema 
Conclusion" 

(поле данных) 

описание схе-
мы вывода 
денежных 
средств  

текстовое поле (textarea) 

[O1] [2], [3] 

3.5 "attachments" 
(блок данных) 

дополнитель-
ные данные 
для иденти-
фикации ин-

цидента 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(sourceId, comment, 
dateTimeAt, file, fileLink) 
указывается один или 
несколько объектов в 
блоке данных "attach-

[N] [1], [2], [3] 

                                                                                                                                                                                                                                                                                                             

1 Обязательность информирования устанавливается только для некредитных финансовых организаций. 
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ments" 

3.5.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[N] [1], [2], [3] 

3.5.2 "comment" 
(поле данных) 

описание 
вложения 

текстовое поле (textarea) [N] [1], [2], [3] 

3.5.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [1], [2], [3] 

3.5.4 "file" 
(блок данных) 

файл данных Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [1], [2], [3] 

3.5.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла данных

Указывается URL-адрес 
для скачивания файла,  
в случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [1], [2], [3] 
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6.5. Блок данных «антифрод» [ANTIFRAUD] 
Блок данных «антифрод» используется участниками информационного обмена в случаях: 
информирования Банка России операторами по переводу денежных средств, операторами платежных систем, операторами 

услуг платежной инфраструктуры обо всех случаях и попытках осуществления переводов денежных средств без согласия клиен-
та [4]; 

информирования Банка России операторами по переводу денежных средств о приостановлении зачисления денежных 
средств на банковский счет получателя средств или увеличения остатка электронных денежных средств получателя средств [20]. 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 

Формат поля данных Формат электронного сообщения 
Обязатель-

ность инфор-
мирования 

Этапы инфор-
мирования 

4.1 "antifraud" 
(блок данных) 

 В случае необходимости 
указания нескольких зна-
чений блоков данных 
(payerIdentifier, payer,  
payee, additionalStatus) 
указывается один или 
несколько объектов в 
блоке данных "antifraud" 

  "antifraud": [{ 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "victim": "информация о субъектном статусе 
плательщика", 
   "payerIdentifier": { 
    "hash": 
"E25059612A71BAB224C7CB534FD7A0D3C1C78AD40664C48F12A9AE4
8FA441E44", 
    "hashSnils": 
"C49337884A71BAB224C7CB438FD7A0D3C1C78AD40664C48F12A9AE4
8FA441E44" 
   }, 
   "payer": { 
    "bik": "123456789", 
    "inn": "123456789000", 
    "payerName": "наименование органи-
зации, являющейся плательщиком", 
    "payerTransferId": { 
     "transferType": "тип способа 
реализации перевода денежных средств", 
     "paymentCard": { 
      "number": 
"123412341234123412", 
      "sum": " сумма опера-
ции по осуществлению перевода денежных средств с использовани-

[O] [1], [2], [3], [*] 

4.1.1 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена, 
являющимся 

плательщиком

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена  

[O] [1], [2], [3], [*] 

4.1.2 "victim" 
(поле данных) 

информация о 
субъектном 
статусе пла-

тельщика 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [person] – физиче-
ское лицо; 
 [entity] – юридическое 
лицо 

[O] [1], [2], [3], [*] 
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4.2 "payerIdentifier" 
(блок данных) 

идентифика-
ционные дан-
ные, опреде-
ляющие кон-
кретного пла-

тельщика 

 ем платежных карт", 
      "currency": "валюта 
операции по осуществлению перевода денежных средств", 
      "dateTimeAt": "2018-01-
13T09:14:38Z", 
      "rrn": "номер, генери-
руемый для операции по переводу денежных средств при выполне-
нии ее авторизации" 
     }, 
     "settlement": { 
      "number": 
"12345123451234512345", 
      "sum": "сумма опера-
ции по переводу денежных средств", 
      "currency": "валюта 
операции по переводу денежных средств", 
      "dateTimeAt": "2018-01-
13T09:14:38Z", 
     }, 
     "phoneNumber": { 
      "number": 
"1212312345678", 
      "sum": "сумма опера-
ции", 
      "currency": "валюта 
операции", 
      "dateTimeAt": "2018-01-
13T09:14:38Z" 
     }, 
     "idNumber": { 
      "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
      "sum": "сумма опера-
ции", 
      "currency": "валюта 
операции", 
      "dateTimeAt": "2018-01-
13T09:14:38Z" 
     } 
    }, 
    "device": { 

[O] [1], [2], [3], [*] 

4.2.1 "hash" 
(поле данных) 

результат 
вычисления 
функции хэ-
ширования 

номера доку-
мента, удосто-

веряющего 
личность в 
целях иден-
тификации 
лица – пла-
тельщика, 

направившего 
уведомление о 

случаях и 
(или) попыт-

ках переводов 
денежных 

средств без 
согласия кли-

ента, в том 
числе об ис-
пользовании 
электронных 
средств пла-

тежа 

Последовательность сим-
волов, полученных в ре-
зультате вычисления 
хэш-функции SHA-256 от 
серии и номера докумен-
та удостоверяющего лич-
ность.  

 

Серия и номер документа 
удостоверяющего лич-
ность представляется для 
вычисления хэш-
функции: без пробелов 
(_), знака номера(№), 
букв (при их наличии) в 
верхнем регистре (ABC). 

 

Для российского паспор-
та это ХХХХYYYYYY, где: 

ХХХХ – четырехзначная 
серия паспорта; 

YYYYYY – шестизначный 
номер паспорта. 

 

Кодировка исходного 
текста (до хэширования) 
– Windows-1251; 

Кодировка текста хэша - 
Windows-1251. 

[O] [1], [2], [3], [*] 

4.2.2 "hashSnils" 
(поле данных) 

результат 
вычисления 

Последовательность сим-
волов, полученных в ре- [O] [1], [2], [3], [*] 
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функции хэ-
ширования 
страхового 

номера инди-
видуального 

лицевого сче-
та застрахо-
ванного лица 

в системе 
персонифици-

рованного 
учета Пенси-

онного фонда 
Российской 
Федерации 

(далее – 
СНИЛС) пла-

тельщика, 
направившего 
уведомление о 

случаях и 
(или) попыт-

ках переводов 
денежных 

средств без 
согласия кли-

ента, в том 
числе об ис-
пользовании 
электронных 
средств пла-
тежа при его 

наличии 

зультате вычисления 
хэш-функции SHA-256 от 
СНИЛС плательщика. 

 

СНИЛС представляется 
для вычисления хэш-
функции: без пробелов 
(_) и знаков разделения 
(-). 

СНИЛС вида: 
ХХХХХХХХХХХ 

 

Кодировка исходного 
текста (до хэширования) 
– Windows-1251; 

Кодировка текста хэша - 
Windows-1251. 

     "ip": "127.0.0.1", 
     "imsi": "международный иден-
тификатор мобильного абонента (индивидуальный номер абонента)",
     "imei": "международный иден-
тификатор мобильного оборудования", 
     "aiic": "Acquiring institution 
identification code (32 поле ISO 8583)", 
     "cati": "Card acceptor terminal 
identification (41 поле ISO 8583)", 
     "caic": "Card acceptor identifica-
tion code (42 поле ISO 8583)" 
    } 
   }, 
   "payee": { 
    "bik": "123456789", 
    "inn": "123456789000", 
    "payeeName": "наименование органи-
зации, являющейся получателем средств", 
    "payeeTransferId": { 
     "transferType": "тип способа 
реализации перевода денежных средств", 
     "paymentCard": { 
      "number": 
"123412341234123412" 
     }, 
     "settlement": { 
      "number": 
"12345123451234512345" 
     }, 
     "phoneNumber": { 
      "number": 
"1212312345678" 
     }, 
     "idNumber": { 
      "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT" 
     } 
    } 
   }, 
   "additionalStatus": { 
    "crossBorder": "идентификатор транс-

4.3 "payer" 
(блок данных) 

информация, 
определяю-

щая платель-

 
[O] [1], [2], [3], [*] 
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щика граничности", 
    "additionalTransactionApprove": [ 
     "идентификатор дополни-
тельного подтверждения операции" 
    ] 
   } 
  }], 

4.3.1 "bik" 
(поле данных) 

БИК операто-
ра по перево-
ду денежных 

средств, 
включая опе-
ратора элек-
тронных де-

нежных 
средств, об-

служивающе-
го плательщи-

ка 

в формате ААААААААA 

[O] [1], [2], [3], [*] 

4.3.2 "inn" 
(поле данных) 

ИНН платель-
щика – юри-
дического 

лица, и (или) 
индивидуаль-
ного предпри-

нимателя, и 
(или) лица, 

занимающего-
ся частной 
практикой 

в формате XXXXXXXXXX 
– для юридических лиц, в 
формате ХХХХХХХХХХ 

или ХХХХХХХХХХХХ – 
для индивидуальных 
предпринимателей и 
(или) физических лиц, 
занимающихся в уста-
новленном законодатель-
ством Российской Феде-
рации порядке частной 
практикой 

[О] [1], [2], [3], [*] 

4.3.3 "payerName" 
(поле данных) 

наименование 
организации, 
являющейся 

плательщиком

текстовое поле (textarea) 

[О] [1], [2], [3], [*] 

4.3.4 "payerTransferId" 
(подблок данных)

идентифика-
ционные дан-
ные в зависи-
мости от спо-
соба реализа-

 

[O] [1], [2], [3], [*] 
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ции перевода 

денежных 
средств 

4.3.4.1 "transferType" 
(поле данных) 

тип способа 
реализации 

перевода де-
нежных 
средств  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [paymentCard] – при 
осуществлении операций 
по переводу денежных 
средств с использовани-
ем платежных карт; 
 [settelment] – при 
осуществлении перево-
дов денежных средств по 
банковским счетам; 
 [phoneNumber] – при 
осуществлении перево-
дов денежных средств по 
абонентскому номеру 
телефона; 
 [idNumber] – при из-
менении остатка элек-
тронных денежных 
средств 

[O] [1], [2], [3], [*] 

4.3.4.2 "paymentCard" 
(подблок данных)

при осуществ-
лении опера-
ций по пере-
воду денеж-

ных средств с 
использова-

нием платеж-
ных карт  

 

[O] [1], [2], [3], [*] 

4.3.4.2.
1 

"number" 
(поле данных) 

номер пла-
тежной карты 
плательщика, 
выданной ему 
и (или) лицу, 
уполномочен-

ному пла-

в формате 
XXXXXXXXXXXXXXXXXX 

номер платежной карты 
представляется без про-
белов (_) и знаков разде-

[O] [1], [2], [3], [*] 
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тельщиком, 
оператором по 
переводу де-

нежных 
средств – 

эмитентом 

ления (-). 

 

4.3.4.2.
2 

"sum" 
(поле данных) 

сумма опера-
ции по осу-
ществлению 
перевода де-

нежных 
средств с 

использова-
нием платеж-

ных карт 

сумма операции – поле 
«F004» стандарта финан-
совых сообщений ISO 
8583 [7], [8], [9] 

[O] [1], [2], [3], [*] 

4.3.4.2.
3 

"currency" 
(поле данных) 

валюта опера-
ции по осу-
ществлению 
перевода де-

нежных 
средств  

валюта операции – поле 
«F049» стандарта финан-
совых сообщений ISO 
8583 [7], [8], [9] 

[O] [1], [2], [3], [*] 

4.3.4.2.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2], [3], [*] 

4.3.4.2.
5 

"rrn" 
(поле данных) 

номер, гене-
рируемый для 
операции по 
переводу де-

нежных 
средств при 
выполнении 
ее авториза-

ции 

номер, генерируемый для 
операции по переводу 
денежных средств при 
выполнении ее авториза-
ции – поле «F037»* стан-
дарта финансовых сооб-
щений ISO 8583 [7], [8], 
[9] 

 

*Значение поля «F037» 
(Retrieval Reference 
Number) должно форми-

[O] [1], [2], [3], [*] 
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роваться хостом банка-
эквайрера по следующему 
правилу: 

YJJJXXNNNNNN, где: 

Y – последняя цифра 
года; 

JJJ – юлианская дата; 

XX – идентификатор, 
присвоенный хосту бан-
ка-эквайрера операто-
ром; 

NNNNNN – последова-
тельный номер транзак-
ции в течение дня 

4.3.4.3 "settlement" 
(подблок данных)

при осуществ-
лении перево-
дов денежных 

средств по 
банковским 
счетам по-
средством 

списания де-
нежных 

средств с 
банковских 
счетов пла-
тельщиков  

 

[O] [1], [2], [3], [*] 

4.3.4.3.
1 

"number" 
(поле данных) 

номер банков-
ского счета 

плательщика, 
открытого у 

оператора по 
переводу де-

нежных 
средств, об-

в формате 
XXXXXXXXXXXXXXXXXXX
X 

номер банковского счета 
представляется без про-
белов (_) и знаков разде-
ления (-). 

[O] [1], [2], [3], [*] 
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служивающе-
го плательщи-

ка  

 

4.3.4.3.
2 

"sum" 
(поле данных) 

сумма опера-
ции по пере-
воду денеж-
ных средств 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

4.3.4.3.
3 

"currency" 
(поле данных) 

валюта опера-
ции по пере-
воду денеж-
ных средств 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

4.3.4.3.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2], [3], [*] 

4.3.4.4 "phoneNumber" 
(подблок данных)

при осуществ-
лении перево-
дов денежных 

средств по 
абонентскому 
номеру теле-

фона  

 

[O] [1], [2], [3], [*] 

4.3.4.4.
1 

"number" 
(поле данных) 

номер теле-
фона пла-
тельщика, 

указанный в 
договоре бан-
ковского счета 
и (или) дого-
воре об ис-

пользовании 
электронного 
средства пла-
тежа, заклю-
ченном с пла-

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех 
символов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков но-
мера. 

 

Номер телефона пред-
ставляется без знака 
плюс (+), пробелов (_) и 
знаков разделения (-). 

[O] [1], [2], [3], [*] 
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тельщиком 

4.3.4.4.
2 

"sum" 
(поле данных) 

сумма опера-
ции  

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

4.3.4.4.
3 

"currency" 
(поле данных) 

валюта опера-
ции 

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

4.3.4.4.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2], [3], [*] 

4.3.4.5 "idNumber" 
(подблок данных)

при измене-
нии остатка 

электронных 
денежных 
средств  

 

[O] [1], [2], [3], [*] 

4.3.4.5.
1 

"number" 
(поле данных) 

идентифика-
ционный но-
мер платель-
щика, в част-
ности номер 
электронного 

кошелька 
плательщика, 
используемо-
го им на осно-
вании догово-
ра банковско-

го счета и 
(или) догово-
ра об исполь-
зовании элек-

тронного 
средства пла-
тежа, заклю-

ченного с 
оператором по 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 
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переводу де-
нежных 
средств 

4.3.4.5.
2 

"sum" 
(поле данных) 

сумма опера-
ции  

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

4.3.4.5.
3 

"currency" 
(поле данных) 

валюта опера-
ции 

текстовое поле (textarea) 
[O] [1], [2], [3], [*] 

4.3.4.5.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2], [3], [*] 

4.3.5 "device" 
(подблок данных)

параметры 
устройства, с 
использова-

нием которого 
осуществлен 

доступ к авто-
матизирован-
ной системе, 

программному 
обеспечению с 

целью осу-
ществления 
перевода де-

нежных 
средств без 

согласия кли-
ента 

 

[N] [1], [2], [3] 

4.3.5.1 "ip" 
(поле данных) 

сетевой адрес 
компьютера и 
(или) комму-
никационного 

устройства 
(маршрутиза-

тора) (IP) 

Сетевой адрес IPv4 дол-
жен соответствовать спе-
цификации RFC 791 [12] 

[N] [1], [2], [3] 
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4.3.5.2 "imsi" 

(поле данных) 
International 

Mobile 
Subscriber 

Identity (IMSI) 
– междуна-

родный иден-
тификатор 

мобильного 
абонента (ин-
дивидуальный 
номер абонен-
та (клиента – 
физического 
лица), по ко-
торому систе-
ма распознает 
пользователя 

мобильной 
связи, исполь-
зующего стан-
дарты GSM и 

UMTS 

число (15-разрядное в 
десятичном представле-
нии) АА-BBBBBB-CCCCCC-
EE 

[N] [1], [2], [3] 

4.3.5.3 "imei" 
(поле данных) 

International 
Mobile 

Equipment 
Identity (IMEI) 
– междуна-

родный иден-
тификатор 

мобильного 
оборудования 
(мобильного 
устройства 
клиента – 

физического 
лица) 

число (15-разрядное в 
десятичном представле-
нии) АА-BBBBBB-CCCCCC-
EE 

[N] [1], [2], [3] 
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4.3.5.4 "aiic" 
(поле данных) 

идентифика-
тор участника, 
являющегося 

банком-
эквайрером 

при осуществ-
лении опера-
ций по пере-
воду денеж-

ных средств с 
использова-

нием платеж-
ных карт 

идентификатор участни-
ка, являющегося банком-
эквайрером при осу-
ществлении операций по 
переводу денежных 
средств с использовани-
ем платежных карт 
(Acquiring institution 
identification code) – поле 
«F032» стандарта финан-
совых сообщений ISO 
8583 [7], [8], [9] 

[N] [1], [2], [3] 

4.3.5.5 "cati" 
(поле данных) 

идентифика-
тор банкомата 
и (или) элек-
тронного тер-

минала, на 
котором осу-
ществляется 
операция по 
переводу и 

(или) снятию 
денежных 
средств  

идентификатор банкома-
та и (или) электронного 
терминала, на котором 
осуществляется операция 
по переводу и (или) сня-
тию денежных средств 
(Card acceptor terminal 
identification), – поле 
«F041»* стандарта фи-
нансовых сообщений ISO 
8583 [7], [8], [9] 

 

* Значение идентифика-
тора терминала должно 
быть выровнено влево и 
дополнено пробелами 
справа до 8 символов 

[N] [1], [2], [3] 

4.3.5.6 "caic" 
(поле данных) 

идентифика-
тор банкомата 
и (или) элек-
тронного тер-

минала, на 
котором осу-

идентификатор банкома-
та и (или) электронного 
терминала, на котором 
осуществляется операция 
по переводу и (или) сня-
тию денежных средств, 
по его географическому 

[N] [1], [2], [3] 
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ществляется 
операция по 
переводу и 

(или) снятию 
денежных 

средств, по 
его географи-
ческому ме-

стоположению

местоположению (Card 
acceptor identification 
code) – поле «F042»* 
стандарта финансовых 
сообщений ISO 8583 [7], 
[8], [9] 

 

* Значение идентифика-
тора пункта обслужива-
ния должно быть вы-
ровнено влево и допол-
нено пробелами справа 
до 15 символов 

4.4 "payee" 
(блок данных) 

информация, 
определяю-

щая получате-
ля средств 

 

[O] [1], [2], [3], [*] 

4.4.1 "bik" 
(поле данных) 

БИК операто-
ра по перево-
ду денежных 
средств, об-

служивающе-
го получателя 

средств 

в формате ААААААААA 

[O] [1], [2], [3], [*] 

4.4.2 "inn" 
(поле данных) 

ИНН получа-
теля средств –
юридического 
лица, и (или) 
индивидуаль-
ного предпри-

нимателя, и 
(или) лица, 

занимающего-
ся частной 
практикой 

в формате XXXXXXXXXX 
– для юридических лиц, 

в формате ХХХХХХХХХХ 

или ХХХХХХХХХХХХ – 
для индивидуальных 
предпринимателей и 
(или) физических лиц, 
занимающихся в уста-
новленном законодатель-
ством Российской Феде-
рации порядке частной 

[O] [1], [2], [3], [*] 
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практикой 

4.4.3 "payeeName" 
(поле данных) 

наименование 
организации, 
являющейся 
получателем 

средств 

текстовое поле (textarea) 

[О] [1], [2], [3], [*] 

4.4.4 "payeeTransferId" 
(подблок данных)

идентифика-
ционные дан-
ные в зависи-
мости от спо-
соба реализа-
ции перевода 

денежных 
средств 

 

[O] [1], [2], [3], [*] 

4.4.4.1 "transferType" 
(поле данных) 

тип способа 
реализации 

перевода де-
нежных 
средств  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [paymentCard] – при 
осуществлении операций 
по переводу денежных 
средств с использовани-
ем платежных карт; 
 [settelment] – при 
осуществлении перево-
дов денежных средств по 
банковским счетам; 
 [phoneNumber] – при 
осуществлении перево-
дов денежных средств по 
абонентскому номеру 
телефона; 

[O] [1], [2], [3], [*] 
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 [idNumber] – при из-
менении остатка элек-
тронных денежных 
средств 

4.4.4.2 "paymentCard" 
(подблок данных)

при осуществ-
лении опера-
ций по пере-
воду денеж-

ных средств с 
использова-

нием платеж-
ных карт 

 

[O] [1], [2], [3], [*] 

4.4.4.2.
1 

"number" 
(поле данных) 

номер пла-
тежной карты 

получателя 
средств, вы-
данной ему и 
(или) лицу, 

уполномочен-
ному получа-

телем средств, 
оператором по 
переводу де-

нежных 
средств – 

эмитентом 

в формате 
XXXXXXXXXXXXXXXXXX 

номер платежной карты 
представляется без про-
белов (_) и знаков разде-
ления (-). 

[O] [1], [2], [3], [*] 

4.4.4.3 "settlement" 
(подблок данных)

при осуществ-
лении перево-
дов денежных 

средств по 
банковским 
счетам по-
средством 

списания де-
нежных 

средств с 

 

[O] [1], [2], [3], [*] 



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

7
1

банковских 
счетов пла-
тельщиков 

4.4.4.3.
1 

"number" 
(поле данных) 

номер расчет-
ного счета 
получателя 
средств, от-
крытого у 

оператора по 
переводу де-

нежных 
средств, об-

служивающе-
го получателя 

средств 

в формате 
XXXXXXXXXXXXXXXXXXX
X 

номер банковского счета 
представляется без про-
белов (_) и знаков разде-
ления (-). 

 

[O] [1], [2], [3], [*] 

4.4.4.4 "phoneNumber" 
(подблок данных)

при осуществ-
лении перево-
дов денежных 

средств по 
абонентскому 
номеру теле-

фона 

 

[N] [1], [2], [3], [*] 

4.4.4.4.
1 

"number" 
(поле данных) 

номер теле-
фона получа-
теля средств 

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех 
символов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков но-
мера. 

 

Номер телефона пред-
ставляется без знака 
плюс (+), пробелов (_) и 
знаков разделения (-). 

[N] [1], [2], [3], [*] 

4.4.4.5 "idNumber" при измене-  [O] [1], [2], [3], [*] 
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(подблок данных) нии остатка 

электронных 
денежных 
средств 

4.4.4.5.
1 

"number" 
(поле данных) 

идентифика-
ционный но-

мер получате-
ля средств, в 

частности 
номер элек-
тронного ко-
шелька полу-

чателя 
средств, ис-
пользуемого 

им на основа-
нии договора 
банковского 
счета и (или) 
договора об 
использова-

нии электрон-
ного средства 
платежа, за-
ключенного с 

оператором по 
переводу де-

нежных 
средств 

текстовое поле (textarea) 

[O] [1], [2], [3], [*] 

4.5 "additionalStatus" 
(блок данных) 

дополнитель-
ные статусы 
реализации 

несанкциони-
рованной 
операции 

 

[O] [1], [2], [3], [*] 

4.5.1 "crossBorder" идентифика- Выбирается один код из [O] [1], [2], [3], [*] 
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(поле данных) тор трансгра-
ничности  

ограниченного множества 
возможных значений: 

 [CRB] – трансгранич-
ный перевод; 
 [DOM] – перевод 
внутри страны 

4.5.2 "additionalTrans- 
actionApprove" 
(поле данных) 

идентифика-
тор дополни-
тельного под-
тверждения 

операции 

Выбирается один или 
несколько кодов из огра-
ниченного множества 
возможных значений: 

 [3DS] – операция под-
тверждена с использова-
нием 3D Secure; 
 [DCS] – реализация 
технологических мер по 
использованию раздель-
ных технологий [3];  
 [NAA] – операция без 
подтверждения; 
 [SMS] – подтвержде-
ние операции выполнено 
с применением коротких 
текстовых сообщений 
(СМС-сообщений); 
 [LTR] – операция вы-
полнена в соответствии 
со списком доверенных 
получателей средств; 
 [TEL] – операция под-
тверждена по телефону; 
 [OAA] – иной способ 
подтверждения 

[O] [1], [2], [3], [*] 
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6.6. Информация о технических данных, описывающих компьютерные атаки, направленные на объекты информационной ин-
фраструктуры участников информационного обмена и их клиентов, а также соответствующие формы электронных сообщений. 
Блок данных [IMPACTS] 

6.6.1. Компьютерные атаки, связанные с изменением маршрутно-адресной информации [trafficHijackAttacks] (для вектора 
[INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

1.1 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена

  "impacts": { 
   "trafficHijackAttacks": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "legalAsPath": "штатный AS-Path", 
    "wrongAsPath": "подставной AS-Path", 
    "lookingGlass": "ссылка на 
используемый Looking Glass для проверки AS-Path", 
    "legalPrefix": "штатный prefix", 
    "wrongPrefix": "подставной prefix" 
   }], 

[N] [2], [3] 

1.2 "legalAsPath" 
(поле данных) 

штатный AS-
Path 

текстовое поле (textarea) [N] [2], [3] 

1.3 "wrongAsPath" 
(поле данных) 

подставной 
AS-Path 

текстовое поле (textarea) [N] [2], [3] 

1.4 "lookingGlass" 
(поле данных) 

ссылка на 
используемый 
Looking Glass 
для проверки 

AS-Path 

текстовое поле (textarea) 

[N] [2], [3] 

1.5 "legalPrefix" 
(поле данных) 

штатный 
 prefix 

текстовое поле (textarea) 
[N] [2], [3] 

1.6 "wrongPrefix" 
(поле данных) 

подставной 
prefix 

текстовое поле (textarea) 
[N] [2], [3] 

 

6.6.2. Компьютерные атаки, связанные с использованием вредоносного программного обеспечения применительно к 
объектам информационной инфраструктуры участников информационного обмена и их клиентов [malware] (для вектора 
[INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

2 "sourceId" идентифика- 128-битный идентификатор    "malware": [{ [N] [2], [3] 
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(поле данных) тор, присво-
енный участ-

ником ин-
формацион-
ного обмена

(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

    "sourceId": "f34030ef-358a-445c-
8567-25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1" 
    }, 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com" 
    }], 
    "classifications": [{ 
     "vendorName": "наименова-
ние средства от ВВК", 
     "vendorVerdict": "классифи-
кация  ВК" 
    }], 
    "malwareSamples": [{ 
     "hash": { 
      "md5": 
"4BA5139A444538479D9D750E2E2779BF", 
      "sha1": 
"D2B063763378A8CB38B192B2F71E78BC13783EFE", 
      "sha256": 
"E25059612A71BAB224C7CB438FD7A0D3C1C78AD40664C48F12A9A
E48FA441E44" 
     }, 
     "attachment": { 
      "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
      "comment": "описа-
ние вложения", 
      "dateTimeAt": "2018-
03-22T08:14:38Z", 
      "file": { 
       "name": 
"имя файла", 
       "size": "раз-
мер файла в байтах", 
       "base64": 
"вложение в формате base64" 
      }, 

2.1 "target" 
(блок данных) 

 

идентифика-
тор объекта 

атаки 

 
[N] [2], [3] 

2.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 дол-
жен соответствовать специ-
фикации RFC 791 [12] 

[N] [2], [3] 

2.2 "sources" 
(блок данных) 

идентифика-
торы источни-
ков вредонос-
ных ресурсов 
в сети Интер-
нет, с которы-

ми взаимо-
действует 
атакуемый 

объект 

В случае необходимости 
указания нескольких значе-
ний полей данных (ip, 
domain, url) указывается 
один или несколько объектов 
в блоке данных "sources" 

[N] [2], [3] 

2.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 дол-
жен соответствовать специ-
фикации RFC 791 [12] 

[N] [2], [3] 

2.2.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно спе-
цификации RFС 1034 [14], а 
также международной 
иерархии доменных зон в 
соответствии со специфика-
цией RFC 5890 [13] 

[N] [2], [3] 

2.2.3 "url" 
(поле данных) 

URL-адрес URL в соответствии со спе-
цификацией RFC 3986 [15] [N] [2], [3] 

2.3 "classifications" 
(блок данных) 

классифика-
ция ВК 

В случае необходимости 
указания нескольких значе-
ний полей данных (vendor-
Name, vendorVerdict) указы-
вается один или несколько 
объектов в блоке данных 
"classifications" 

[N] [2], [3] 

2.3.1 "vendorName" 
(поле данных) 

наименование 
используемо-

текстовое поле (textarea) [N] [2], [3] 
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го участником 
информаци-

онного обмена 
средства от 

ВВК  

      "fileLink": 
"http://domain.com/archive.rar" 
     } 
    }], 
    "malwareMessageSenders": [{ 
     "email": "qwer-
ty@example.ru", 
     "server": "127.0.0.1" 
    }], 
    "malwareMessageAttachment": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "примечание к 
вложению", 
     "dateTimeAt": "2018-03-
22T08:14:38Z", 
     "file": { 
      "name": "имя фай-
ла", 
      "size": "размер 
файла в байтах", 
      "base64": "вложение 
в формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    }, 
    "harmfulResourceAddress": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com" 
    }], 
    "iocs": [{ 
     "net": [{ 
      "impact": "тип выяв-
ленного компрометирующего идентификатора ", 
      "comment": "допол-
нительное описание" 
     }], 
     "fil": [{ 
      "impact": "тип выяв-

2.3.2 "vendorVerdict" 
(поле данных) 

класс ВК в 
соответствии 
со средством 
от ВВК участ-
ника инфор-
мационного 

обмена 

текстовое поле (textarea) 

[N] [2], [3] 

2.4 "malwareSamples" 
(блок данных) 

указываются 
образцы ВК, 

которые могут
характеризо-
ваться хэш-

функцией или 
прикреплен-

ным вложени-
ем 

В случае необходимости 
указания нескольких значе-
ний подблоков данных (hash, 
attachment) указывается один 
или несколько объектов в 
блоке данных "mal-
wareSamples" 

[N] [2], [3] 

2.4.1 "hash" 
(подблок данных)

образец ВК в 
виде хэш-

функций (для 
каждого об-
разца ВК вы-

числяется 
хэш-функция 
MD5, SHA-1, 

SHA-256) 

 

[N] [2], [3] 

2.4.1.1 "md5" 
(поле данных) 

образец ВК в 
виде хэш-

функции MD5

последовательность симво-
лов, полученных в результате 
вычисления хэш-функции 
MD5 

[N] [2], [3] 

2.4.1.2 "sha1" 
(поле данных) 

образец ВК в 
виде хэш-

функции SHA-
1 

последовательность симво-
лов, полученных в результате 
вычисления хэш-функции 
SHA-1 

[N] [2], [3] 

2.4.1.3 "sha256" 
(поле данных) 

образец ВК в 
виде хэш-

функции SHA-

последовательность симво-
лов, полученных в результате 
вычисления хэш-функции 

[N] [2], [3] 
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256 SHA-256 ленного компрометирующего идентификатора", 
      "comment": "допол-
нительное описание" 
     }], 
     "reg": [{ 
      "impact": "тип выяв-
ленного компрометирующего идентификатора", 
      "comment": "допол-
нительное описание" 
     }], 
     "prc": [{ 
      "impact": "тип выяв-
ленного компрометирующего идентификатора ", 
      "comment": "допол-
нительное описание" 
     }], 
     "oth": [{ 
      "impact": "тип выяв-
ленного компрометирующего идентификатора", 
      "comment": "допол-
нительное описание" 
     }] 
    }], 
    "infectionMethods": [{ 
     "type": "тип предполагаемо-
го способа заражения", 
     "comment": 
"дополнительное описание" 
    }] 
   }], 

2.4.2 "attachment" 
(подблок данных)

образец ВК в 
виде файла 

 
[N] [2], [3] 

2.4.2.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

[N] [2], [3] 

2.4.2.2 "comment" 
(поле данных)

описание 
вложения 

текстовое поле (textarea) [N] [2], [3] 

2.4.2.3 "dateTimeAt" 
(поле данных) 

дата и время 
добавления 

файла 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[N] [2], [3] 

2.4.2.4.
1 

"file" 
(подблок данных)

дополнитель-
ные материа-
лы, содержа-
щие образцы 

ВК 

Указывается наименование, 
размер файла (не более 5 
Мб), выполняется кодировка 
в формате Base64 

[N] [2], [3] 

2.4.2.5 "fileLink" 
(поле данных) 

дополнитель-
ные материа-
лы, содержа-
щие образцы 

ВК 

Указывается URL-адрес для 
скачивания файла, в случае 
если его размер превышает 5 
Мб, в соответствии со спе-
цификацией RFC 3986 [15] 

[N] [2], [3] 

2.5 "malwareMessage 
Senders" 

(блок данных) 

идентифика-
торы элек-

тронных поч-
товых ящиков, 

с которых 
поступило 

письмо с вло-
женным ВК 

В случае необходимости 
указания нескольких значе-
ний полей данных (email, 
server) указывается один или 
несколько объектов в блоке 
данных "malwareMessage" 

[N] [2], [3] 

2.5.1 "email" 
(поле данных) 

адрес элек-
тронного поч-
тового ящика 
отправителя 

Адрес электронного почтово-
го ящика отправителя пред-
ставляется в формате в со-
ответствии со спецификаци-
ей RFC 5322 [18] 

[N] [2], [3] 

2.5.2 "server" 
(поле данных) 

IP-адрес по-
следнего поч-
тового серве-

ра 

Логический адрес IPv4 дол-
жен соответствовать специ-
фикации RFC 791 [12] 

[N] [2], [3] 
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2.6 "malwareMessage-

Attachment" 
(подблок данных)

файл с исход-
ным кодом 

электронного 
письма (в 

случае, если 
ВК был при-
слан на элек-
тронный поч-
товый ящик) 

 

[N] [2], [3] 

2.6.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена  

[N] [2], [3] 

2.6.2 "comment" 
(поле данных)

описание 
вложения текстовое поле (textarea) [N] [2], [3] 

2.6.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[N] [2], [3] 

2.6.4.1 "file" 
(блок данных) 

файл данных, 
содержащий 
образец ВК 

Указывается наименование, 
размер файла (не более 5 
Мб), выполняется кодировка 
в формате Base64 

[N] [2], [3] 

2.6.4 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего об-
разцы ВК 

Указывается URL-адрес для 
скачивания файла, в случае 
если его размер превышает 5 
Мб, в соответствии со спе-
цификацией RFC 3986 [15] 
 

[N] [2], [3] 

2.7 "harmfulResource-
Address" 

(блок данных) 

идентифика-
торы вредо-

носных ресур-
сов, с которых 
был загружен 

ВК 

В случае необходимости 
указания нескольких значе-
ний полей данных (ip, 
domain, url) указывается 
один или несколько объектов 
в блоке данных 
"harmfulResourceAddress" 

[N] [2], [3] 

2.7.1 "ip" 
(поле данных) 

IP-адрес  Логический адрес IPv4 дол-
жен соответствовать специ-
фикации RFC 791 [12] 

[N] [2], [3] 
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2.7.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно спе-
цификации RFС 1034 [14], а 
также международной 
иерархии доменных зон в 
соответствии со специфика-
цией RFC 5890 [13] 

[N] [2], [3] 

2.7.3 "url" 
(поле данных) 

URL-адрес URL в соответствии со спе-
цификацией RFC 3986 [15]. 

[N] [2], [3] 

2.8 "iocs" 
(блок данных) 

выявленные 
индикаторы 
компромета-

ции 

В случае необходимости 
указания нескольких значе-
ний полей данных (net, fil, 
reg, prc, oth) указывается 
один или несколько объектов 
в блоке данных "iocs" 

[N] [2], [3] 

2.8.1 "net" 
(подблок данных)

сетевые инди-
каторы 

В случае необходимости 
указания нескольких значе-
ний полей данных (impact, 
comment) указывается один 
или несколько объектов в 
блоке данных "net" 

[N] [2], [3] 

2.8.1.1 "impact" 
(поле данных) 

тип выявлен-
ного компро-
метирующего 
идентифика-

тора 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [CRT] – создание техни-
ческих данных; 
 [UPD] – изменение тех-
нических данных;  
 [DLT] – удаление техни-
ческих данных 

[N] [2], [3] 

2.8.1.2 "comment" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) [N] [2], [3] 

2.8.2 "fil" 
(подблок данных)

файловые 
индикаторы 

В случае необходимости 
указания нескольких значе-
ний полей данных (impact, 
comment) указывается один 
или несколько объектов в 
блоке данных "fil" 

[N] [2], [3] 

2.8.2.1 "impact" 
(поле данных) 

тип выявлен-
ного компро-
метирующего 

Выбирается один код из 
ограниченного множества 
возможных значений: 

[N] [2], [3] 
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идентифика-

тора   
 [CRT] – создание техни-
ческих данных;  
 [UPD] – изменение тех-
нических данных;  
 [DLT] – удаление техни-
ческих данных 

2.8.2.2 "comment" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) 
[N] [2], [3] 

2.8.3 "reg" 
(подблок данных)

индикаторы 
реестра ОС 

В случае необходимости 
указания нескольких значе-
ний полей данных (impact, 
comment) указывается один 
или несколько объектов в 
блоке данных "reg" 

[N] [2], [3] 

2.8.3.1 "impact" 
(поле данных) 

тип выявлен-
ного компро-
метирующего 
идентифика-

тора   

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [CRT] – создание техни-
ческих данных;  
 [UPD] – изменение тех-
нических данных;  
 [DLT] – удаление техни-
ческих данных 

[N] [2], [3] 

2.8.3.2 "comment" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) [N] [2], [3] 

2.8.4 "prc" 
(подблок данных)

индикаторы 
процессов ОС

В случае необходимости 
указания нескольких значе-
ний полей данных (impact, 
comment) указывается один 
или несколько объектов в 
блоке данных "prc" 

[N] [2], [3] 

2.8.4.1 "impact" 
(поле данных) 

тип выявлен-
ного компро-
метирующего 
идентифика-

тора  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [CRT] – создание техни-
ческих данных;  
 [UPD] – изменение тех-
нических данных;  
 [DLT] – удаление техни-

[N] [2], [3] 
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ческих данных 
2.8.4.2 "comment" 

(поле данных) 
дополнитель-
ное описание

текстовое поле (textarea) 
[N] [2], [3] 

2.8.5 "oth" 
(подблок данных)

индикаторы, 
не учтенные в 

(2.8.1 – 
2.8.4.2) 

В случае необходимости 
указания нескольких значе-
ний полей данных (impact, 
comment) указывается один 
или несколько объектов в 
блоке данных "oth" 

[N] [2], [3] 

2.8.5.1 "impact" 
(поле данных) 

тип выявлен-
ного компро-
метирующего 
идентифика-

тора   

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [CRT] – создание техни-
ческих данных;  
 [UPD] – изменение тех-
нических данных;  
 [DLT] – удаление техни-
ческих данных 

[N] [2], [3] 

2.8.5.2 "comment" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) [N] [2], [3] 

2.9 "infectionMethods"
(блок данных) 

идентифика-
торы предпо-

лагаемых 
способов «за-

ражения» 

В случае необходимости 
указания нескольких значе-
ний полей данных (type, 
comment) указывается один 
или несколько объектов в 
блоке данных 
"infectionMethods" 

[N] [2], [3] 

2.9.1 "type" 
(поле данных) 

тип предпола-
гаемого спо-
соба зараже-

ния 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [EML] – по каналам элек-
тронной почты; 
 [DSD] – c носителя ин-
формации; 
 [LCL] – распространение 
по локальной сети; 
 [OTH] – иной способ 

[N] [2], [3] 

2.9.2 "comment" 
(поле данных) 

примечание к 
выбранному 

типу 

текстовое поле (textarea) 
[N] [2], [3] 
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6.6.3. Компьютерные атаки, возникшие в результате побуждения клиентов к осуществлению операций по переводу де-

нежных средств путем обмана или злоупотребления доверием [socialEngineering] (для вектора [EXT]) 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

3 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена

   "socialEngineering": { 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "soiTypes": ["идентификаторы методов 
социальной инженерии"], 
    "soiSenders": [{ 
     "phoneNumber": 
"1212312345678", 
     "email": "qwerty@example.ru", 
     "server": "127.0.0.1" 
    }], 
    "messageAttachment": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "примечание к 
вложению", 
     "dateTimeAt": "2018-03-
22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
форматеbase64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar " 
    }, 
    "description": "дополнительное описа-
ние" 
   }, 

[N] [2], [3] 

3.1 "soiTypes" 
(поле данных) 

идентифика-
торы методов 
социальной 
инженерии  

Выбирается один или 
несколько кодов из огра-
ниченного множества 
возможных значений: 

 [MOB] – звонок с мо-
бильного телефонного 
номера; 
 [TPH] – звонок с те-
лефонного номера 8-800; 
 [SMS] – СМС-
сообщение; 
 [SNW] – социальная 
инженерия с использова-
нием социальных сетей; 
 [MSG] – социальная 
инженерия с использова-
нием средств мгновенных 
сообщений; 
 [OTH] – иной способ 
реализации методов со-
циальной инженерии 

[N] [2], [3] 

3.2 "soiSenders" 
(блок данных) 

идентифика-
торы реализа-
ции методов 
социальной 
инженерии 

В случае необходимости 
указания нескольких зна-
чений полей данных 
(phoneNumber, email, 
server) указывается один 

[N] [2], [3] 
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или несколько объектов в 
блоке данных "soiSenders" 

3.2.1 "phoneNumber" 
(поле данных) 

телефонный 
номер 

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех 
символов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков но-
мера. 

Номер телефона пред-
ставляется без знака 
плюс (+), пробелов (_) и 
знаков разделения (-). 

[N] [2], [3] 

3.2.2 "email" 
(поле данных) 

электронный 
почтовый 

адрес 

Адрес электронного поч-
тового ящика отправителя 
представляется в форма-
те в соответствии со спе-
цификацией RFC 5322 
[18] 

[N] [2], [3] 

3.2.3 "server" 
(поле данных) 

IP-адрес по-
следнего поч-
тового серве-

ра 

Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

3.3 "message Attach-
ment" 

(блок данных) 

файлы дан-
ных, описы-

вающие метод 
социальной 
инженерии 

 

[N] [2], [3] 

3.3.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[N] [2], [3] 

3.3.2 "comment" 
(поле данных)

описание 
вложения 

текстовое поле (textarea) [N] [2], [3] 

3.3.3 "dateTimeAt" дата и время формат представления [N] [2], [3] 
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(поле данных) добавления 

файла 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

3.3.4.1 "file" 
(подблок данных)

файлы дан-
ных, описы-

вающие метод 
социальной 
инженерии 

Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [2], [3] 

3.3.5 "fileLink" 
(поле данных) 

файлы дан-
ных, описы-

вающие метод 
социальной 
инженерии 

Указывается URL-адрес 
для скачивания файла, в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [2], [3] 

3.4 "description" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) 
[N] [2], [3] 

6.6.4. Компьютерные атаки типа «отказ в обслуживании» (DDoS-атаки) применительно к информационной инфраструктуре 
участников информационного обмена [ddosAttacks] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

4 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена

   "ddosAttacks": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com", 
     "assignment": "назначение 
атакуемого объекта", 
     "serviceType": "тип информа-
ционного сервиса", 
     "network": "адрес сети" 
    }, 
    "attackType": { 
     "type": "тип атаки (по уровням 
OSI)", 
     "comment": "дополнительное 
описание" 

[N] [2], [3] 

4.1 "target" 
(блок данных) 

идентифика-
торы объекта 

атаки 

 
[N] [2], [3] 

4.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

4.1.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно 
спецификации RFС 1034 
[14], а также междуна-
родной иерархии домен-

[N] [2], [3] 
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ных зон в соответствии со 
спецификацией RFC 5890 
[13] 
 

    }, 
    "sources": [{ 
     "ip": "127.0.0.1" 
    }], 
    "power": { 
     "pps": "количество пакетов в 
секунду", 
     "mps": "количество мегабит в 
секунду", 
     "rps": "количество запросов в 
секунду" 
    }, 
    "startTimeAt": "2018-03-22T08:14:38Z", 
    "endTimeAt": "2018-03-22T09:15:44Z", 
    "negativeImpact": { 
     "type": "тип негативного влия-
ния", 
     "comment": "примечание к 
выбранному типу" 
    } 
   }], 

4.1.3 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 
 

[N] [2], [3] 

4.1.4 "assignment" 
(поле данных) 

назначение 
атакуемого 

объекта  

назначение объекта атаки 
в информационной ин-
фраструктуре участника 
информационного обме-
на (сервер, система хра-
нения данных, телеком, 
персональный компью-
тер, межсетевой экран и 
т.д.) 

[N] [2], [3] 

4.1.5 "serviceType" 
(поле данных) 

тип информа-
ционного сер-

виса 

текстовое поле (textarea) 
[N] [2], [3] 

4.1.6 "network" 
(поле данных) 

адрес сети Логический адрес IPv4 в 
соответствии со специ-
фикацией RFC 791 [12] с 
указанием маски сети 
(Subnet Mask) согласно 
спецификации RFC 997 
[17] 

[N] [2], [3] 

4.2 "attackType" 
(блок данных) 

 

тип атаки  
[N] [2], [3] 

4.2.1 "type" 
(поле данных) 

тип атаки 
(по уровням 

OSI) 

Выбирается один код из 
ограниченного множества 
возможных значений: 

[1] – "L2/3: ICMP-flood", 

[2] – "L2/3: NTP-
amplification", 

[3] – "L2/3: TFTP-
amplification", 

[4] – "L2/3: SENTINEL-

[N] [2], [3] 
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amplification", 

[5] – "L2/3: DNS-
amplification", 

[6] – "L2/3: SNMP-
amplification", 

[7] – "L2/3: SSDP-
amplification", 

[8] – "L2/3: CHARGEN-
amplification", 

[9] – "L2/3: RIPv1-
amplification", 

[10] – "L2/3: BitTorrent-
amplification", 

[11] – "L2/3: QTPD-
amplification", 

[12] – "L2/3: Quake-
amplification", 

[13] – "L2/3: LDAP-
amplification", 

[14] – "L2/3: 49ad34-
amplification", 

[15] – "L2/3: Portmap-
amplification", 

[16] – "L2/3: Kad-
amplification", 

[17] – "L2/3: NetBIOS-
amplification", 

[18] – "L2/3: Steam-
amplification", 

[19] – "L3: DPI-attack", 

[20] – "L4: LAND-attack", 

[21] – "L4: TCP-SYN-
attack", 

[22] – "L4: TCP-ACK-
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attack", 

[23] – "L4: Smurf-attack", 

[24] – "L4: ICMP/UDP-frag", 

[25] – "L4: TCP-frag", 

[26] – "L6: SSL-attack", 

[27] – "L7: DNS Water Tor-
ture Attack", 

[28] – "L7: Wordpress 
Pingback DDoS", 

[29] – "L7: DNS-flood", 

[30] – "L7: HTTP/S-flood", 

[31] – "L7: FTP-flood", 

[32] – "L7: SMTP-flood", 

[33] – "L7: VoIP/SIP-attack", 

[34] – "L7: POP3-flood", 

[35] – "L7: SlowRate-
attack," 

[36] – "other" 

4.2.2 "comment" 
(поле данных) 

дополнитель-
ное описание 

текстовое поле (textarea) [N] [2], [3] 

4.3 "sources" 
(блок данных) 

идентифика-
торы источни-
ков реализа-

ции атаки 

В случае необходимости 
указания нескольких зна-
чений поля данных (ip) 
указывается один или 
несколько объектов в 
блоке данных "sources" 

[N] [2], [3] 

4.3.1 "ip" 
(поле данных) 

IP-адрес ис-
точника реа-

лизации атаки
(в случае 
большого 

количества 
источников 

компьютерной 
атаки в блоке 

Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 
 [N] [2], [3] 
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"sources" ука-
зывается топ 

100 IP-
адресов ата-
кующих, при 
этом полный 

перечень при-
кладывается в 

текстовом 
файле) 

4.4  "power" 
(блок данных) 

мощность 
реализации 

атаки 

 
[N] [2], [3] 

4.4.1 "pps" 
(поле данных) 

количество 
пакетов в 
секунду 

пакет в секунду (Packet 
per second) [N] [2], [3] 

4.4.2 "mps" 
(поле данных) 

количество 
мегабит в 
секунду 

мегабит в секунду (Mega-
bit per second) [N] [2], [3] 

4.4.3 "rps" 
(поле данных) 

количество 
запросов в 

секунду 

запросов в секунду (Re-
quest per second) [N] [2], [3] 

4.5 "startTimeAt" 
(поле данных) время начала 

атаки 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

4.6 "endTimeAt" 
(поле данных) время оконча-

ния атаки 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

4.7 "negativeImpact" 
(блок данных) 

негативный 
эффект от 
реализации 

атаки 

 

[N] [2], [3] 

4.7.1. "type" 
(поле данных) 

тип негативно-
го влияния 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [NAW] – прерывание 
доступности сервиса; 
 [OTH] – деградация 

[N] [2], [3] 
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сервиса; 
 [NCQ] – негативного 
влияния на сервис не 
оказано 

4.7.2. "comment"  
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) 
[N] [2], [3] 

6.6.5. Компьютерные атаки, связанные с реализацией несанкционированного доступа к банкоматам и платежным терми-
налам участников информационного обмена [atmAttacks] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

5 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "atmAttacks": { 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "type": "тип объекта атаки", 
     "description": "дополнительное 
описание" 
    }, 
    "attackType": [{ 
     "type": "тип атаки в зависимо-
сти от объекта атаки", 
     "description": "дополнительное 
описание" 
    }], 
    "attackImage": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "примечание к 
вложению", 
     "dateTimeAt": "2018-03-
22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
формате base64" 
     }, 

[N] [2], [3] 

5.1 "target" 
(блок данных) 

идентифика-
тор объекта 

атаки 

 
[N] [2], [3] 

5.1.1 "type" 
(поле данных) 

тип объекта 
атаки 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [ATM] – банкомат; 
 [CIN] – банкомат с 
возможностью приема 
денежных средств; 
 [REC] – банкомат с 
функцией ресайклинга 
(recycling); 
 [POS] – POS-
терминал; 
 [SST] – платежный 
терминал; 
 [OTH] – иной объект 

[N] [2], [3] 

5.1.2 "description" 
(поле данных) 

дополнитель-
ное описание 

текстовое поле (textarea) 
[N] [2], [3] 
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5.2 "attackType" 

(блок данных) 
тип атаки В случае необходимости 

указания нескольких зна-
чений полей данных (type, 
description) указывается 
один или несколько объ-
ектов в блоке данных 
"sources" 

     "fileLink": 
"http://domain.com/archive.rar " 
    } 
   }, [N] [2], [3] 

5.2.1 "type" 
(поле данных) 

тип атаки в 
зависимости 
от объекта 

атаки 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [BBX] – атаки «блэк-
бокс»; 
 [DSP] – атаки «пря-
мой диспенс» и их разно-
видности; 
 [SKM] – cкимминг; 
 [OTH] – иной способ 

[N] [2], [3] 

5.2.2 "description" 
(поле данных) 

дополнитель-
ное описание

текстовое поле (textarea) 
[N] [2], [3] 

5.3 "attackImage" 
(блок данных) 

дополнитель-
ные материа-
лы реализа-

ции атаки 

 

[N] [2], [3] 

5.3.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена  

[N] [2], [3] 

5.3.2 "comment" 
(поле данных)

описание 
вложения 

текстовое поле (textarea) [N] [2], [3] 

5.3.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

5.3.4.1 "file" 
(подблок данных)

файл данных, 
содержащий 
дополнитель-
ные материа-

Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 

[N] [2], [3] 
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лы  Base64 
5.3.5 "fileLink" 

(поле данных) 
ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего до-

полнительные 
материалы 

Указывается URL-адрес 
для скачивания файла, в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [2], [3] 

6.6.6. Компьютерные атаки, связанные с эксплуатацией уязвимостей информационной инфраструктуры участников инфор-
мационного обмена и их клиентов [vulnerabilities] (для вектора [INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

6 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "vulnerabilities": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com", 
     "serviceType": "тип информа-
ционного сервиса" 
    }, 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "identifier": "идентификатор 
уязвимости", 
    "cvss": "Метрика CVSS", 
    "idCustom": { 
     "description": "описание уязви-
мости", 
     "swName": "наименование 
программного обеспечения", 
     "swVer": "версия программно-
го обеспечения", 
     "cweType": "тип ошибки CWE", 

[N] [2], [3] 

6.1 "target" 
(блок данных) 

идентифика-
торы объекта 

атаки 

 
[N] [2], [3] 

6.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 
 

[N] [2], [3] 

6.1.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно 
спецификации RFС 1034 
[14], а также междуна-
родной иерархии домен-
ных зон в соответствии со 
спецификацией RFC 5890 
[13] 

[N] [2], [3] 

6.1.3 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 
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6.1.4 "serviceType" 

(поле данных) 
тип информа-
ционного сер-

виса 

текстовое поле (textarea)      "class": "класс уязвимости", 
     "osName": "операционная си-
стема, под управлением которой функционирует программное обес-
печение с обнаруженной уязвимостью", 
     "detectedAt": "дата и время 
выявления уязвимости", 
     "baseCVSS": "базовый вектор 
уязвимости", 
     "danger": "уровень опасности 
выявленной уязвимости", 
     "measures": "возможные меры 
по устранению уязвимости", 
     "status": "статус уязвимости", 
     "exploit": "наличие эксплойта", 
     "recommendation": "информа-
ция об устранении уязвимости", 
     "link": "ссылки на источники 
информации об устранении уязвимости", 
     "manufacturer": "компания 
(организация) – производитель (разработчик) программного обеспе-
чения, в котором обнаружена уязвимость" 
    } 
   }], 

[N] [2], [3] 

6.2 "sources" 
(блок данных) 

идентифика-
торы источни-
ков, с которых 
была выявле-
на эксплуата-
ция уязвимо-

сти  

В случае необходимости 
указания нескольких зна-
чений полей данных (ip, 
url) указывается один или 
несколько объектов в 
блоке данных "sources" 

[N] [2], [3] 

6.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

6.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

6.3 "identifier" 
(поле данных) 

идентифика-
тор уязвимо-

сти 

Если выявлена уязви-
мость, должен быть ука-
зан ее тип в соответствии 
с классификацией ФСТЭК 
России, CVE: 
 ФСТЭК России – 
https://bdu.fstec.ru/vul; 
 Common Vulnerabili-
ties and Exposures (CVE), 
https://cve.mitre.org/data/d
ownloads/allitems.html 

[N] [2], [3] 

6.4 "cvss" 
(поле данных) 

метрика CVSS Указывается метрика 
CVSS v 3.0 (The Common 
Vulnerability Scoring Sys-
tem (CVSS), если опреде-
лена*. 
Указывается максимально 
возможное количество 
метрик из перечисленных: 
базовая метрика, времен-
ная метрика, контекстная 
метрика, метрика окруже-
ния. 
(* В случае если метрика 

[N] [2], [3] 
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не определена, необходи-
мо использовать кальку-
лятор ФСТЭК России – 
https://bdu.fstec.ru/cvss3) 

6.5 "idCustom" 
(блок данных) 

формирова-
ние иденти-
фикатора 

уязвимости 

 

[N] [2], [3] 

6.5.1 "description" 
(поле данных) 

описание уяз-
вимости 

текстовое поле (textarea) [N] [2], [3] 

6.5.2 "swName" 
(поле данных) 

наименование 
программного 
обеспечения 

текстовое поле (textarea) 
[N] [2], [3] 

6.5.3 "swVer" 
(поле данных) 

версия про-
граммного 

обеспечения 

текстовое поле (textarea) 
[N] [2], [3] 

6.5.4 "cweType" 
(поле данных) 

тип ошибки, 
установлен-
ный в соот-
ветствии с 

общим переч-
нем ошибок 

CWE 

в соответствии с Common 
Weakness Enumeration 
(CWE) 
(https://cwe.mitre.org/) [N] [2], [3] 

6.5.5 "class" 
(поле данных) 

класс уязви-
мости  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [COD] – уязвимость 
кода – уязвимость, по-
явившаяся в результате 
разработки программного 
обеспечения без учета 
требований по безопас-
ности информации; 
 [ARH] – уязвимость 
архитектуры – уязви-
мость, появившаяся в 
результате выбора, ком-
поновки компонентов 
программного обеспече-
ния, содержащих уязви-

[N] [2], [3] 



9
4

С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018
мости; 
 [MULT] – уязвимость 
многофакторная (обу-
словленная наличием в 
программном обеспече-
нии уязвимостей различ-
ных классов) 

6.5.6 "osName" 
(поле данных) 

операционная 
система, под 
управлением 

которой 
функциониру-
ет программ-
ное обеспече-
ние с обнару-
женной уяз-
вимостью 

текстовое поле (textarea) 

[N] [2], [3] 

6.5.7 "dateTimeAt" 
(поле данных) 

дата и время 
выявления 
уязвимости 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

6.5.8 "baseCVSS" 
(поле данных) 

базовый век-
тор уязвимо-

сти 

в соответствии с CVSS 3.0 
(https://bdu.fstec.ru/cvss3) [N] [2], [3] 

6.5.9 "danger" 
(поле данных) 

уровень опас-
ности выяв-

ленной уязви-
мости 

Выбирается один код из 
ограниченного множества 
возможных значений в 
соответствии с результа-
тами базового вектора 
уязвимости: 

 [LL] – низкий уровень, 
если 0,0 ≤ V ≤ 3,9; 
 [ML] – средний уро-
вень, если 4,0 ≤ V ≤ 6,9; 
 [HL] – высокий уро-
вень, если 7,0 ≤ V ≤ 9,9; 
 [CL] – критический 
уровень, если V = 10,0 

[N] [2], [3] 

6.5.10 "measures" 
(поле данных) 

возможные 
меры по 

текстовое поле (textarea) [N] [2], [3] 
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устранению 
уязвимости 

6.5.11 "status" 
(поле данных) 

статус уязви-
мости 

Выбирается один код из 
ограниченного множества 
возможных значений: 
 [APR_M] – «подтвер-
ждена производителем» 
– если наличие уязвимо-
сти было подтверждено 
производителем (разра-
ботчиком) программного 
обеспечения, в котором 
содержится уязвимость; 
 [APR_R] – «подтвер-
ждена в ходе исследова-
ний» – если наличие уяз-
вимости было подтвер-
ждено исследователем 
(организацией), не явля-
ющимся производителем 
(разработчиком) про-
граммного обеспечения; 
 [Potential] – «потен-
циальная уязвимость» – 
во всех остальных случа-
ях 

[N] [2], [3] 

6.5.12 "exploit" 
(поле данных) 

наличие экс-
плойта 

текстовое поле (textarea) 
[N] [2], [3] 

6.5.13 "recommendation" 
(поле данных) 

информация 
об устранении 

уязвимости 

текстовое поле (textarea) 
[N] [2], [3] 

6.5.14 "link" 
(поле данных) 

ссылки на 
источники 

информации 
об устранении 

уязвимости 

текстовое поле (textarea) 

[N] [2], [3] 

6.5.15 "manufacturer" 
(поле данных) 

компания 
(организация) 
– производи-
тель (разра-
ботчик) про-

текстовое поле (textarea) 

[N] [2], [3] 
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граммного 

обеспечения, 
в котором 

обнаружена 
уязвимость 

6.6.7. Компьютерные атаки, связанные с подбором (взломом), компрометацией аутентификационных (учетных) данных 
[bruteForces] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

7 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена

   "bruteForces": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1", 
     "url": "http://example.com", 
     "serviceType": "тип сервиса" 
    }, 
    "sources": [{ 
     "ip": "127.0.0.1" 
    }], 
    "accountOs": { 
     "name": "имя учетной записи", 
     "privileges": "уровень (приви-
легии) учетной записи" 
    } 
   }], 

[N] [2], [3] 

7.1 "target" 
(блок данных) 

идентифика-
торы объекта 

атаки 

 
[N] [2], [3] 

7.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

7.1.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно 
спецификации RFС 1034 
[14], а также междуна-
родной иерархии домен-
ных зон в соответствии со 
спецификацией RFC 5890 
[13] 

[N] [2], [3] 

7.1.3 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

7.1.4 "serviceType" 
(поле данных) 

тип информа-
ционного сер-

виса  

текстовое поле (textarea) 
[N] [2], [3] 

7.2 "sources" 
(блок данных) 

идентифика-
торы источни-

В случае необходимости 
указания нескольких зна- [N] [2], [3] 
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ков реализа-
ции атакиии 

чений поля данных (ip) 
указывается один или 
несколько объектов в 
блоке данных "sources" 

7.2.1 "ip" 
(поле данных) 

IP-адрес ис-
точника реа-

лизации атаки
(в случае 
большого 

количества 
источников 

компьютерной 
атаки в блоке 

данных 
"sources" 

указывается 
топ-100 IP-

адресов ата-
кующих, при 
этом полный 

перечень при-
кладывается в 

текстовом 
файле) 

Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 
 

[N] [2], [3] 

7.3 "accountOs" 
(блок данных) 

идентифика-
торы ском-
прометиро-
ванной учет-
ной записи 

 

[N] [2], [3] 

7.3.1 "name" 
(поле данных) 

имя учетной 
записи 

текстовое поле (textarea) 
[N] [2], [3] 

7.3.2 "privileges" 
(поле данных) 

уровень (при-
вилегии) учет-

ной записи 

текстовое поле (textarea) 
[N] [2], [3] 
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6.6.8. Компьютерные атаки, связанные с реализацией спам-рассылки, осуществляемой в отношении участников информа-
ционного обмена и их клиентов [spams] (для вектора [INT], [EXT]) 

Номер 
блока 
(поля) 
данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы ин-
формирова-

ния 

8 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "spams": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "receivedAt": "2018-03-22T08:14:38Z", 
    "targets": [{ 
     "email": "qwerty@example.ru" 
    }], 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "email": "qwerty@example.ru" 
    }], 
    "spamImages": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "описание вложе-
ния", 
     "dateTimeAt": "2018-03-
22T08:14:38Z ", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 

[N] [2], [3] 

8.1 "receivedAt" 
(поле данных) 

дата и время 
получения 

спам-
сообщения 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

8.2 "targets" 
(блок данных) 

идентифика-
торы объектов 

атаки 
(получатели 

спам-
сообщения) 

В случае необходимости 
указания нескольких зна-
чений поля данных (email) 
указывается один или 
несколько объектов в 
блоке данных "targets" 

[N] [2], [3] 

8.2.1 "email" 
(поле данных) 

электронный 
почтовый 

адрес получа-
теля спам-
сообщения 

Адрес электронного поч-
тового ящика отправителя 
представляется в форма-
те в соответствии со спе-
цификацией RFC 5322 
[18] 

[N] [2], [3] 

8.3 "sources" 
(блок данных) 

идентифика-
торы источни-
ков реализа-

ции атаки 
(отправители 

спам-
сообщения) 

В случае необходимости 
указания нескольких зна-
чений полей данных (ip, 
domain, email) указывает-
ся один или несколько 
объектов в блоке данных 
"sources" 

[N] [2], [3] 

8.3.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 
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8.3.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно 
спецификации RFС 1034 
[14], а также междуна-
родной иерархии домен-
ных зон в соответствии со 
спецификацией RFC 5890 
[13] 

[N] [2], [3] 

8.3.3 "email" 
(поле данных) 

электронный 
почтовый 

адрес отпра-
вителя спам-
сообщения 

Адрес электронного поч-
тового ящика отправителя 
представляется в форма-
те в соответствии со спе-
цификацией RFC 5322 
[18] 

[N] [2], [3] 

8.4 "spamImage" (блок 
данных) 

образец спам-
сообщения 

 
[N] [2], [3] 

8.4.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[N] [2], [3] 

8.4.2 "comment" 
(поле данных)

описание 
вложения текстовое поле (textarea) [N] [2], [3] 

8.4.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

8.4.4.1 "file" 
(блок данных) 

файл данных, 
содержащий 
дополнитель-
ные материа-

лы  

Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [2], [3] 

8.4.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего до-

полнительные 
материалы 

Указывается URL-адрес 
для скачивания файла, в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [2], [3] 
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6.6.9. Компьютерные атаки, связанные с выявлением взаимодействия объектов информационной инфраструктуры участ-

ников информационного обмена с командными центрами Ботнет [controlCenters] (для вектора [INT]) 
Номер 
блока 
(поля) 

данных 
 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

9 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "controlCenters": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }, 
    "hostUrl": "http://example.com", 
    "intruderIp": "1.1.1.1", 
    "intruderActions": "что предшествовало 
инциденту", 
    "description": "известные сведения о 
командном центре Ботнет", 
    "nodes": [{ 
     "ip": "127.0.0.1", 
     "lastRequestRateTimeAt": "2018-
03-22T08:08:49Z" 
    }] 
   }], 

[N] [2], [3] 

9.1 
"target" 

(блок данных) 
идентифика-
торы объекта 

атаки 

 
[N] [2], [3] 

9.1.1 

"ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

9.1.2 
"url" 

(поле данных) 
URL-адрес  URL в соответствии со 

спецификацией RFC 3986 
[15] 

[N] [2], [3] 

9.2 "hostUrl" 
(поле данных) 

URL, на кото-
ром размещен 

командный 
центр Ботнет 

URL в соответствии со 
спецификацией RFC 3986 
[15] [N] [2], [3] 

9.3 "intruderIp" 
(поле данных) 

IP-адрес зло-
умышленника, 
разместивше-
го командный 
центр Ботнет 

Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

9.4 "intruderActions" 
(поле данных) 

описание не-
санкциониро-
ванной актив-

ности в ин-
формацион-
ной инфра-
структуре 

текстовое поле (textarea) [N] [2], [3] 
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участника 
информаци-

онного обмена
9.5 "description" 

(поле данных) 
дополнитель-
ное описание 
командного 

центра Ботнет

текстовое поле (textarea) [N] [2], [3] 

9.6 "nodes" 
(блок данных) 

идентифика-
торы обраще-
ния к команд-
ному центру 

Ботнет 

В случае необходимости 
указания нескольких зна-
чений полей данных (ip, 
lastRequestRateTimeAt) 
указывается один или 
несколько объектов в 
блоке данных 

[N] [2], [3] 

9.6.1 "ip" 
(поле данных) 

внешний IP-
адрес  

(участника 
информаци-
онного обме-

на) 

Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

9.6.2 "lastRequest 
RatetimeAt" 

(поле данных) 

дата и время 
последнего 
взаимодей-
ствия с ко-

мандным цен-
тром Ботнет 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] [N] [2], [3] 

6.6.10. Компьютерные атаки, связанные с изменением (подменой) идентификатора мобильного абонента (IMSI) номера 
сим-карты, а также с заменой идентификатора мобильного оборудования (IMEI) [sim] (для вектора [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

10 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "sim": { 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "mobileOperator": "название оператора 
связи", 
    "phoneNumber": "1212312345678", 
    "imsi": "123456789000000", 
    "imsiChangedAt": "2018-03-

[N] [2], [3] 

10.1 "mobileOperator" наименование текстовое поле (textarea) [N] [2], [3] 
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(поле данных) мобильного 

оператора 
связи 

22T08:08:49Z" 
   }, 

10.2 "phoneNumber" 
(поле данных) 

номер мо-
бильного те-

лефона 

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех 
символов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков но-
мера. 

 

Номер телефона пред-
ставляется без знака 
плюс (+), пробелов (_) и 
знаков разделения (-). 

[N] [2], [3] 

10.3 "imsi" 
(поле данных) 

уникальный 
номер сим-

карты 
(номер IMSI) 

в формате: 
ХХХХХХХХХХХХХХХ [N] [2], [3] 

10.4 "imsiChangedAt" 
(поле данных) 

дата и время 
фиксации 

смены IMSI 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

6.6.11. Компьютерные атаки, связанные с информацией, вводящей участников информационного обмена и их клиентов, а 
также иных лиц, взаимодействующих с ними, в заблуждение относительно принадлежности информации, распространяемой 
посредством сети Интернет, вследствие сходства доменных имен, оформления или содержания. Фишинг [phishingAttacks] 
(для вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

11 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 

   "phishingAttacks": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "target": { 
     "ip": "127.0.0.1", 
     "domain": "example.com" 

[N] [2], [3] 
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обмена     }, 
    "harmful": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "fixationAt": "2018-03-22T08:08:49Z ", 
    "messageAttachment": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "описание вложе-
ния", 
     "dateTimeAt": "2018-03-
22T08:08:49Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 

11.1 "target" 
(блок данных) 

идентифика-
торы объекта 
атаки (леги-
тимный ре-

сурс)  

 

[N] [2], [3] 

11.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

11.1.2 "domain" 
(поле данных) 

доменное имя Доменное имя согласно 
спецификации RFС 1034 
[14], а также междуна-
родной иерархии домен-
ных зон в соответствии со 
спецификацией RFC 5890 
[13] 

[N] [2], [3] 

11.2 "harmful" 
(блок данных) 

идентифика-
торы источни-
ков фишинго-
вых ресурсов 

В случае необходимости 
указания нескольких зна-
чений полей данных (ip, 
url) указывается один или 
несколько объектов в 
блоке данных "harmful" 

[N] [2], [3] 

11.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

11.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

11.3 "fixationAt" 
(поле данных) 

дата и время 
фиксирования 
фишингового 

сообщения 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

11.4 "message 
Attachment" 

(блок данных) 

образец фи-
шингового 
обращения 

 
[N] [2], [3] 

11.4.1 
"sourceId" 

(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 

[N] [2], [3] 
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формацион-
ного обмена 

[16], присвоенный участ-
ником информационного 
обмена 

11.4.2 "comment" 
(поле данных)

описание 
вложения 

текстовое поле (textarea) [N] [2], [3] 

11.4.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

11.4.4.1 "file" 
(блок данных) 

файл данных, 
содержащий 
дополнитель-
ные материа-

лы  

Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [2], [3] 

11.4.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего до-

полнительные 
материалы 

Указывается URL-адрес 
для скачивания файла в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [2], [3] 

6.6.12. Компьютерные атаки, связанные с распространением информации, касающейся предложений и (или) предостав-
ления на территории Российской Федерации финансовых услуг лицами, не имеющими права их оказывать в соответствии с 
законодательством Российской Федерации. Размещение в сети Интернет запрещенного контента [prohibitedContents] (для 
вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

12 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "prohibitedContents": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "type": "тип запрещенного контента" 
   }], 

[N] [2], [3] 

12.1 "sources" 
(блок данных) 

идентифика-
торы источни-

В случае необходимости 
указания нескольких зна- [N] [2], [3] 
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ков запрещен-
ного контента

чений полей данных (ip, 
url) указывается один или 
несколько объектов в 
блоке данных "target" 

12.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

12.1.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

12.2 "type" 
(поле данных) 

тип запрещен-
ного контента

текстовое поле (textarea) 
[N] [2], [3] 

 

6.6.13. Компьютерные атаки, связанные с размещением в сети Интернет информации, позволяющей осуществить непра-
вомерный доступ к информационным системам участников информационного обмена и их клиентов, используемым при 
предоставлении (получении) финансовых услуг, в том числе путем неправомерного доступа к конфиденциальной информации 
клиентов. Размещение в сети Интернет вредоносного ресурса [maliciousResources] (для вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

данных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность ин-

формирова-
ния 

Этапы ин-
формирова-

ния 

13 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "maliciousResources": [{ 
    "sourceId": "f34030ef-358a-445c-
8567-25985ce6d91c", 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "activityType": "описание вредонос-
ной активности" 
   }], 

[N] [2], [3] 

13.1 "sources" 
(блок данных) идентифика-

торы источ-
ников вредо-
носного ре-

сурса  

В случае необходимости 
указания нескольких 
значений полей данных 
(ip, url) указывается один 
или несколько объектов 
в блоке данных "target" 

[N] [2], [3] 

13.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

13.1.2 "url" URL-адрес  URL в соответствии со [N] [2], [3] 
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(поле данных) спецификацией RFC 3986 

[15] 
13.2 "activityType" 

(поле данных) 
тип 

вредоносной 
активности 

текстовое поле (textarea) 
[N] [2], [3] 

6.6.14. Компьютерные атаки, связанные с изменением контента [changeContent] (для вектора [INT]) 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

14 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "changeContent": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "targets": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "type": "тип контента" 
   }], 

[N] [2], [3] 

14.1 "targets" 
(блок данных) 

идентифика-
торы объектов 
атаки, на ко-
торых произ-
ведено изме-
нение контен-

та 

В случае необходимости 
указания нескольких зна-
чений полей данных (ip, 
url) указывается один или 
несколько объектов в 
блоке данных "target" 

[N] [2], [3] 

14.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

14.1.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

14.2 "type" 
(поле данных) 

тип изменен-
ного контента

текстовое поле (textarea) 
[N] [2], [3] 
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6.6.15. Компьютерные атаки, связанные со сканированием программных портов объектов информационной инфраструк-
туры участников информационного обмена лицами, не обладающими соответствующими полномочиями [scanPorts] (для век-
тора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

15 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "scanPorts": [{ 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "sources": [{ 
     "ip": "IP-адрес" 
    }], 
    "ports": ["21"], 
    "method": "информация о методах 
сканирования или используемом для этого программном обеспече-
нии", 
    "startTimeAt": "2018-03-22T08:08:49Z", 
    "endTimeAt": "2018-03-22T08:09:49Z" 
   }], 

[N] [2], [3] 

15.2 "sources" 
(блок данных) 

идентифика-
торы источни-
ков вредонос-
ной активно-

сти  

В случае необходимости 
указания нескольких зна-
чений поля данных (ip) 
указывается один или 
несколько объектов в 
блоке данных "sources" 

[N] [2], [3] 

15.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 

[N] [2], [3] 

15.3 "ports" 
(поле данных) 

номера пор-
тов, которые 
подверглись 

сканированию

текстовое поле (textarea) 

[N] [2], [3] 

15.4 "method" 
(поле данных) 

информация о 
методах ска-

нирования или 
используемом 

для этого 
программном 
обеспечении 

текстовое поле (textarea) 

[N] [2], [3] 

15.5 "startTimeAt" 
(поле данных) время начала 

сканирования

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 
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15.6 "endTimeAt" 

(поле данных) время оконча-
ния сканиро-

вания 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

6.6.16. Иные компьютерные атаки, направленные на объекты информационной инфраструктуры участников информаци-
онного обмена и их клиентов [other] (для вектора [INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

16 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

   "other": { 
    "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
    "description": "описание компьютерной 
атаки", 
    "source": { 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }, 
    "type": "иной тип запрещенного, вре-
доносного, измененного контента", 
    "attachment": { 
     "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
     "comment": "описание вложе-
ния", 
     "dateTimeAt": "2018-03-
22T08:08:49Z ", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
формате base64" 
     }, 
     "fileLink": " 
http://domain.com/archive.rar" 
    } 
   } 
  }, 

[N] [2], [3] 

16.1 "description" 
(поле данных) 

описание ком-
пьютерной 

атаки  

текстовое поле (textarea) 
[N] [2], [3] 

16.2 "source" 
(блок данных) 

идентифика-
торы иного 
источника 

вредоносного, 
запрещенного 

контен-
та/ресурса  

 

[N] [2], [3] 

16.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 
должен соответствовать 
спецификации RFC 791 
[12] 
 

[N] [2], [3] 

16.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со 
спецификацией RFC 3986 
[15] 

[N] [2], [3] 

16.2.3 "type" 
(поле данных) 

иной тип за-
прещенного, 

вредоносного, 
измененного 

контента 

текстовое поле (textarea) 

[N] [2], [3] 
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16.3 "attachment" 
(блок данных) 

дополнитель-
ные данные 
для иденти-

фикации ком-
пьютерной 

атаки 

 

[N] [2], [3] 

16.3.1 

"sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформирован-
ный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[N] [2], [3] 

15.3.2 "comment" 
(поле данных) 

описание 
вложения 

текстовое поле (textarea) [N] [2], [3] 

15.3.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [2], [3] 

16.3.4 "file" 
(блок данных) 

файл данных, 
содержащий 
дополнитель-
ные материа-

лы  

Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [2], [3] 

16.3.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего до-

полнительные 
материалы 

Указывается URL-адрес 
для скачивания файла, 
 в случае если его размер 
превышает 5 мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [2], [3] 
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6.7. Информация по результатам завершения реализации инцидента и соответствующие формы электронных сообщений 

6.7.1. Организационная информация [finalReport] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

1.1 "closeDateAt" 
(поле данных) 

дата и время 
закрытия ин-

цидента 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

  "finalReport": { 
   "closeDateAt": "дата и время закрытия инци-
дента", 
   "recovery": " идентификатор восстановления 
после реализации инцидента", 
   "description": "дополнительное описание в 
случае невозможности восстановления", 
   "rootCause": "ключевые причины возникнове-
ния инцидента", 
   "mainActions": "предпринятые действия для 
предотвращения возникновения инцидента в будущем", 

[O] [3] 

1.2 "recovery" 
(поле данных) 

идентифика-
тор восста-

новления по-
сле реализа-

ции инцидента

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [Full] – предоставле-
ние финансовых (банков-
ских) услуг восстановле-
но полностью; 
 [Not_Full] – предо-
ставление финансовых 
(банковских) услуг вос-
становлено частично 

[O] [3] 

1.3 "description" 
(поле данных) 

дополнитель-
ное описание 
в случае не-

возможности 
восстановле-

ния  

текстовое поле (textarea) 

[O] [3] 

1.4 "rootCause" 
(поле данных) 

ключевые 
причины воз-
никновения 
инцидента  

текстовое поле (textarea) 

[O] [3] 

1.5 "mainActions" 
(поле данных) 

предпринятые 
действия для 
предотвраще-
ния возникно-
вения инци-
дента в буду-

щем 

текстовое поле (textarea) 

[O] [3] 
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6.7.2. Техническая информация, описывающая сигнатуру компьютерных атак [signatures] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

данных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность ин-

формирова-
ния 

Этапы ин-
формирова-

ния 

2.1 

"signatures" 
(блок данных) 

сигнатура В случае необходимо-
сти указания несколь-
ких значений полей 
данных (identifier, name, 
source, eventsAmount) 
указывается один или 
несколько объектов в 
блоке данных 
"signatures" 

   "signatures": [{ 
    "identifier": "идентификатор сигнату-
ры", 
    "name": "средство обнаружения", 
    "source": "источник получения сиг-
натуры", 
    "eventsAmount": "количество сраба-
тываний сигнатуры" 
   }], 
   "snort": ["rule1","rule2"], 
   "attachment": { 
    "sourceId": "f34030ef-358a-445c-
8567-25985ce6d91c", 
    "comment": "описание вложения", 
    "dateTimeAt": "2018-03-
22T08:14:38Z", 
    "file": { 
     "name": "имя файла", 
     "size": "размер файла в бай-
тах", 
     "base64": "вложение в фор-
мате base64" 
    }, 
    "fileLink": 
"http://domain.com/archive.rar" 
   } 
  } 
 } 
} 

[N] [3] 

2.2 "identifier" 
(поле данных) 

уникальный 
идентифи-

катор сигна-
туры  

последовательность 
символов, полученных 
в результате вычисле-
ния хэш-функции MD5 

[N] [3] 

2.3 "name" 
(поле данных) 

средство 
обнаруже-

ния  

текстовое поле 
(textarea) [N] [3] 

2.4 "source" 
(поле данных) 

источник 
получения 
сигнатуры 

текстовое поле 
(textarea) [N] [3] 

2.5 "eventsAmount" 
(поле данных) 

количество 
срабатыва-
ний сигна-

туры 

текстовое поле 
(textarea) [N] [3] 

2.6 "snort" 
(поле данных) 

Snort-
правила 

формат представления 
в виде: <Действие> 
<Протокол> <IP-адреса 
отправителей> <Порты 
отправителей> <Опера-
тор направления> <IP-
адреса получателей> 
<Порты получателей> 
(ключ_1: значение_1; 
ключ_2: значение_2; ... 
ключ_N: значение_N;) 

[N] [3] 
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2.7 "attachment" 

(блок данных) 
дополни-
тельные 
данные  

по резуль-
татам за-
вершения 

реализации 
инцидента 

 

[N] [3] 

2.7.1 "sourceId" 
(поле данных) 

идентифи-
катор, при-
своенный 

участником 
информа-
ционного 
обмена 

128-битный идентифи-
катор (GUID), сформи-
рованный в соответ-
ствии со спецификаци-
ей RFC 4122 [16], при-
своенный участником 
информационного об-
мена 

[N] [3] 

2.7.2 "comment" 
(поле данных) 

описание 
вложения 

текстовое поле 
(textarea) [N] [3] 

2.7.3 
"dateTimeAt" 

(поле данных) 

дата и вре-
мя добавле-
ния файла 

формат представления 
данных в соответствии 
со спецификацией RFC 
3339 [11] 

[N] [3] 

2.7.4 "file" 
(блок данных) 

файл дан-
ных, содер-
жащий до-
полнитель-
ные матери-

алы  

Указывается наимено-
вание, размер файла 
(не более 5 Мб), выпол-
няется кодировка в 
формате Base64 

[N] [3] 

2.7.5 "fileLink" 
(поле данных) 

ссылка для 
получения 
(скачива-

ния) файла 
данных, 

содержаще-
го дополни-

тельные 
материалы 

Указывается URL-адрес 
для скачивания файла, 
в случае, если его раз-
мер превышает 5 Мб, в 
соответствии со специ-
фикацией RFC 3986 [15] 

[N] [3] 
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7. Форма запроса Банка России к участнику информационного обмена, обслуживающему  
получателя средств 

Банк России при получении информации в соответствии с главой 6 раздела 6.5 настоящего стандарта от участника информа-
ционного обмена, обслуживающего плательщика,  в целях проверки конкретного получателя средств, направляет запрос участ-
нику информационного обмена, обслуживающему получателя средств, а также уведомление о приостановлении зачисления де-
нежных средств на банковский счет получателя средств или увеличении остатка электронных денежных средств получателя 
средств. 

7.1. Идентификационные данные запроса Банка России. Блок данных [HEADER] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

данных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "sсhemaType"
(поле данных) 

тип электронного сооб-
щения 

Указывается значение [antifraudRe-
quest] – дополнительный запрос 
участнику информационного обмена 
– «получателю средств» несанкцио-
нированной операции 

{ 
 "header": { 
  "sсhemaType": "antifraudRequest", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 

1.2 "sсhemaVersion"
(поле данных) 

версия схемы типа элек-
тронного сообщения 

текстовое поле (textarea) 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-
онного обмена 

числовое значение (int)  

1.4 "memberId" 
(поле данных) 

идентификатор участника 
информационного обме-
на, присвоенный Банком 
России 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный Банком России 

 

1.5 "publishedAt" 
(поле данных) 

дата и время первичного 
информирования 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

 

 

7.2. Описание формы запроса Банка России. Блок данных [antifraudRequest] 
Форма запроса Банка России к участнику информационного обмена, обслуживающему получателя средств, применяется: 

при запросе у оператора по переводу денежных средств, обслуживающего получателя средств, включая оператора элек-
тронных денежных средств, информации, определяющей получателя средств [4]; 
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при направлении уведомления о приостановлении зачисления денежных средств на банковский счет получателя средств или 

увеличении остатка электронных денежных средств получателя средств [20]. 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1 "antifraudRequest"
(блок данных) 

 В случае необходимости указания 
нескольких значений блоков данных 
(payer, payee) указывается один или 
несколько объектов в блоке данных " 
antifraudRequest" 

 "antifraudRequest": [{ 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "victim": "информация о субъектном статусе плательщика", 
  "payer": { 
   "bik": "123456789", 
   "inn": "123456789000", 
   "namePayer": "наименование организации, являю-
щейся плательщиком", 
   "payerTransferId": { 
    "transferType": "тип способа реализации пере-
вода денежных средств", 
    "paymentCard": { 
     "number": "123412341234123412", 
     "sum": "сумма операции по осу-
ществлению перевода денежных средств с использованием платежных 
карт", 
     "currency": "валюта операции по осу-
ществлению перевода денежных средств", 
     "dateTimeAt": "2018-01-13T09:14:38Z", 
     "rrn": "номер, генерируемый для опе-
рации по переводу денежных средств при выполнении ее авторизации" 
    }, 
    "settlement": { 
     "number": "12345123451234512345", 
     "sum": "сумма операции по переводу 
денежных средств", 
     "currency": "валюта операции по пе-
реводу денежных средств", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    }, 
    "phoneNumber": { 
     "number": "1212312345678", 

1.1 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена, 
являющимся плательщи-

ком  

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена  

1.2 "victim" 
(поле данных) 

информация о субъект-
ном статусе плательщика

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [person] – физическое лицо; 
 [entity] – юридическое лицо 

1.2 "payer" 
(блок данных) 

информация, 
определяющая 
плательщика 

 

1.2.1 "bik" 
(поле данных) 

БИК оператора по пере-
воду денежных средств, 
обслуживающего пла-

тельщика 

в формате ААААААААA 

1.2.2 "inn" 
(поле данных) 

ИНН плательщика – юри-
дического лица, и (или) 
индивидуального пред-
принимателя, и (или) 
лица, занимающегося 

частной практикой 

в формате XXXXXXXXXX – для юри-
дических лиц, в формате 
ХХХХХХХХХХ или ХХХХХХХХХХХХ – 
для индивидуальных предпринима-
телей и (или) физических лиц, зани-
мающихся в установленном законо-
дательством Российской Федерации 
порядке частной практикой 
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1.2.3 "payerName" 
(поле данных) 

наименование 
организации, 
являющейся 

плательщиком 

текстовое поле (textarea)      "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    } 
   }, 
   "device": { 
    "ip": "127.0.0.1", 
    "imsi": "международный идентификатор мо-
бильного абонента (индивидуальный номер абонента)", 
    "imei": "международный идентификатор мо-
бильного оборудования", 
    "aiic": "Acquiring institution identification code 
(32 поле ISO 8583)", 
    "cati": "Card acceptor terminal identification (41 
поле ISO 8583)", 
    "caic": "Card acceptor identification code (42 
поле ISO 8583)" 
   } 
  }, 
  "payee": { 
   "bik": "123456789", 
   "inn": "123456789000", 
   "payeeName": "наименование организации, являю-
щейся получателем средств", 
   "payeeTransferId": { 
    "transferType": "тип способа реализации пере-
вода денежных средств", 
    "paymentCard": { 
     "number": "123412341234123412" 
    }, 
    "settlement": { 
     "number": "12345123451234512345" 
    }, 
    "phoneNumber": { 

1.2.4 "payerTransferId" 
(подблок данных)

идентификационные 
данные в зависимости от 
способа реализации пе-

ревода денежных средств

 

 "transferType" 
(поле данных) 

тип способа реализации 
перевода денежных 

средств  

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [paymentCard] – при осуществле-
нии операций по переводу денежных 
средств с использованием платеж-
ных карт; 
 [settlement] – при осуществлении 
переводов денежных средств по 
банковским счетам; 
 [phoneNumber] – при осуществ-
лении переводов денежных средств 
по абонентскому номеру телефона; 
 [idNumber] – при изменении 
остатка электронных денежных 
средств 

1.2.4.1 "paymentCard" 
(подблок данных)

при осуществлении опе-
раций по переводу де-
нежных средств с ис-

пользованием платежных 
карт  

 

1.2.4.1.1 "number" 
(поле данных) 

номер платежной карты 
плательщика, выданной 

ему и 
(или) лицу, уполномо-

ченному плательщиком, 
оператором по переводу 
денежных средств – эми-

тентом 

в формате XXXXXXXXXXXXXXXXXX
 
номер платежной карты представля-
ется без пробелов (_) и знаков раз-
деления (-). 

1.2.4.1.2 "sum" 
(поле данных) 

сумма операции по осу-
ществлению перевода 

денежных средств с ис-

сумма операции – поле «F004» 
стандарта финансовых сообщений 
ISO 8583 [7], [8], [9] 
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пользованием платежных 

карт 
     "number": "1212312345678" 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT" 
    } 
   } 
  } 
 }] 
} 

1.2.4.1.3 "currency" 
(поле данных) 

валюта операции по осу-
ществлению перевода 

денежных средств  

валюта операции – поле «F049» 
стандарта финансовых сообщений 
ISO 8583 [7], [8], [9] 

1.2.4.1.4 "dateTimeAt" 
(поле данных) 

дата и время операции формат представления данных в 
соответствии со спецификацией RFC 
3339 [11] 

1.2.4.1.5 "rrn" 
(поле данных) 

номер, генерируемый 
для операции по переводу 

денежных средств при 
выполнении ее авториза-

ции 

номер, генерируемый для операции 
по переводу денежных средств при 
выполнении ее авторизации – поле 
«F037»* стандарта финансовых со-
общений ISO 8583 [7], [8], [9] 

 

* Значение поля «F037» (Retrieval 
Reference Number) должно формиро-
ваться хостом банка-эквайрера по 
следующему правилу: 

YJJJXXNNNNNN, где: 

Y – последняя цифра года; 

JJJ – юлианская дата; 

XX – идентификатор, присвоенный 
хосту банка-эквайрера оператором; 

NNNNNN – последовательный номер 
транзакции в течение дня 

1.2.4.2 "settlement" 
(подблок данных)

при осуществлении пере-
водов денежных средств 

по банковским счетам 
посредством списания 

денежных средств с бан-
ковских счетов платель-

щиков  

 

1.2.4.2.1 "number" 
(поле данных) 

номер банковского счета 
плательщика, открытого у 

оператора по переводу 
денежных средств, об-

служивающего платель-
щика  

в формате 
XXXXXXXXXXXXXXXXXXXX 
 
номер банковского счета представ-
ляется без пробелов (_) и знаков 
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разделения (-). 

1.2.4.2.2 "sum" 
(поле данных) 

сумма операции по пере-
воду денежных средств 

текстовое поле (textarea) 

1.2.4.2.3 "currency" 
(поле данных) 

валюта операции по пе-
реводу денежных средств 

текстовое поле (textarea) 

1.2.4.2.4 "dateTimeAt" 
(поле данных) 

дата и время операции формат представления данных в 
соответствии со спецификацией RFC 
3339 [11] 

1.2.4.3 "phoneNumber" 
(подблок данных)

при осуществлении пере-
водов денежных средств 
по абонентскому номеру 

телефона  

 

1.2.4.3.1 "number" 
(поле данных) 

номер телефона пла-
тельщика, указанный в 
договоре банковского 

счета и (или) договоре об 
использовании электрон-
ного средства платежа, 
заключенном с платель-

щиком 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представляется без 
знака плюс (+), пробелов (_) и зна-
ков разделения (-). 

1.2.4.3.2 "sum" 
(поле данных) 

сумма операции  текстовое поле (textarea) 

1.2.4.3.3 "currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 

1.2.4.3.4 "dateTimeAt" 
(поле данных) 

дата и время операции формат представления данных в 
соответствии со спецификацией RFC 
3339 [11] 

1.2.4.4 "idNumber" 
(подблок данных)

при изменении остатка 
электронных денежных 

средств  

 

1.2.4.4.1 "number" 
(поле данных) 

идентификационный 
номер плательщика, в 
частности номер элек-

тронного кошелька пла-
тельщика, используемого 
им на основании догово-
ра банковского счета и 

текстовое поле (textarea) 
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(или) договора об ис-

пользовании электронно-
го средства платежа, 

заключенного с операто-
ром по переводу денеж-

ных средств 
1.2.4.4.2 "sum" 

(поле данных) 
сумма операции  текстовое поле (textarea) 

1.2.4.4.3 "currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 

1.2.4.4.4 "dateTimeAt" 
(поле данных) 

дата и время операции формат представления данных в 
соответствии со спецификацией RFC 
3339 [11] 

1.2.5 "device" 
(подблок данных)

параметры устройства, с 
использованием которого 

осуществлен доступ к 
автоматизированной 

системе, программному 
обеспечению с целью 

осуществления перевода 
денежных средств без 

согласия клиента 

 

1.2.5.1 "ip" 
(поле данных) 

сетевой адрес компьюте-
ра и (или) коммуникаци-

онного устройства 
(маршрутизатора) (IP) 

Сетевой адрес IPv4 должен соответ-
ствовать спецификации RFC 791 [12]

1.2.5.2 "imsi" 
(поле данных) 

International Mobile Sub-
scriber Identity (IMSI) – 

международный иденти-
фикатор мобильного 

абонента (индивидуаль-
ный номер абонента 

(клиента – физического 
лица), по которому си-

стема распознает пользо-
вателя мобильной связи, 
использующего стандар-

ты GSM и UMTS 
 

число (15-разрядное в десятичном 
представлении) АА-BBBBBB-CCCCCC-
EE 

1.2.5.3 "imei" 
(поле данных) 

International Mobile 
Equipment Identity (IMEI) – 

число (15-разрядное в десятичном 
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международный иденти-
фикатор мобильного 

оборудования (мобильно-
го устройства клиента – 

физического лица) 

представлении) АА-BBBBBB-CCCCCC-
EE 

1.2.5.4 "aiic" 
(поле данных) 

идентификатор участни-
ка, являющегося банком-

эквайрером при осу-
ществлении операций по 

переводу денежных 
средств с использовани-

ем платежных карт 

идентификатор участника, являю-
щегося банком-эквайрером при 
осуществлении операций по перево-
ду денежных средств с использова-
нием платежных карт (Acquiring insti-
tution identification code) – поле 
«F032» стандарта финансовых со-
общений ISO 8583 [7], [8], [9] 

1.2.5.5 "cati" 
(поле данных) 

идентификатор банкома-
та и (или) электронного 
терминала, на котором 

осуществляется операция 
по переводу и (или) сня-
тию денежных средств  

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по пере-
воду и (или) снятию денежных 
средств (Card acceptor terminal identi-
fication), – поле «F041»* стандарта 
финансовых сообщений ISO 8583 
[7], [8], [9] 

 

* Значение идентификатора терми-
нала должно быть выровнено влево и 
дополнено пробелами справа до 8 
символов 

1.2.5.6 "caic" 
(поле данных) 

идентификатор банкома-
та и (или) электронного 
терминала, на котором 

осуществляется операция 
по переводу и (или) сня-
тию денежных средств, 
по его географическому 

местоположению 

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по пере-
воду и (или) снятию денежных 
средств, по его географическому 
местоположению (Card acceptor iden-
tification code) – поле «F042»* стан-
дарта финансовых сообщений ISO 
8583 [7], [8], [9] 

 

* Значение идентификатора пункта 
обслуживания должно быть вы-
ровнено влево и дополнено пробела-
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ми справа до 15 символов 

1.3 "payee" 
(блок данных) 

информация, 
определяющая 

получателя средств 

 

1.3.1 "bik" 
(поле данных) 

БИК оператора по пере-
воду денежных средств, 

обслуживающего получа-
теля средств 

в формате ААААААААA 

1.3.2 "inn" 
(поле данных) 

ИНН получателя средств 
– юридического лица, и 
(или) индивидуального 

предпринимателя, и (или) 
лица, занимающегося 

частной практикой 

в формате XXXXXXXXXX – для юри-
дических лиц, в формате 
ХХХХХХХХХХ или ХХХХХХХХХХХХ – 
для индивидуальных предпринима-
телей и (или) физических лиц, зани-
мающихся в установленном законо-
дательством Российской Федерации 
порядке частной практикой 

1.3.3 "namePayee" 
(поле данных) 

наименование организа-
ции, являющейся получа-

телем средств 

текстовое поле (textarea) 

1.3.4 "payeeTransferId" 
(подблок данных)

идентификационные 
данные в зависимости от 
способа реализации пе-

ревода денежных средств

 

 "transferType" 
(поле данных) 

тип способа реализации 
перевода денежных 

средств  

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [paymentCard] – при осуществле-
нии операций по переводу денежных 
средств с использованием платеж-
ных карт; 
 [settlement] – при осуществлении 
переводов денежных средств по 
банковским счетам; 
 [phoneNumber] – при осуществ-
лении переводов денежных средств 
по абонентскому номеру телефона; 
 [idNumber] – при изменении 
остатка электронных денежных 
средств 
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1.3.4.1 "paymentCard" 

(подблок данных)
при осуществлении опе-
раций по переводу де-
нежных средств с ис-

пользованием платежных 
карт 

 

1.3.4.1.1 "number" 
(поле данных) 

номер платежной карты 
получателя средств, вы-
данной ему и (или) лицу, 
уполномоченному полу-
чателем средств, опера-
тором по переводу де-
нежных средств – эми-

тентом 

в формате XXXXXXXXXXXXXXXXXX
 
номер платежной карты представля-
ется без пробелов (_) и знаков раз-
деления (-). 

1.3.4.2 "settlement" 
(подблок данных)

при осуществлении пере-
водов денежных средств 

по банковским счетам 
посредством списания 

денежных средств с бан-
ковских счетов платель-

щиков 
 

 

1.3.4.2.1 "number" 
(поле данных) 

номер расчетного счета 
получателя средств, от-
крытого у оператора по 

переводу денежных 
средств, обслуживающе-

го получателя средств 

в формате 
XXXXXXXXXXXXXXXXXXXX 
 
номер банковского счета представ-
ляется без пробелов (_) и знаков 
разделения (-). 

1.3.4.3 "phoneNumber" 
(подблок данных)

при осуществлении пере-
водов денежных средств 
по абонентскому номеру 

телефона 

 

1.3.4.3.1 "number" 
(поле данных) 

номер телефона 
получателя средств 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 
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Номер телефона представляется без 
знака плюс (+), пробелов (_) и зна-
ков разделения (-). 

1.3.4.4 "idNumber" 
(подблок данных)

при изменении остатка 
электронных денежных 

средств 

 

1.3.4.4.1 "number" 
(поле данных) 

 

 

 

 

 

 

 

 

 

идентификационный 
номер получателя 

средств, в частности но-
мер электронного ко-

шелька получателя 
средств, используемого 
им на основании догово-
ра банковского счета и 
(или) договора об ис-

пользовании электронно-
го средства платежа, 

заключенного с операто-
ром по переводу денеж-

ных средств 

текстовое поле (textarea) 
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8. Форма представления данных, используемая участниками информационного обмена  
для представления ответа на запрос Банка России к участнику информационного обмена, 
обслуживающему получателя средств, и сроки их представления в Банк России 

Информация в ответ на запрос Банка России в части проверки конкретного получателя средств, указанный в главе 7 настоя-
щего стандарта, направляется в Банк России в максимально короткий срок, но не позднее дня, следующего за днем получения 
участником информационного обмена, обслуживающим получателя средств, соответствующего запроса Банка России. 

Информация в ответ на запрос Банка России в части приостановления (невозможности приостановления) зачисления денеж-
ных средств на банковский счет получателя средств или увеличения остатка электронных денежных средств получателя средств, 
указанный в главе 7 настоящего стандарта, направляется незамедлительно после получения соответствующего запроса Банка 
России. 

8.1. Идентификационные данные ответа на запрос Банка России. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 
Обязатель-

ность инфор-
мирования 

1.1 "schemaType" 
(поле данных) 

тип электронного сооб-
щения 

Указывается значение
[anifraudResponse] – ответ 
«получателя средств» несанк-
ционированной операции 
Банку России 

{ 
 "header": { 
  "schemaType": "anifraudResponse", 
  "schemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 

[O] 

1.2 "schemaVersion" 
(поле данных) 

версия схемы типа элек-
тронного сообщения 

текстовое поле (textarea) 
[O] 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-

онного обмена 

числовое значение (int) 

[O] 

1.4 

"memberId" 
(поле данных) 

идентификатор участника 
информационного обме-
на, присвоенный Банком 

России 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный Банком России 

[O] 

1.5 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-

[N] 
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цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

1.6 "publishedAt" 
(поле данных) 

дата и время представле-
ния ответа на запрос Бан-

ка России 

формат представления дан-
ных в соответствии со специ-
фикацией RFC 3339 [11] 

[O] 

8.2. Описание формы ответа на запрос Банка России. Блок данных [anifraudResponse] 
Форма представления данных, используемая участниками информационного обмена для представления ответа на запрос 

Банка России к участнику информационного обмена, обслуживающему получателя средств, применяется: 
при информировании Банка России оператором по переводу денежных средств, обслуживающим получателя средств, вклю-

чая оператора электронных денежных средств, о конкретном получателе средств [4]; 
при направлении уведомления об успешном приостановлении зачисления денежных средств на банковский счет получателя 

средств или увеличении остатка электронных денежных средств получателя средств [20]; 
при направлении уведомления о невозможности приостановления зачисления денежных средств на банковский счет получа-
теля средств или увеличения остатка электронных денежных средств получателя средств [20]. 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 
Обязатель-

ность инфор-
мирова-ния 

1 "anifraudResponse"
(блок данных) 

 В случае необходимости ука-
зания нескольких значений 
блоков данных (payer, payee, 
additionalStatus) указывается 
один или несколько объектов 
в блоке данных "antifraud" 

 "anifraudResponse": [{ 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "victim": "информация о субъектном статусе платель-
щика", 
  "recipient": "информация о субъектном статусе полу-
чателя средств", 
  "payeeIdentifier": { 
   "hash": 
"P79969612A71BAB224C7CB534FD7A0D3C1C78AD40664C48F12A9AE4
8FA441E11", 
   "hashSnils": 
"B49087832A71BAB224C7CB534FD7A0D3C1C78AD40664C48F12A9AE4
8FA441E44" 
  }, 
  "payer": { 
   "bik": "123456789", 
   "inn": "123456789000", 
   "payerName": "наименование организации, 

[O] 

1.2 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена, 
являющимся плательщи-

ком  

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена  

[O] 

1.3 "victim" 
(поле данных) 

информация о субъект-
ном статусе плательщика

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [person] – физическое 
лицо; 
 [entity] – юридическое 

[O] 
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лицо являющейся плательщиком", 
   "payerTransferId": { 
    "transferType": "тип способа реализа-
ции перевода денежных средств", 
    "paymentCard": { 
     "number": 
"123412341234123412", 
     "sum": "сумма операции по 
осуществлению перевода денежных средств с использованием пла-
тежных карт", 
     "currency": "валюта операции 
по осуществлению перевода денежных средств", 
     "dateTimeAt": "2018-01-
13T09:14:38Z", 
     "rrn": "номер, генерируемый 
для операции по переводу денежных средств при выполнении ее 
авторизации" 
    }, 
    "settlement": { 
     "number": 
"12345123451234512345", 
     "sum": "сумма операции по 
переводу денежных средств", 
     "currency": "валюта операции 
по переводу денежных средств", 
     "dateTimeAt": "2018-01-
13T09:14:38Z" 
    }, 
    "phoneNumber": { 
     "number": "1212312345678", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-
13T09:14:38Z" 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-

1.4 "recipient" 
(поле данных) 

информация о субъект-
ном статусе получателя 

средств 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [person] – физическое 
лицо; 
 [entity] – юридическое 
лицо 

[O] 

1.5 "payeeIdentifier" 
(блок данных) 

идентификационные дан-
ные, определяющие кон-

кретного получателя 
средств 

 

 

[O] 

1.5.1 "hash" 
(поле данных) 

информация о результате 
вычисления функции 
хэширования номера 

документа, удостоверяю-
щего личность, в целях 

идентификации обратив-
шегося (обратившихся) 

лица (лиц), уполномочен-
ного (уполномоченных) 

распоряжаться денежны-
ми средствами получате-
ля (получателей) средств

Последовательность симво-
лов, полученных в результате 
вычисления хэш-функции 
SHA-256 от серии и номера 
документа удостоверяющего 
личность.  

 

Серия и номер документа 
удостоверяющего личность 
представляется для вычисле-
ния хэш-функции: без пробе-
лов (_), знака номера (№), 
букв (при их наличии) в верх-
нем регистре (ABC). 

 

Для российского паспорта 
это ХХХХYYYYYY, где: 

ХХХХ – четырехзначная серия 
паспорта; 

YYYYYY – шестизначный 
номер паспорта. 

 

Кодировка исходного текста 
(до хэширования) – Windows-
1251; 

[O] 
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Кодировка текста хэша - 
Windows-1251. 

13T09:14:38Z" 
    } 
   }, 
   "device": { 
    "ip": "127.0.0.1", 
    "imsi": "международный идентифика-
тор мобильного абонента (индивидуальный номер абонента)", 
    "imei": "международный идентифика-
тор мобильного оборудования", 
    "aiic": "Acquiring institution identification 
code (32 поле ISO 8583)", 
    "cati": "Card acceptor terminal identifica-
tion (41 поле ISO 8583)", 
    "caic": "Card acceptor identification code 
(42 поле ISO 8583)" 
   } 
  }, 
  "payee": { 
   "bik": "123456789", 
   "inn": "123456789000", 
   "payeeName": "наименование организации, 
являющейся получателем средств", 
   "payeeTransferId": { 
    "transferType": "тип способа реализа-
ции перевода денежных средств", 
    "paymentCard": { 
     "number": 
"123412341234123412", 
     "sum": "сумма операции по 
осуществлению перевода денежных средств с использованием пла-
тежных карт", 
     "currency": "валюта операции 
по осуществлению перевода денежных средств с использованием 
платежных карт ", 
     "status1": { 
      "enrollment": "иденти-
фикатор приостановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 

1.5.2 "hashSnils" 
(поле данных) 

информация о результате 
вычисления функции 

хэширования СНИЛС по-
лучателя (получателей) 
средств – лица (лиц), 

уполномоченного (упол-
номоченных) распоря-

жаться денежными сред-
ствами получателя (полу-

чателей) средств 

Последовательность симво-
лов, полученных в результате 
вычисления хэш-функции 
SHA-256 от СНИЛС платель-
щика. 

 

СНИЛС представляется для 
вычисления хэш-функции: 
без пробелов (_) и знаков 
разделения (-). 

СНИЛС вида: ХХХХХХХХХХХ 

 

Кодировка исходного текста 
(до хэширования) – Windows-
1251; 

Кодировка текста хэша - 
Windows-1251. 

[O] 

1.6 "payer" 
(блок данных) 

информация, 
определяющая 
плательщика 

 
[O] 

1.6.1 "bik" 
(поле данных) 

БИК оператора по перево-
ду денежных средств, 
обслуживающего пла-

тельщика 

в формате ААААААААA 

[O] 

1.6.2 "inn" 
(поле данных) 

ИНН плательщика – юри-
дического лица, и (или) 
индивидуального пред-
принимателя, и (или) 
лица, занимающегося 

частной практикой 

в формате XXXXXXXXXX – 
для юридических лиц, в 
формате ХХХХХХХХХХ или 
ХХХХХХХХХХХХ – для инди-
видуальных предпринимате-
лей и (или) физических лиц, 
занимающихся в установлен-
ном законодательством Рос-
сийской Федерации порядке 
частной практикой. 

[О] 

1.6.3 "payerName" 
(поле данных) 

наименование 
организации, являющейся 

текстовое поле (textarea) [О] 
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плательщиком     "settlement": { 
     "number": 
"12345123451234512345", 
     "sum": "сумма операции по 
осуществлению перевода денежных средств", 
     "currency": "валюта операции 
по осуществлению перевода денежных средств", 
     "status1": { 
      "enrollment": "иденти-
фикатор приостановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 
    "phoneNumber": { 
     "number": "1212312345678", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "status1": { 
      "enrollment": "иденти-
фикатор приостановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
     "sum": "сумма операции по 
изменению остатка денежных средств", 
     "currency": "валюта операции 
по изменению остатка денежных средств", 
     "status1": { 
      "enrollment": " иденти-
фикатор приостановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    } 
   } 

1.6.4 "payerTransferId" 
(подблок данных)

идентификационные дан-
ные в зависимости от 

способа реализации пере-
вода денежных средств 

 

[O] 

1.6.4.1 "transferType" 
(поле данных) 

тип способа реализации 
перевода денежных 

средств  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [paymentCard] – при осу-
ществлении операций по пе-
реводу денежных средств с 
использованием платежных 
карт; 
 [settlement] – при осу-
ществлении переводов де-
нежных средств по банков-
ским счетам; 
 [phoneNumber] – при 
осуществлении переводов 
денежных средств по або-
нентскому номеру телефона; 
 [idNumber] – при измене-
нии остатка электронных 
денежных средств 

[O] 

1.6.4.2 "paymentCard" 
(подблок данных)

при осуществлении опе-
раций по переводу де-

нежных средств с исполь-
зованием платежных карт 

 

[O] 

1.6.4.2.
1 

"number" 
(поле данных) 

номер платежной карты 
плательщика, выданной 

ему и (или) лицу, уполно-
моченному плательщи-

ком, оператором по пере-
воду денежных средств – 

эмитентом 

в формате 
XXXXXXXXXXXXXXXXXX 
 
номер платежной карты 
представляется без пробелов 
(_) и знаков разделения (-). 

[O] 

1.6.4.2.
2 

"sum" 
(поле данных) 

сумма операции по осу-
ществлению перевода 

денежных средств с ис-
пользованием платежных 

карт 

сумма операции – поле 
«F004» стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

[O] 
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1.6.4.2.
3 

"currency" 
(поле данных) 

валюта операции по осу-
ществлению перевода 

денежных средств  

валюта операции – поле 
«F049» стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

  } 
 }] 
} [O] 

1.6.4.2.
4 

"dateTimeAt" 
(поле данных) 

дата и время операции формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 

1.6.4.2.
5 

"rrn" 
(поле данных) 

номер, генерируемый для 
операции по переводу 
денежных средств при 

выполнении ее авториза-
ции 

номер, генерируемый для 
операции по переводу денеж-
ных средств при выполнении 
ее авторизации – поле 
«F037»* стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

 

* Значение поля «F037» (Re-
trieval Reference Number) 
должно формироваться хо-
стом банка-эквайрера по сле-
дующему правилу: 

YJJJXXNNNNNN, где: 

Y – последняя цифра года; 

JJJ – юлианская дата; 

XX – идентификатор, присво-
енный хосту банка-эквайрера 
оператором; 

NNNNNN – последовательный 
номер транзакции в течение 
дня 

[O] 

1.6.4.3 "settlement" 
(подблок данных)

при осуществлении пере-
водов денежных средств 

по банковским счетам 
посредством списания 

денежных средств с бан-
ковских счетов платель-

щиков  

 

[O] 

1.6.4.3.
1 

"number" 
(поле данных) 

номер банковского счета 
плательщика, открытого у 

в формате [O] 
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оператора по переводу 
денежных средств, об-

служивающего платель-
щика  

XXXXXXXXXXXXXXXXXXXX
 
номер банковского счета 
представляется без пробелов 
(_) и знаков разделения (-). 

1.6.4.3.
2 

"sum" 
(поле данных) 

сумма операции по пере-
воду денежных средств  

текстовое поле (textarea) 
[O] 

1.6.4.3.
3 

"currency" 
(поле данных) 

валюта операции по пере-
воду денежных средств  

текстовое поле (textarea) 
[O] 

1.6.4.3.
4 

"dateTimeAt" 
(поле данных) 

дата и время операции формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 

1.6.4.4 "phoneNumber" 
(подблок данных)

при осуществлении пере-
водов денежных средств 
по абонентскому номеру 

телефона  

 

[O] 

1.6.4.4.
1 

"number" 
(поле данных) 

номер телефона пла-
тельщика, указанный в 
договоре банковского 

счета и (или) договоре об 
использовании электрон-
ного средства платежа, 
заключенном с платель-

щиком 

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех сим-
волов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представля-
ется без знака плюс (+), про-
белов (_) и знаков разделе-
ния (-). 

[O] 

1.6.4.4.
2 

"sum" 
(поле данных) 

сумма операции  текстовое поле (textarea) 
[O] 

1.6.4.4.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 
[O] 

1.6.4.4.
4 

"dateTimeAt" 
(поле данных) 

дата и время операции формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 

1.6.4.5 "idNumber" 
(подблок данных)

при изменении остатка 
электронных денежных 

средств  

 
[O] 
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1.6.4.5.
1 

"number" 
(поле данных) 

идентификационный но-
мер плательщика, в част-

ности номер электронного 
кошелька плательщика, 

используемого им на 
основании договора бан-

ковского счета и (или) 
договора об использова-
нии электронного сред-
ства платежа, заключен-

ного с оператором по 
переводу денежных 

средств 

текстовое поле (textarea) 

[O] 

1.6.4.5.
2 

"sum" 
(поле данных) 

сумма операции  текстовое поле (textarea) 
[O] 

1.6.4.5.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 
[O] 

1.6.4.5.
4 

"dateTimeAt" 
(поле данных) 

дата и время операции формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

 

[O] 

1.6.5 "device" 
(подблок данных)

параметры устройства, с 
использованием которого 

осуществлен доступ к 
автоматизированной си-

стеме, программному 
обеспечению с целью 

осуществления перевода 
денежных средств без 

согласия клиента 

 

[N] 

1.6.5.1 "ip" 
(поле данных) 

сетевой адрес компьюте-
ра и (или) коммуникаци-

онного устройства (марш-
рутизатора) (IP) 

Сетевой адрес IPv4 должен 
соответствовать специфика-
ции RFC 791 [12] 

[N] 

1.6.5.2 "imsi" 
(поле данных) 

International Mobile Sub-
scriber Identity (IMSI) – 

международный иденти-
фикатор мобильного 

абонента (индивидуаль-
ный номер абонента (кли-

число (15-разрядное в деся-
тичном представлении) АА-
BBBBBB-CCCCCC-EE [N] 
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ента – физического лица), 
по которому система рас-

познает пользователя 
мобильной связи, исполь-
зующего стандарты GSM 

и UMTS 
1.6.5.3 "imei" 

(поле данных) 
International Mobile Equip-
ment Identity (IMEI) – меж-
дународный идентифика-
тор мобильного оборудо-

вания (мобильного 
устройства клиента – 
физического лица) 

число (15-разрядное в деся-
тичном представлении) АА-
BBBBBB-CCCCCC-EE 

[N] 

1.6.5.4 "aiic" 
(поле данных) 

идентификатор участника, 
являющегося банком-
эквайрером при осу-

ществлении операций по 
переводу денежных 

средств с использованием 
платежных карт 

идентификатор участника, 
являющегося банком-
эквайрером при осуществле-
нии операций по переводу 
денежных средств с исполь-
зованием платежных карт 
(Acquiring institution identifica-
tion code), – поле «F032» 
стандарта финансовых сооб-
щений ISO 8583 [7], [8], [9] 

[N] 

1.6.5.5 "cati" 
(поле данных) 

идентификатор банкомата 
и (или) электронного 

терминала, на котором 
осуществляется операция 
по переводу и (или) сня-
тию денежных средств  

идентификатор банкомата и 
(или) электронного термина-
ла, на котором осуществля-
ется операция по переводу и 
(или) снятию денежных 
средств (Card acceptor termi-
nal identification), – поле 
«F041»* стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

 

* Значение идентификатора 
терминала должно быть вы-
ровнено влево и дополнено 
пробелами справа до 8 сим-
волов 

[N] 

1.6.5.6 "caic" идентификатор банкомата идентификатор банкомата и [N] 
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(поле данных) и (или) электронного 

терминала, на котором 
осуществляется операция 
по переводу и (или) сня-

тию денежных средств, по 
его географическому 

местоположению 

(или) электронного термина-
ла, на котором осуществля-
ется операция по переводу и 
(или) снятию денежных 
средств, по его географиче-
скому местоположению (Card 
acceptor identification code) – 
поле «F042»* стандарта фи-
нансовых сообщений ISO 
8583 [7], [8], [9] 

 

* Значение идентификатора 
пункта обслуживания должно 
быть выровнено влево и до-
полнено пробелами справа 
до 15 символов 

1.7 "payee" 
(блок данных) 

информация, 
определяющая 

получателя средств 

 
[O] 

1.7.1 "bik" 
(поле данных) 

БИК оператора по перево-
ду денежных средств, 

обслуживающего получа-
теля средств 

в формате ААААААААA 

[O] 

1.7.2 "inn" 
(поле данных) 

ИНН получателя средств –
юридического лица, и 

(или) индивидуального 
предпринимателя, и (или) 

лица, занимающегося 
частной практикой 

в формате XXXXXXXXXX – 
для юридических лиц, в 
формате ХХХХХХХХХХ или 
ХХХХХХХХХХХХ – для инди-
видуальных предпринимате-
лей и (или) физических лиц, 
занимающихся в установлен-
ном законодательством Рос-
сийской Федерации порядке 
частной практикой 

[O] 

1.7.3 "payeeName" 
(поле данных) 

наименование организа-
ции, являющейся получа-

телем средств 

текстовое поле (textarea) 
[О] 

1.7.4 "payeeTransferId" 
(подблок данных)

идентификационные дан-
ные в зависимости от 

способа реализации пере-

 
[O] 
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вода денежных средств 
1.7.4.1 "transferType" 

(поле данных) 
тип способа реализации 

перевода денежных 
средств  

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [paymentCard] – при осу-
ществлении операций по пе-
реводу денежных средств с 
использованием платежных 
карт; 
 [settlement] – при осу-
ществлении переводов де-
нежных средств по банков-
ским счетам; 
 [phoneNumber] – при 
осуществлении переводов 
денежных средств по або-
нентскому номеру телефона; 
 [idNumber] – при измене-
нии остатка электронных 
денежных средств 

[O] 

1.7.4.2 "paymentCard" 
(подблок данных)

при осуществлении опе-
раций по переводу де-

нежных средств с исполь-
зованием платежных карт

 

[O] 

1.7.4.2.
1 

"number" 
(поле данных) 

номер платежной карты 
получателя средств, вы-
данной ему и (или) лицу, 

уполномоченному получа-
телем средств, операто-
ром по переводу денеж-
ных средств – эмитентом

в формате 
XXXXXXXXXXXXXXXXXX 
 
номер платежной карты 
представляется без пробелов 
(_) и знаков разделения (-). 

[O] 

1.7.4.2.
2 

"sum" 
(поле данных) 

сумма операции по осу-
ществлению перевода 

денежных средств с ис-
пользованием платежных 

карт 

сумма операции – поле 
«F004» стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

[O] 

1.7.4.2.
3 

"currency" 
(поле данных) 

валюта операции по осу-
ществлению перевода 

денежных средств  

валюта операции – поле 
«F049» стандарта финансо-
вых сообщений ISO 8583 [7], 
[8], [9] 

[O] 
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1.7.4.2.
4 

"status1" 
(подблок данных)

статус приостановления 
операции 

 
[O] 

1.7.4.2.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [successful] – успешное 
приостановление зачисления 
денежных средств на банков-
ский счет получателя средств 
или увеличения остатка элек-
тронных денежных средств 
получателя средств; 
 [unsuccessful] – невоз-
можность приостановления 
зачисления денежных 
средств на банковский счет 
получателя средств или при-
остановления увеличения 
остатка электронных денеж-
ных средств получателя 
средств 

[O] 

1.7.4.2.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время приостанов-
ления (невозможности 

приостановления) зачис-
ления денежных средств 
на банковский счет полу-
чателя средств или при-

остановления (невозмож-
ности приостановления) 
увеличения остатка элек-

тронных денежных 
средств получателя 

средств 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 

1.7.4.3 "settlement" 
(подблок данных)

при осуществлении пере-
водов денежных средств 

по банковским счетам 
посредством списания 

денежных средств с бан-
ковских счетов платель-

щиков 

 

[O] 
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1.7.4.3.
1 

"number" 
(поле данных) 

номер расчетного счета 
получателя средств, от-
крытого у оператора по 

переводу денежных 
средств, обслуживающего 

получателя средств 

в формате 
XXXXXXXXXXXXXXXXXXXX 
 

номер банковского счета 
представляется без пробелов 
(_) и знаков разделения (-). 

 

[O] 

1.7.4.3.
2 

"sum" 
(поле данных) 

сумма операции по пере-
воду денежных средств  

текстовое поле (textarea) [O] 

1.7.4.3.
3 

"currency" 
(поле данных) 

валюта операции по пере-
воду денежных средств  

текстовое поле (textarea) 
[O] 

1.7.4.3.
4 

"status1" 
(подблок данных)

статус приостановления 
операции 

 
[O] 

1.7.4.3.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [successful] – успешное 
приостановление зачисления 
денежных средств на банков-
ский счет получателя средств 
или увеличения остатка элек-
тронных денежных средств 
получателя средств; 
 [unsuccessful] – невоз-
можность приостановления 
зачисления денежных 
средств на банковский счет 
получателя средств или при-
остановления увеличения 
остатка электронных денеж-
ных средств получателя 
средств 

[O] 

1.7.4.3.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время приостанов-
ления (невозможности 

приостановления) зачис-
ления денежных средств 
на банковский счет полу-
чателя средств или при-

остановления (невозмож-

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 
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ности приостановления) 
увеличения остатка элек-

тронных денежных 
средств получателя 

средств 
1.7.4.4 "phoneNumber" 

(подблок данных)
при осуществлении пере-
водов денежных средств 
по абонентскому номеру 

телефона 

 

[N] 

1.7.4.4.
1 

"number" 
(поле данных) 

номер телефона 
получателя средств 

в формате 
КККХХХNNNNNNNN, где: 

KKK – от одного до трех сим-
волов кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представля-
ется без знака плюс (+), про-
белов (_) и знаков разделе-
ния (-). 

[N] 

1.7.4.4.
2 

"sum" 
(поле данных) 

"sum" 
(поле данных) 

сумма операции  [N] 

1.7.4.4.
3 

"currency" 
(поле данных) 

"currency" 
(поле данных) 

валюта операции 
[N] 

1.7.4.4.
4 

"status1" 
(подблок данных)

статус приостановления 
операции 

 
[N] 

1.7.4.4.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [successful] – успешное 
приостановление зачисления 
денежных средств на банков-
ский счет получателя средств 
или увеличения остатка элек-
тронных денежных средств 
получателя средств; 
 [unsuccessful] – невоз-
можность приостановления 

[N] 
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зачисления денежных 
средств на банковский счет 
получателя средств или при-
остановления увеличения 
остатка электронных денеж-
ных средств получателя 
средств 

1.7.4.4.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время приостанов-
ления (невозможности 

приостановления) зачис-
ления денежных средств 
на банковский счет полу-
чателя средств или при-

остановления (невозмож-
ности приостановления) 
увеличения остатка элек-

тронных денежных 
средств получателя 

средств 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[N] 

1.7.4.5 "idNumber" 
(подблок данных)

при изменении остатка 
электронных денежных 

средств 

 
[O] 

1.7.4.5.
1 

"number" 
(поле данных) 

идентификационный но-
мер получателя средств, в 

частности номер элек-
тронного кошелька полу-
чателя средств, использу-

емого им на основании 
договора банковского 

счета и (или) договора об 
использовании электрон-
ного средства платежа, 

заключенного с операто-
ром по переводу денеж-

ных средств 

текстовое поле (textarea) 

[O] 

1.7.4.5.
2 

"sum" 
(поле данных) 

сумма операции  текстовое поле (textarea) 
[O] 

1.7.4.5.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 
[O] 

1.7.4.5.
4 

"status1" 
(подблок данных)

статус приостановления 
операции 

 
[O] 
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1.7.4.5.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [successful] – успешное 
приостановление зачисления 
денежных средств на банков-
ский счет получателя средств 
или увеличения остатка элек-
тронных денежных средств 
получателя средств; 
 [unsuccessful] – невоз-
можность приостановления 
зачисления денежных 
средств на банковский счет 
получателя средств или при-
остановления увеличения 
остатка электронных денеж-
ных средств получателя 
средств 

[O] 

1.7.4.5.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время приостанов-
ления (невозможности 

приостановления) зачис-
ления денежных средств 
на банковский счет полу-
чателя средств или при-

остановления (невозмож-
ности приостановления) 
увеличения остатка элек-

тронных денежных 
средств получателя 

средств 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 
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9. Форма информационного сообщения Банка России к участнику информационного обмена, 
обслуживающему плательщика 

Форма информационного сообщения Банка России к участнику информационного обмена, обслуживающему плательщика, 
применяется: 

при направлении уведомления об успешном приостановлении зачисления денежных средств на банковский счет получателя 
средств или увеличения остатка электронных денежных средств получателя средств [20]; 

при направлении уведомления о невозможности приостановления зачисления денежных средств на банковский счет получа-
теля средств или увеличения остатка электронных денежных средств получателя средств [20]; 

9.1. Идентификационные данные информационного сообщения Банка России к участнику информационного обмена, об-
служивающему плательщика. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "sсhemaType" 
(поле данных) 

тип электронного сооб-
щения 

Указывается значение 
[antifraudReturn] – дополнительный 
запрос участнику информационного 
обмена – «получателю средств» не-
санкционированной операции 
 

{ 
 "header": { 
  "sсhemaType": "antifraudReturn", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 

1.2 "sсhemaVersion" 
(поле данных) 

версия схемы типа элек-
тронного сообщения 

текстовое поле (textarea) 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-

онного обмена 

числовое значение (int) 

1.4 "memberId" 
(поле данных) 

идентификатор участника 
информационного обме-
на, присвоенный Банком 

России 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный Банком России 

1.5 "publishedAt" 
(поле данных) 

дата и время первичного 
информирования 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 
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9.2. Описание формы информационного сообщения Банка России к участнику информационного обмена, обслуживающему 

плательщика. Блок данных [anifraudReturn] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока 
(поля) данных 

Формат поля данных Формат электронного сообщения 

1 "anifraudReturn" 
(блок данных) 

 В случае необходимости указания не-
скольких значений блоков данных 
(payer, payee) указывается один или 
несколько объектов в блоке данных 
"anifraudReturn" 

 "anifraudReturn": [{ 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "victim": "информация о субъектном статусе плательщика", 
  "recipient": "информация о субъектном статусе получателя средств", 
  "payer": { 
   "bik": "123456789", 
   "inn": "123456789000", 
   "payerName": "наименование организации, являющейся пла-
тельщиком", 
   "payerTransferId": { 
    "transferType": "тип способа реализации перевода 
денежных средств", 
    "paymentCard": { 
     "number": "123412341234123412", 
     "sum": "сумма операции по осуществлению 
перевода денежных средств с использованием платежных карт", 
     "currency": "валюта операции по осуществле-
нию перевода денежных средств", 
     "dateTimeAt": "2018-01-13T09:14:38Z", 
     "rrn": "номер, генерируемый для операции по 
переводу денежных средств при выполнении ее авторизации" 
    }, 
    "settlement": { 
     "number": "12345123451234512345", 
     "sum": "сумма операции по переводу денеж-
ных средств", 
     "currency": "валюта операции по переводу 
денежных средств", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    }, 
    "phoneNumber": { 

1.1 "sourceId" 
(поле данных) 

идентификатор, 
присвоенный 

участником ин-
формационного 
обмена, являю-
щимся платель-

щиком  

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], присво-
енный участником информационного 
обмена  

1.2 "victim" 
(поле данных) 

информация о 
субъектном стату-
се плательщика 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [person] – физическое лицо; 
 [entity] – юридическое лицо 

1.3. "recipient" 
(поле данных) 

информация о 
субъектном стату-

се получателя 
средств 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [person] – физическое лицо; 
 [entity] – юридическое лицо 

1.4 "payer" 
(блок данных) 

информация, 
определяющая 
плательщика 

 

1.4.1 "bik" 
(поле данных) 

БИК оператора по 
переводу денеж-
ных средств, об-
служивающего 
плательщика 

в формате ААААААААA 

1.4.2 "inn" 
(поле данных) 

ИНН плательщика 
– юридического 

в формате XXXXXXXXXX – для юриди-
ческих лиц, в формате ХХХХХХХХХХ 
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лица, и (или) ин-
дивидуального 

предпринимателя, 
и (или) лица, за-

нимающегося 
частной практикой

или ХХХХХХХХХХХХ – для индивиду-
альных предпринимателей и (или) 
физических лиц, занимающихся в 
установленном законодательством 
Российской Федерации порядке част-
ной практикой. 

     "number": "1212312345678", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "dateTimeAt": "2018-01-13T09:14:38Z" 
    } 
   }, 
   "device": { 
    "ip": "127.0.0.1", 
    "imsi": "международный идентификатор мобильного 
абонента (индивидуальный номер абонента)", 
    "imei": "международный идентификатор мобильного 
оборудования", 
    "aiic": "Acquiring institution identification code (32 поле 
ISO 8583)", 
    "cati": "Card acceptor terminal identification (41 поле 
ISO 8583)", 
    "caic": "Card acceptor identification code (42 поле ISO 
8583)" 
   } 
  }, 
  "payee": { 
   "bik": "123456789 
   "inn": "123456789000", 
   "payeeName": "наименование организации, являющейся по-
лучателем средств", 
   "payeeTransferId": { 
    "transferType": "тип способа реализации перевода 
денежных средств", 
    "paymentCard": { 
     "number": "123412341234123412", 
     "sum": "сумма операции по осуществлению 
перевода денежных средств с использованием платежных карт", 
     "currency": "валюта операции по осуществле-
нию перевода денежных средств с использованием платежных карт", 

1.4.3 "payerName" 
(поле данных) 

наименование 
организации, 
являющейся 

плательщиком 

текстовое поле (textarea) 

1.4.4 "payerTransferId" 
(подблок данных)

идентификацион-
ные данные в 

зависимости от 
способа реализа-

ции перевода 
денежных средств

 

1.4.4.1 "transferType" 
(поле данных) 

тип способа реа-
лизации перевода 
денежных средств 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [paymentCard] – при осуществле-
нии операций по переводу денежных 
средств с использованием платежных 
карт; 
 [settelment] – при осуществлении 
переводов денежных средств по бан-
ковским счетам; 
 [phoneNumber] – при осуществле-
нии переводов денежных средств по 
абонентскому номеру телефона; 
 [idNumber] – при изменении остат-
ка электронных денежных средств 

1.4.4.2 "paymentCard" 
(подблок данных)

при осуществле-
нии операций по 
переводу денеж-

ных средств с 
использованием 
платежных карт  

 

1.4.4.2.
1 

"number" 
(поле данных) 

номер платежной 
карты плательщи-
ка, выданной ему 

и (или) лицу, 

в формате XXXXXXXXXXXXXXXXXX
 
номер платежной карты представляет-
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уполномоченному 

плательщиком, 
оператором по 

переводу денеж-
ных средств – 

эмитентом 

ся без пробелов (_) и знаков разделе-
ния (-). 

 

     "status1": { 
      "enrollment": "идентификатор при-
остановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 
    "settlement": { 
     "number": "12345123451234512345", 
     "sum": "сумма операции по осуществлению 
перевода денежных средств", 
     "currency": "валюта операции по осуществле-
нию перевода денежных средств", 
     "status1": { 
      "enrollment": "идентификатор при-
остановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 
    "phoneNumber": { 
     "number": "1212312345678", 
     "sum": "сумма операции", 
     "currency": "валюта операции", 
     "status1": { 
      "enrollment": "идентификатор при-
остановления операции", 
      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    }, 
    "idNumber": { 
     "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT", 
     "sum": "сумма операции по изменению 
остатка денежных средств", 
     "currency": "валюта операции по изменению 
остатка денежных средств", 
     "status1": { 
      "enrollment": "идентификатор при-
остановления операции", 

1.4.4.2.
2 

"sum" 
(поле данных) 

сумма операции 
по осуществлению 
перевода денеж-

ных средств с 
использованием 
платежных карт 

сумма операции – поле «F004» стан-
дарта финансовых сообщений ISO 
8583 [7], [8], [9] 

1.4.4.2.
3 

"currency" 
(поле данных) 

валюта операции 
по осуществлению 
перевода денеж-

ных средств  

валюта операции – поле «F049» стан-
дарта финансовых сообщений ISO 
8583 [7], [8], [9] 

1.4.4.2.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.4.4.2.
5 

"rrn" 
(поле данных) 

номер, генериру-
емый для опера-
ции по переводу 

денежных средств 
при выполнении 
ее авторизации 

номер, генерируемый для операции по 
переводу денежных средств при вы-
полнении ее авторизации, – поле 
«F037»* стандарта финансовых сооб-
щений ISO 8583 [7], [8], [9] 

 

* Значение поля «F037» (Retrieval Ref-
erence Number) должно формировать-
ся хостом банка-эквайрера по следу-
ющему правилу: 

YJJJXXNNNNNN, где: 

Y – последняя цифра года; 

JJJ – юлианская дата; 

XX – идентификатор, присвоенный 
хосту банка-эквайрера оператором; 

NNNNNN – последовательный номер 
транзакции в течение дня 

1.4.4.3 "settlement" 
(подблок данных)

при осуществле-
нии переводов 

 



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

1
4
3

денежных средств 
по банковским 
счетам посред-
ством списания 

денежных средств 
с банковских сче-
тов плательщиков 

      "dateTimeAt": "2002-10-
02T15:00:00.05Z" 
     } 
    } 
   } 
  } 
 }] 
} 1.4.4.3.

1 
"number" 

(поле данных) 
номер банковско-
го счета платель-
щика, открытого у 
оператора по пе-
реводу денежных 
средств, обслужи-

вающего пла-
тельщика  

в формате XXXXXXXXXXXXXXXXXXXX
 
номер банковского счета представля-
ется без пробелов (_) и знаков разде-
ления (-). 

1.4.4.3.
2 

"sum" 
(поле данных) 

сумма операции 
по переводу де-
нежных средств 

текстовое поле (textarea) 

1.4.4.3.
3 

"currency" 
(поле данных) 

валюта операции 
по переводу де-
нежных средств 

текстовое поле (textarea) 

1.4.4.3.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.4.4.4 "phoneNumber" 
(подблок данных)

при осуществле-
нии переводов 

денежных средств 
по абонентскому 
номеру телефона 

 

1.4.4.4.
1 

"number" 
(поле данных) 

номер телефона 
плательщика, 

указанный в дого-
воре банковского 
счета и (или) до-

говоре об исполь-
зовании элек-

тронного средства 
платежа, заклю-

ченном с пла-
тельщиком 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представляется без 
знака плюс (+), пробелов (_) и знаков 
разделения (-). 
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1.4.4.4.
2 

"sum" 
(поле данных) 

сумма операции текстовое поле (textarea) 

1.4.4.4.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 

1.4.4.4.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.4.4.5 "idNumber" 
(подблок данных)

при изменении 
остатка электрон-

ных денежных 
средств  

 

1.4.4.5.
1 

"number" 
(поле данных) 

идентификацион-
ный номер пла-

тельщика, в част-
ности номер элек-
тронного кошель-
ка плательщика, 

используемого им 
на основании 

договора банков-
ского счета и 

(или) договора об 
использовании 
электронного 

средства платежа, 
заключенного с 
оператором по 

переводу денеж-
ных средств 

текстовое поле (textarea) 

1.4.4.5.
2 

"sum" 
(поле данных) 

сумма операции текстовое поле (textarea) 

1.4.4.5.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 

1.4.4.5.
4 

"dateTimeAt" 
(поле данных) 

дата и время 
операции 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.4.5 "device" 
(подблок данных)

параметры 
устройства, с ис-

пользованием 
которого осу-
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ществлен доступ к 
автоматизирован-
ной системе, про-
граммному обес-
печению с целью 
осуществления 

перевода денеж-
ных средств без 

согласия клиента
1.4.5.1 "ip" 

(поле данных) 
сетевой адрес 
компьютера и 

(или) коммуника-
ционного устрой-
ства (маршрутиза-

тора) (IP) 

Сетевой адрес IPv4 должен соответ-
ствовать спецификации RFC 791 [12] 

1.4.5.2 "imsi" 
(поле данных) 

International Mobile
Subscriber Identity 
(IMSI) – междуна-
родный иденти-

фикатор мобиль-
ного абонента 

(индивидуальный 
номер абонента 

(клиента – физи-
ческого лица), по 
которому система 
распознает поль-
зователя мобиль-

ной связи, ис-
пользующего 

стандарты GSM и 
UMTS 

число (15-разрядное в десятичном 
представлении) АА-BBBBBB-CCCCCC-
EE 

1.4.5.3 "imei" 
(поле данных) 

International Mobile
Equipment Identity 
(IMEI) – междуна-
родный иденти-

фикатор мобиль-
ного оборудова-
ния (мобильного 

устройства клиен-
та – физического 

число (15-разрядное в десятичном 
представлении) АА-BBBBBB-CCCCCC-
EE 
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лица) 

1.4.5.4 "aiic" 
(поле данных) 

идентификатор 
участника, явля-
ющегося банком-
эквайрером при 
осуществлении 

операций по пере-
воду денежных 

средств с исполь-
зованием платеж-

ных карт 

идентификатор участника, являюще-
гося банком-эквайрером при осу-
ществлении операций по переводу 
денежных средств с использованием 
платежных карт (Acquiring institution 
identification code), – поле «F032» 
стандарта финансовых сообщений ISO 
8583 [7], [8], [9] 

1.4.5.5 "cati" 
(поле данных) 

идентификатор 
банкомата и (или) 

электронного 
терминала, на 
котором осу-

ществляется опе-
рация по переводу 

и (или) снятию 
денежных средств 

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по переводу 
и (или) снятию денежных средств 
(Card acceptor terminal identification), – 
поле «F041»* стандарта финансовых 
сообщений ISO 8583 [7], [8], [9] 

 

* Значение идентификатора терминала 
должно быть выровнено влево и до-
полнено пробелами справа до 8 сим-
волов 

1.4.5.6 "caic" 
(поле данных) 

идентификатор 
банкомата и (или) 

электронного 
терминала, на 
котором осу-

ществляется опе-
рация по переводу 

и (или) снятию 
денежных 

средств, по его 
географическому 
местоположению

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по переводу 
и (или) снятию денежных средств, по 
его географическому местоположе-
нию (Card acceptor identification code) 
– поле «F042»* стандарта финансовых 
сообщений ISO 8583 [7], [8], [9] 

 

* Значение идентификатора пункта 
обслуживания должно быть выровне-
но влево и дополнено пробелами 
справа до 15 символов 

1.5 "payee" 
(блок данных) 

информация, 
определяющая 

получателя 
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средств 
1.5.1 "bik" 

(поле данных) 
БИК оператора по 
переводу денеж-
ных средств, об-
служивающего 

получателя 
средств 

в формате ААААААААA 

1.5.2 "inn" 
(поле данных) 

ИНН получателя 
средств – юриди-
ческого лица, и 
(или) индивиду-

ального предпри-
нимателя, и (или) 
лица, занимающе-

гося частной 
практикой 

в формате XXXXXXXXXX – для юриди-
ческих лиц, в формате ХХХХХХХХХХ 
или ХХХХХХХХХХХХ – для индивиду-
альных предпринимателей и (или) 
физических лиц, занимающихся в 
установленном законодательством 
Российской Федерации порядке част-
ной практикой 

1.5.3 "payeeName" 
(поле данных) 

наименование 
организации, яв-

ляющейся получа-
телем средств 

текстовое поле (textarea) 

1.5.4 "payeeTransferId" 
(подблок данных)

идентификацион-
ные данные в 

зависимости от 
способа реализа-

ции перевода 
денежных средств

 

1.5.4.1 "transferType" 
(поле данных) 

тип способа реа-
лизации перевода 
денежных средств 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [paymentCard] – при осуществле-
нии операций по переводу денежных 
средств с использованием платежных 
карт; 
 [settlement] – при осуществлении 
переводов денежных средств по бан-
ковским счетам; 
 [phoneNumber] – при осуществле-
нии переводов денежных средств по 
абонентскому номеру телефона; 
 [idNumber] – при изменении остат-
ка электронных денежных средств 
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1.5.4.2 "paymentCard" 

(подблок данных)
при осуществле-
нии операций по 
переводу денеж-

ных средств с 
использованием 
платежных карт 

 

1.5.4.2.
1 

"number" 
(поле данных) 

номер платежной 
карты получателя 
средств, выданной 
ему и (или) лицу, 
уполномоченному 

получателем 
средств, операто-
ром по переводу 

денежных средств 
– эмитентом 

в формате XXXXXXXXXXXXXXXXXX
 

номер платежной карты представляет-
ся без пробелов (_) и знаков разделе-
ния (-). 

 

1.5.4.2.
2 

"sum" 
(поле данных) 

сумма операции 
по осуществлению 
перевода денеж-

ных средств с 
использованием 
платежных карт 

сумма операции – поле «F004» стан-
дарта финансовых сообщений ISO 
8583 [7], [8], [9] 

1.5.4.2.
3 

"currency" 
(поле данных) 

валюта операции 
по осуществлению 
перевода денеж-

ных средств  

валюта операции – поле «F049» стан-
дарта финансовых сообщений ISO 
8583 [7], [8], [9] 

1.5.4.2.
4 

"status1" 
(подблок данных)

статус 
приостановления 

операции 

 

1.5.4.2.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [successful] – успешное приоста-
новление зачисления денежных 
средств на банковский счет получате-
ля средств или увеличения остатка 
электронных денежных средств полу-
чателя средств; 
 [unsuccessful] – невозможность 
приостановления зачисления денеж-
ных средств на банковский счет полу-
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чателя средств или приостановления 
увеличения остатка электронных де-
нежных средств получателя средств 

1.5.4.2.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время при-
остановления 

(невозможности 
приостановления) 

зачисления де-
нежных средств 
на банковский 

счет получателя 
средств или при-

остановления 
(невозможности 

приостановления) 
увеличения остат-

ка электронных 
денежных средств 

получателя 
средств 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.5.4.3 "settlement" 
(подблок данных)

при осуществле-
нии переводов 

денежных средств 
по банковским 
счетам посред-
ством списания 

денежных средств 
с банковских сче-
тов плательщиков

 

1.5.4.3.
1 

"number" 
(поле данных) 

номер расчетного 
счета получателя 
средств, открыто-
го у оператора по 
переводу денеж-
ных средств, об-
служивающего 

получателя 
средств 

в формате XXXXXXXXXXXXXXXXXXXX
 
номер банковского счета представля-
ется без пробелов (_) и знаков разде-
ления (-). 

1.5.4.3.
2 

"sum" 
(поле данных) 

сумма операции 
по переводу де-
нежных средств 

текстовое поле (textarea) 
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1.5.4.3.
3 

"currency" 
(поле данных) 

валюта операции 
по переводу де-
нежных средств 

текстовое поле (textarea) 

1.5.4.3.
4 

"status1" 
(подблок данных)

статус 
приостановления 

операции 

 

1.5.4.3.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [successful] – успешное приоста-
новление зачисления денежных 
средств на банковский счет получате-
ля средств или увеличения остатка 
электронных денежных средств полу-
чателя средств; 
 [unsuccessful] – невозможность 
приостановления зачисления денеж-
ных средств на банковский счет полу-
чателя средств или приостановления 
увеличения остатка электронных де-
нежных средств получателя средств 

1.5.4.3.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время при-
остановления 

(невозможности 
приостановления) 

зачисления де-
нежных средств 
на банковский 

счет получателя 
средств или при-

остановления 
(невозможности 

приостановления) 
увеличения остат-

ка электронных 
денежных средств 

получателя 
средств 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 

1.5.4.4 "phoneNumber" 
(подблок данных)

при осуществле-
нии переводов 

денежных средств 
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по абонентскому 
номеру телефона

1.5.4.4.
1 

"number" 
(поле данных) 

номер телефона 
получателя 

средств 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представляется без 
знака плюс (+), пробелов (_) и знаков 
разделения (-). 

1.5.4.4.
2 

"sum" 
(поле данных) 

"sum" 
(поле данных) 

сумма операции  

1.5.4.4.
3 

"currency" 
(поле данных) 

"currency" 
(поле данных) 

валюта операции 

1.5.4.4.
4 

"status1" 
(подблок данных)

статус 
приостановления 

операции 

 

1.5.4.4.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [successful] – успешное приоста-
новление зачисления денежных 
средств на банковский счет получате-
ля средств или увеличения остатка 
электронных денежных средств полу-
чателя средств; 
 [unsuccessful] – невозможность 
приостановления зачисления денеж-
ных средств на банковский счет полу-
чателя средств или приостановления 
увеличения остатка электронных де-
нежных средств получателя средств 

1.5.4.4.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время при-
остановления 

(невозможности 
приостановления) 

зачисления де-
нежных средств 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 
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на банковский 

счет получателя 
средств или при-

остановления 
(невозможности 

приостановления) 
увеличения остат-

ка электронных 
денежных средств 

получателя 
средств 

1.5.4.5 "idNumber" 
(подблок данных)

при изменении 
остатка электрон-

ных денежных 
средств 

 

1.5.4.5.
1 

"number" 
(поле данных) 

идентификацион-
ный номер полу-
чателя средств, в 
частности номер 

электронного 
кошелька получа-

теля средств, 
используемого им 

на основании 
договора банков-

ского счета и 
(или) договора об 

использовании 
электронного 

средства платежа, 
заключенного с 
оператором по 

переводу денеж-
ных средств 

текстовое поле (textarea) 

1.5.4.5.
2 

"sum" 
(поле данных) 

сумма операции текстовое поле (textarea) 

1.5.4.5.
3 

"currency" 
(поле данных) 

валюта операции текстовое поле (textarea) 

1.5.4.5.
4 

"status1" 
(подблок данных)

статус 
приостановления 

операции 
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1.5.4.5.
4.1 

"enrollment" 
(поле данных) 

идентификатор 
приостановления 

операции 

Выбирается один код из ограниченно-
го множества возможных значений: 

 [successful] – успешное приоста-
новление зачисления денежных 
средств на банковский счет получате-
ля средств или увеличения остатка 
электронных денежных средств полу-
чателя средств; 
 [unsuccessful] – невозможность 
приостановления зачисления денеж-
ных средств на банковский счет полу-
чателя средств или приостановления 
увеличения остатка электронных де-
нежных средств получателя средств 

1.5.4.5.
4.2 

"dateTimeAt" 
(поле данных) 

дата и время при-
остановления 

(невозможности 
приостановления) 

зачисления де-
нежных средств 
на банковский 

счет получателя 
средств или при-

остановления 
(невозможности 

приостановления) 
увеличения остат-

ка электронных 
денежных средств 

получателя 
средств 

формат представления данных в соот-
ветствии со спецификацией RFC 3339 
[11] 
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10. Форма представления в Банк России запроса от участников информационного обмена, 
использующих сервис срочного перевода и сервис несрочного перевода для осуществления 
перевода денежных средств, не являющихся подразделениями Банка России, об установлении  
(или снятии) на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета  
на списание денежных средств при выявлении инцидентов, связанных с нарушением требований  
к обеспечению защиты информации при осуществлении переводов денежных средств,  
на объектах информационной инфраструктуры участников информационного обмена 

Условия обязательности информирования: 
[O] – информация блока (поля) данных представляется в обязательном порядке; 
[N] – информация блока (поля) данных представляется в случае наличия технической возможности. 
Временные характеристики информирования:  
Информация об установлении на банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание 

денежных средств при выявленных инцидентах, связанных с нарушением требований к обеспечению защиты информации при 
осуществлении переводов денежных средств, на объектах информационной инфраструктуры участников информационного об-
мена, направляется незамедлительно при выявлении соответствующего инцидента. 

Форма представления данных, используемая участниками информационного обмена для направления запроса в Банк России 
об установлении на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных 
средств при выявлении инцидентов, связанных с нарушением требований к обеспечению защиты информации, применяется: 

при информировании Банка России участниками информационного обмена, использующими сервис срочного перевода и 
сервис несрочного перевода для осуществления перевода денежных средств, не являющимися подразделениями Банка России, 
об установлении на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных 
средств при выявлении инцидентов, связанных с нарушением требований к обеспечению защиты информации при осуществле-
нии переводов денежных средств, на объектах информационной инфраструктуры участников обмена [21]; 

при информировании Банка России участниками информационного обмена, использующими сервис срочного перевода и 
сервис несрочного перевода для осуществления перевода денежных средств, не являющимися подразделениями Банка России, 
о снятии с их банковских (корреспондентских) счетов (субсчетов) ограничения в виде запрета на списание денежных средств 
при выявлении инцидентов, связанных с нарушением требований к обеспечению защиты информации при осуществлении пере-
водов денежных средств, на объектах информационной инфраструктуры участников обмена [21]. 
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10.1. Идентификационные данные запроса участников информационного обмена в Банк России об установлении (или сня-
тии) на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных средств при вы-
явлении инцидентов, связанных с нарушением требований к обеспечению защиты информации. Блок данных [HEADER] 
 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

1.1 "schemaType" 
(поле данных) 

тип электронного сооб-
щения 

Указывается значение
[lockRequest] – запрос участ-
ников информационного об-
мена об установлении или 
снятии ограничения на списа-
ние денежных средств с их 
банковских (корреспондент-
ских) счетов (субсчетов) 

{ 
 "header": { 
  "schemaType": "lockRequest", 
  "schemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 

[O] 

1.2 "schemaVersion" 
(поле данных) 

версия схемы типа элек-
тронного сообщения 

текстовое поле (textarea) [O] 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-

онного обмена 

числовое значение (int) 

[O] 

1.4 

"memberId" 
(поле данных) 

идентификатор участника 
информационного обме-
на, присвоенный Банком 

России 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный Банком России 

[O] 

1.5 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

[N] 

1.6 "publishedAt" 
(поле данных) 

дата и время направления 
запроса в Банк России 

формат представления дан-
ных в соответствии со специ-
фикацией RFC 3339 [11] 

[O] 
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10.2. Описание формы запроса участников информационного обмена в Банк России об установлении (или снятии) на их 
банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных средств при выявлении 
инцидентов, связанных с нарушением требований к обеспечению защиты информации. Блок данных [lockRequest] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 
Обязатель-

ность инфор-
мирования 

2.1 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

 "lockRequest": [{ 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "orgBik": "123456789", 
  "regNumber": "123456789", 
  "uniqIdentifier": "1234567891", 
  "actionStatus": "статус ограничения на списание де-
нежных средств", 
  "dateAt": "20180101", 
  "text": "дополнительное описание", 
  "persons": { 
   "lastName": "фамилия", 
   "firstName": "имя", 
   "middleName": "отчество", 
   "landlineNumber": "1212312345678", 
   "mobileNumber": "1212312345678", 
   "email": "qwerty1@example.ru", 
   "position": "должность" 
  }, 
  "attachment": { 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "comment": "описание вложения", 
   "dateTimeAt": "2018-03-22T08:14:38Z", 
   "file": { 
    "name": "имя файла", 
    "size": "размер файла в байтах", 
    "base64": "вложение в формате 
base64" 
   } 
  } 
 }] 
} 

[O] 

2.2 "orgBik" 
(поле данных) 

БИК участника информа-
ционного обмена 

в формате ААААААААА [O] 

2.3 "regNumber" 
(поле данных) 

регистрационный номер 
из книги государственной 
регистрации кредитных 

организаций 

текстовое поле (textarea) 

[O] 

2.4. "uniqIdentifier" 
(поле данных) 

уникальный идентифика-
тор составителя элек-
тронного сообщения 

(УИС) [22] 

в формате ХХХХХХХХХХ 

[O] 

2.5 "actionStatus" 
(поле данных) 

статус ограничения на 
списание денежных 

средств 

Выбирается один код из 
ограниченного множества 
возможных значений: 

 [on] – обращение об уста-
новлении ограничения в виде 
запрета на списание денеж-
ных средств с банковских 
(корреспондентских) счетов 
(субсчетов); 
 [off] – обращение о сня-
тии ограничения в виде за-
прета на списание денежных 
средств с банковских (корре-
спондентских) счетов (суб-
счетов) 

[O] 

2.6 "dateAt" календарная дата, с кото- формат представления дан- [O] 
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(поле данных) рой необходимо приоста-
новить обмен электрон-
ными сообщениями при 

переводе денежных 
средств в рамках платеж-
ной системы Банка Рос-

сии в связи с выявлением 
проблем в обеспечении 
защиты информации и 
осуществлением (подо-
зрением на осуществле-
ние) несанкционирован-
ных переводов денежных 

средств 

ных в соответствии со стан-
дартом ISO 8601:2004 [23] 

2.7 "text" 
(поле данных) 

дополнительное описание текстовое поле (textarea) [N] 

2.8 "person" 
(блок данных) 

идентификаторы контакт-
ного лица, направившего 
запрос об установлении 

или снятии на банковские 
(корреспондентские) сче-
та (субсчета) ограничения 
в виде запрета на списа-
ние денежных средств 

 

[O] 

2.8.1 "lastName" 
(поля данных) 

фамилия текстовое поле (textarea) 
[O] 

2.8.2 "firstName" 
(поля данных) 

имя текстовое поле (textarea) 
[O] 

2.8.3 "middleName" 
(поля данных) 

отчество  текстовое поле (textarea) 
[O] 

2.8.4 "landlineNumber" 
(поля данных) 

городской телефон текстовое поле (textarea) 
[O] 

2.8.5 "mobileNumber" 
(поля данных) 

мобильный телефон текстовое поле (textarea) 
[O] 

2.8.6 "email" 
(поля данных) 

электронный адрес текстовое поле (textarea) [O] 

2.8.7 "position" 
(поля данных) 

должность текстовое поле (textarea) [O] 

2.9 "attachment" 
(блок данных) 

дополнительные данные 
для подтверждения уста-

новления или снятия 

 
[O] 
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ограничения в виде за-

прета на списание денеж-
ных средств 

2.9.1 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор 
(GUID), сформированный в 
соответствии со специфика-
цией RFC 4122 [16], присво-
енный участником информа-
ционного обмена 

[O] 

2.9.2 "comment" 
(поле данных) описание вложения текстовое поле (textarea) [O] 

2.9.3 "dateTimeAt" 
(поле данных) 

дата и время добавления 
файла 

формат представления дан-
ных в соответствии со спе-
цификацией RFC 3339 [11] 

[O] 

2.9.4 "file" 
(блок данных) 

файл данных Указывается наименование, 
размер файла (не более 5 
Мб), выполняется кодировка 
в формате Base64 

[O] 
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11. Форма информационного сообщения Банка России об установлении (или снятии)  
на банковские (корреспондентские) счета (субсчета) участников информационного обмена 
ограничения в виде запрета на списание денежных средств 

Форма информационного сообщения Банка России об установлении (или снятии) на банковские (корреспондентские) счета 
(субсчета) участников обмена ограничения в виде запрета на списание денежных средств применяется: 

при направлении уведомления участнику информационного обмена в случае положительного результата контроля целостно-
сти и принятия к исполнению запросов на установление или снятие ограничения в виде запрета на списание денежных средств 
[21]; 

при направлении уведомления участнику информационного обмена в случае отрицательного результата контроля целостно-
сти и непринятия к исполнению запросов на установление или снятие ограничения в виде запрета на списание денежных 
средств [21]. 

11.1. Идентификационные данные информационного сообщения Банка России об установлении (или снятии) на банковские 
(корреспондентские) счета (субсчета) участников информационного обмена ограничения в виде запрета на списание денежных 
средств. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "sсhemaType" 
(поле данных) 

тип электронного сооб-
щения 

Указывается значение [lockResponse] 
– информационное сообщение Банка 
России об установлении (или снятии) 
на банковские (корреспондентские) 
счета (субсчета) участников инфор-
мационного обмена ограничения в 
виде запрета на списание денежных 
средств 

{ 
 "header": { 
  "sсhemaType": "lockResponse", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 1.2 "sсhemaVersion" 

(поле данных) 
версия схемы типа элек-

тронного сообщения 
текстовое поле (textarea) 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-

онного обмена 

числовое значение (int) 

1.4 "memberId" 
(поле данных) 

идентификатор участника 
информационного обме-

128-битный идентификатор (GUID), 
сформированный в соответствии со 
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на, присвоенный Банком 

России 
спецификацией RFC 4122 [16], при-
своенный Банком России 

1.5 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

1.6 "publishedAt" 
(поле данных) 

дата и время информиро-
вания участника инфор-

мационного обмена 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11]. 

11.2. Описание формы информационного сообщения Банка России об установлении (или снятии) на банковские (корре-
спондентские) счета (субсчета) участников информационного обмена ограничения в виде запрета на списание денежных 
средств. Блок данных [lockResponse] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

2.1 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

 

 "lockResponse": [{ 
  "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
  "orgBik": "123456789", 
  "regNumber": "123456789", 
  "uniqIdentifier": "1234567891", 
  "actionStatus": "статус ограничения на списание денежных 
средств", 
  "coordinationStatus": "статус выполнения контроля целостно-
сти запроса на установление или снятие ограничения в виде запрета на спи-
сание денежных средств", 
  "dateAt": "20180101", 
  "text": "дополнительное описание", 
  "attachment": { 
   "sourceId": "f34030ef-358a-445c-8567-25985ce6d91c", 
   "comment": "описание вложения", 
   "dateTimeAt": "2018-03-22T08:14:38Z", 
   "file": { 
    "name": "имя файла", 
    "size": "размер файла в байтах", 
    "base64": "вложение в формате base64" 
   } 
  } 
 }] 

2.2 "orgBik" 
(поле данных) 

БИК участника информа-
ционного обмена 

в формате ААААААААA 

2.3 "regNumber" 
(поле данных) 

регистрационный номер 
из книги государственной 
регистрации кредитных 

организаций 

текстовое поле (textarea) 

2.4 "uniqIdentifier" 
(поле данных) 

уникальный идентифика-
тор составителя элек-
тронного сообщения 

(УИС) [22] 

в формате ХХХХХХХХХХ 

2.5 "actionStatus" 
(поле данных) 

статус ограничения на 
списание денежных 

средств 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [on] – обращение об установле-
нии ограничения в виде запрета на 
списание денежных средств с бан-
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ковских (корреспондентских) счетов 
(субсчетов); 
 [off] – обращение о снятии огра-
ничения в виде запрета на списание 
денежных средств с банковских 
(корреспондентских) счетов (субсче-
тов) 

} 

2.6 "coordination Sta-
tus" 

(поле данных) 

статус выполнения кон-
троля целостности запро-
са на установление (или 
снятие) на банковские 

(корреспондентские) сче-
та (субсчета) участников 

информационного обмена 
ограничения в виде за-

прета на списание денеж-
ных средств 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [accepted] – положительный ре-
зультат контроля целостности и при-
нятие к исполнению запроса на уста-
новление (или снятие) ограничения в 
виде запрета на списание денежных 
средств; 
 [rejected] – отрицательный ре-
зультат контроля целостности и не-
принятие к исполнению запроса на 
установление (или снятие) ограниче-
ния в виде запрета на списание де-
нежных средств 

2.7 "dateAt" 
(поле данных) 

календарная дата, с кото-
рой необходимо отменить
приостановление обмена 
электронными сообщени-
ями при переводе денеж-

ных средств в рамках 
платежной системы Банка 
России в связи с выявле-
нием проблем в обеспе-
чении защиты информа-
ции и осуществлением 
(подозрением на осу-

ществление) несанкцио-
нированных переводов 

денежных средств 

формат представления данных в со-
ответствии со стандартом ISO 
8601:2004 [23] 

2.8 "text" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.9 "attachment" дополнительные данные,  
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(блок данных) содержащие информацию 

об осуществленных опе-
рациях по банковским 
(корреспондентским) 

счетам (субсчетам) участ-
ника информационного 

обмена 
2.9.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

2.9.2 "comment" 
(поле данных) 

описание вложения текстовое поле (textarea) 

2.9.3 
"dateTimeAt" 

(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

2.9.4 "file" 
(блок данных) 

файл данных Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 
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12. Форма распространения Банком России среди участников информационного обмена  
данных о выявленных инцидентах, связанных с нарушением требований к обеспечению  
защиты информации 

12.1. Идентификационные данные информационного бюллетеня. Блок данных [HEADER] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "schemaType" 
(поле данных) 

тип электронного сооб-
щения 

Указывается значение [REACTION] – 
информационный бюллетень Банка 
России 

{ 
 "header": { 
  "schemaType": "reaction", 
  "schemaVersion": "1", 
  "version": "1", 
  "publishedAt": "2002-10-02T15:00:00.05Z" 
 }, 

1.2 "schemaVersion" 
(поле данных) 

версия схемы типа элек-
тронного сообщения 

текстовое поле (textarea) 

1.3 "version" 
(поле данных) 

номер версии 
электронного сообщения 
в процессе информаци-

онного обмена 

числовое значение (int) 

1.4 "publishedAt" 
(поле данных) 

дата и время информиро-
вания 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

12.2. Описание формы информационного бюллетеня. Блок данных [REACTION] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "fixationAt" 
(поле данных) 

дата и время реализации 
инцидента у участника 

информационного обмена
 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

 "reaction": { 
  "fixationAt": "2002-10-02T15:00:00.05Z", 
  "rootCause": "ключевые причины возникновения инцидента", 
  "vectorCode": "идентификатор вектора компьютерной атаки", 
  "serviceType": [{ 
   "type": "тип атакуемого объекта ", 
   "name": "наименование программного/аппаратного 
обеспечения", 
   "version": "версия программного/аппаратного обеспе-
чения", 

1.2 "rootCause" 
(поле данных) 

ключевые причины воз-
никновения инцидента  

текстовое поле (textarea) 

1.3 "vectorCode" 
(поле данных) 

идентификатор вектора 
компьютерной атаки 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

�  вектор [INT] – направленный на 
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инфраструктуру участника информа-
ционного обмена; 
 вектор [EXT] – направленный на 
клиента участника информационного 
обмена 

   "description": "дополнительное описание типа атакуе-
мого объекта" 
  }], 
  "typeOfAttack": "код типа компьютерной атаки", 
  "antifraudDistribution": [{ 
   "device": { 
    "ip": "127.0.0.1", 
    "imsi": "международный идентификатор мо-
бильного абонента (индивидуальный номер абонента)", 
    "imei": "международный идентификатор мо-
бильного оборудования", 
    "aiic": "acquiring institution identification code 
(32 поле ISO 8583)", 
    "cati": "card acceptor terminal identification (41 
поле ISO 8583)", 
    "caic": "card acceptor identification code (42 
поле ISO 8583)" 
   }, 
   "payee": { 
    "bik": "123456789", 
    "hash": 
"P79969612A71BAB224C7CB534FD7A0D3C1C78AD40664C48F12A9AE48FA441E
11", 
    "hashSnils": 
"B49087832A71BAB224C7CB534FD7A0D3C1C78AD40664C48F12A9AE48FA441E
44", 
    "inn": "123456789000", 
    "transferId": { 
     "paymentCard": { 
      "number": 
"123412341234123412" 
     }, 
     "settlement": { 
      "number": 
"12345123451234512345" 
     }, 
     "phoneNumber": { 
      "number": "1212312345678" 
     }, 
     "idNumber": { 
      "number": 

1.4 "serviceType" 
(блок данных) 

идентификатор объекта 
информационной инфра-

структуры 

В случае необходимости указания 
нескольких значений полей данных 
(type, name, version, description) ука-
зывается один или несколько объек-
тов в блоке данных "serviceType" 

1.4.1 "type" 
(поле данных) 

тип атакуемого объекта  Выбирается один код из ограниченно-
го множества возможных значений: 

1)  cистемные уровни: 

 [hw] – аппаратное обеспечение, 
 [net] – сетевое оборудование, 
 [net_s] – сетевые приложения и 
сервисы, 
 [hw_s] – серверные компоненты 
виртуализации, программные ин-
фраструктурные сервисы, 
 [os] – операционные системы, 
системы управления базами данных, 
серверы приложений; 
 

2)  уровень АС и приложений, 
эксплуатируемых для предоставле-
ния услуг в рамках бизнес-процессов 
или технологических процессов 
участника информационного обмена:

 [rbs] – система дистанционного 
банковского обслуживания, 
 [front-office] – система обработки 
транзакций, осуществляемых с ис-
пользованием платежных карт, 
 [web] – информационные ресур-
сы сети Интернет, 
 [abs] – автоматизированная бан-
ковская система, 
 [back-office] – система посттран-
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закционного обслуживания опера-
ций, осуществляемых с использова-
нием платежных карт; 
 [participant_w] – автоматизиро-
ванные системы используемые ра-
ботниками участника информацион-
ного обмена 
 

3)  уровень АС и приложений 
клиента участника информационного 
обмена: 
 [cfs] – файловый сервер, 
 [crbs] – система дистанционного 
банковского обслуживания, 
 [ecs] – сервер электронной по-
чты; 
 [client_w] – автоматизированные 
системы используемые работниками 
клиента участника информационного 
обмена; 
 

4)  иная система: 
 [oth] – иная система  

"1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT" 
     } 
    } 
   }, 
   "additionalStatus": { 
    "crossBorder": "идентификатор трансгранич-
ности", 
    "additionalTransactionApprove": [ 
     "идентификатор дополнительного 
подтверждения операции" 
    ] 
   } 
  }], 

1.4.2 "name" 
(поле данных) 

наименование программ-
ного/аппаратного обеспе-

чения 

текстовое поле (textarea) 

1.4.3 "version" 
(поле данных) 

версия программно-
го/аппаратного обеспече-

ния 

текстовое поле (textarea) 

1.4.4 "description" 
(поле данных) 

дополнительное описание 
типа атакуемого объекта 

текстовое поле (textarea) 

1.5 "typeOfAttack" 
(поле данных) 

идентификатор типа ком-
пьютерной атаки 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [trafficHijackAttacks] – компью-
терные атаки, связанные с изменени-
ем маршрутно-адресной информа-
ции; 
 [malware] – компьютерные атаки, 
связанные с использованием вредо-
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носного программного обеспечения 
применительно к объектам инфор-
мационной инфраструктуры участни-
ков информационного обмена и их 
клиентов; 
 [socialEngineering] – компьютер-
ные атаки, возникшие в результате 
побуждения клиентов к осуществле-
нию операций по переводу денежных 
средств путем обмана или злоупо-
требления доверием; 
 [ddosAttacks] – компьютерные 
атаки типа «отказ в обслуживании» 
(DDoS-атаки) применительно к ин-
формационной инфраструктуре 
участников информационного обме-
на; 
 [atmAttacks] – компьютерные 
атаки, связанные с реализацией не-
санкционированного доступа к бан-
коматам и платежным терминалам 
участников информационного обме-
на; 
 [vulnerabilities] – компьютерные 
атаки, связанные с эксплуатацией 
уязвимостей информационной ин-
фраструктуры участников информа-
ционного обмена и их клиентов; 
 [bruteForces] – компьютерные 
атаки, связанные с подбором (взло-
мом), компрометацией аутентифика-
ционных (учетных) данных; 
 [spams] – компьютерные атаки, 
связанные с реализацией спам-
рассылки, осуществляемой в отно-
шении участников информационного 
обмена и их клиентов; 
 [controlCenters] – компьютерные 
атаки, связанные с выявлением вза-
имодействия объектов информаци-



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

1
6
7

онной инфраструктуры участников 
информационного обмена с команд-
ными центрами Ботнет; 
 [sim] – компьютерные атаки, свя-
занные с изменением (подменой) 
идентификатора мобильного абонен-
та (IMSI) номера сим-карты, а также 
с заменой идентификатора мобиль-
ного оборудования (IMEI); 
 [phishingAttacks] – компьютерные 
атаки, связанные с информацией, 
вводящей участников информацион-
ного обмена и их клиентов, а также 
иных лиц, взаимодействующих с ни-
ми, в заблуждение относительно 
принадлежности информации, рас-
пространяемой посредством сети 
Интернет, вследствие сходства до-
менных имен, оформления или со-
держания; 
 [prohibitedContents] – компьютер-
ные атаки, связанные с распростра-
нением информации, касающейся 
предложения и (или) предоставления 
на территории Российской Федера-
ции финансовых услуг лицами, не 
имеющими права их оказывать в 
соответствии с законодательством 
Российской Федерации. Размещение 
в сети Интернет запрещенного кон-
тента; 
 [maliciousResources] – компью-
терные атаки, связанные с размеще-
нием в сети Интернет информации, 
позволяющей осуществить неправо-
мерный доступ к информационным 
системам участников информацион-
ного обмена и их клиентов, исполь-
зуемым при предоставлении (полу-
чении) финансовых услуг, в том чис-
ле путем неправомерного доступа к 
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конфиденциальной информации 
клиентов. Размещение в сети Интер-
нет вредоносного ресурса; 
 [changeContent] – компьютерные 
атаки, связанные с изменением кон-
тента; 
 [scanPorts] – компьютерные ата-
ки, связанные со сканированием про-
граммных портов объектов инфор-
мационной инфраструктуры участни-
ков информационного обмена лица-
ми, не обладающими соответствую-
щими полномочиями; 
 [other] – иные компьютерные 
атаки, направленные на объекты ин-
формационной инфраструктуры 
участников информационного обме-
на и их клиентов 

 "antifraudDistributio
n" 

(блок данных) 
 

 В случае необходимости указания 
нескольких значений полей данных 
(device, payee, additionalStatus) ука-
зывается один или несколько объек-
тов в блоке данных 
"antifraudDistribution" 

1.6 "device" 
(подблок данных)

идентификаторы устрой-
ства, с которого осу-

ществлялась несанкцио-
нированная операция  

 

1.6.1 "ip" 
(поле данных) 

сетевой адрес компьюте-
ра и (или) коммуникаци-

онного устройства (марш-
рутизатора) (IP) 

Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

1.6.2 "imsi" 
(поле данных) 

International Mobile 
Subscriber Identity (IMSI) 

— международный иден-
тификатор мобильного 
абонента (индивидуаль-

ный номер абонента (кли-
ента — физического ли-
ца), по которому система 

число (15-разрядное в десятичном 
представлении) АА-BBBBBB-CCCCCC-
EE 
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распознает пользователя 
мобильной связи, исполь-
зующего стандарты GSM 

и UMTS 
1.6.3 "imei" 

(поле данных) 
International Mobile Equip-

ment Identity (IMEI) — 
международный иденти-

фикатор мобильного 
оборудования (мобильно-
го устройства клиента — 

физического лица) 

число (15-разрядное в десятичном 
представлении) АА-BBBBBB-CCCCCC-
EE 

1.6.4 "aiic" 
(поле данных) 

идентификатор участника, 
являющегося банком-
эквайрером при осу-

ществлении операций по 
переводу денежных 

средств с использованием 
платежных карт 

идентификатор участника, являюще-
гося банком-эквайрером при осу-
ществлении операций по переводу 
денежных средств с использованием 
платежных карт (Acquiring institution 
identification code) – поле «F032» 
стандарта финансовых сообщений 
ISO 8583 [7], [8], [9] 

1.6.5 "cati" 
(поле данных) 

идентификатор банкомата 
и (или) электронного 

терминала, на котором 
осуществляется операция 
по переводу и (или) сня-
тию денежных средств  

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по перево-
ду и (или) снятию денежных средств 
(Card acceptor terminal identification), 
– поле «F041»* стандарта финансо-
вых сообщений ISO 8583 [7], [8], [9] 

 

* Значение идентификатора терми-
нала должно быть выровнено влево и 
дополнено пробелами справа до 8 
символов 

1.6.6 "caic" 
(поле данных) 

идентификатор банкомата 
и (или) электронного 

терминала, на котором 
осуществляется операция 
по переводу и (или) сня-

тию денежных средств, по 
его географическому 

местоположению 

идентификатор банкомата и (или) 
электронного терминала, на котором 
осуществляется операция по перево-
ду и (или) снятию денежных средств, 
по его географическому местополо-
жению (Card acceptor identification 
code) – поле «F042»* стандарта фи-
нансовых сообщений ISO 8583 [7], 
[8], [9] 
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* Значение идентификатора пункта 
обслуживания должно быть вы-
ровнено влево и дополнено пробела-
ми справа до 15 символов 

1.7 "payee"  
(блок данных) 

информация, определя-
ющая получателя перево-
да денежных средств без 
согласия клиента (далее – 
информация о получателе 

средств) 

 

1.7.1 "bik" 
(поле данных) 

БИК оператора по перево-
ду денежных средств, 

обслуживающего получа-
теля средств 

в формате ААААААААA 

1.7.2 "hash" 
(поле данных) 

последовательность сим-
волов, полученных в ре-

зультате вычисления хэш-
функции SHA-256 от се-
рии и номера документа 
удостоверяющего лич-

ность 

Последовательность символов, полу-
ченных в результате вычисления 
хэш-функции SHA-256 от серии и 
номера документа удостоверяющего 
личность.  
 

Серия и номер документа удостове-
ряющего личность представляется 
для вычисления хэш-функции: без 
пробелов (_), знака номера(№), букв 
(при их наличии) в верхнем регистре 
(ABC). 
 

Для российского паспорта это 
ХХХХYYYYYY, где: 

ХХХХ – четырехзначная серия пас-
порта; 

YYYYYY – шестизначный номер пас-
порта. 
 

Кодировка исходного текста (до хэ-
ширования) – Windows-1251; 

Кодировка текста хэша - Windows-
1251. 
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1.7.3 "hashSnils" 
(поле данных) 

номер СНИЛС в виде хэш-
функции SHA-256 

Последовательность символов, полу-
ченных в результате вычисления 
хэш-функции SHA-256 от СНИЛС 
плательщика. 
 

СНИЛС представляется для вычисле-
ния хэш-функции: без пробелов (_) и 
знаков разделения       (-). 

СНИЛС вида: ХХХХХХХХХХХ 
 

Кодировка исходного текста (до хэ-
ширования) – Windows-1251; 

Кодировка текста хэша - Windows-
1251. 

1.7.4 "inn" 
(поле данных) 

ИНН получателя средств –
юридического лица 

в формате XXXXXXXXXX – для юри-
дических лиц, в формате 
ХХХХХХХХХХ или ХХХХХХХХХХХХ – 
для индивидуальных предпринима-
телей и (или) физических лиц, зани-
мающихся в установленном законо-
дательством Российской Федерации 
порядке частной практикой 

1.7.5 "transferId" 
(подблок данных)

идентификационные дан-
ные в зависимости от 

способа реализации пере-
вода денежных средств 

 

1.7.5.1 "paymentCard" 
(подблок данных)

при осуществлении опе-
раций по переводу де-
нежных средств с ис-

пользованием платежных 
карт 

В случае необходимости указания 
нескольких значений поля данных 
(number) указывается один или не-
сколько объектов в подблоке данных 
"paymentCard" 

1.7.5.1.
1 

"number" 
(поле данных) 

номер платежной карты 
получателя средств, вы-
данной ему и (или) лицу, 

уполномоченному получа-
телем средств, операто-
ром по переводу денеж-
ных средств – эмитентом

в формате XXXXXXXXXXXXXXXXXX
 
номер платежной карты представля-
ется без пробелов (_) и знаков раз-
деления (-). 

 

1.7.5.2 "settlement" при осуществлении пере- В случае необходимости указания 
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(подблок данных) водов денежных средств 

по банковским счетам 
посредством списания 

денежных средств с бан-
ковских счетов платель-

щиков 

нескольких значений поля данных 
(number) указывается один или не-
сколько объектов в подблоке данных 
"settlement" 

 

1.7.5.2.
1 

"number" 
(поле данных) 

номер банковского счета 
получателя средств, от-
крытого у оператора по 

переводу денежных 
средств, обслуживающе-

го получателя средств 

в формате 
XXXXXXXXXXXXXXXXXXXX 
 

номер банковского счета представ-
ляется без пробелов (_) и знаков 
разделения (-). 

1.7.5.3 "phoneNumber" 
(подблок данных)

при осуществлении пере-
водов денежных средств 
по абонентскому номеру 

телефона 

В случае необходимости указания 
дополнительного значения поля дан-
ных (number) указывается один или 
несколько объектов в подблоке дан-
ных "phoneNumber" 

1.7.5.3.
1 

"number" 
(поле данных) 

номер телефона получа-
теля средств 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 
 

Номер телефона представляется без 
знака плюс (+), пробелов (_) и знаков 
разделения (-). 

1.7.5.4 "idNumber" 
(подблок данных)

при изменении остатка 
электронных денежных 

средств 

В случае необходимости указания 
дополнительного значения поля дан-
ных (number) указывается один или 
несколько объектов в подблоке дан-
ных "idNumber" 

1.7.5.4.
1 

"number" 
(поле данных) 

идентификационный но-
мер получателя средств, в 

частности номер элек-
тронного кошелька полу-
чателя средств, использу-

емого им на основании 
договора банковского 

текстовое поле (textarea) 
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счета и (или) договора об 
использовании электрон-
ного средства платежа, 

заключенного с операто-
ром по переводу денеж-

ных средств 
1.8 "crossBorder" 

(поле данных) 
идентификатор трансгра-

ничности  
Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRB] – трансграничный перевод; 
 [DOM] – перевод внутри страны 

1.9 "additionalTrans-
actionApprove" 
(поле данных) 

идентификатор дополни-
тельного подтверждения 

операции 

Выбирается один или несколько ко-
дов из ограниченного множества 
возможных значений: 

 [3DS] – операция подтверждена с 
использованием 3D Secure; 
 [DCS] – реализация технологиче-
ских мер по использованию раздель-
ных технологий [3]; 
 [NAA] – операция без подтвер-
ждения; 
 [SMS] – подтверждение операции 
выполнено с применением коротких 
текстовых сообщений (СМС); 
 [LTR] – операция выполнена в 
соответствии со списком доверенных 
получателей средств; 
 [TEL] – операция подтверждена 
по телефону; 
 [OAA] – иной способ подтвержде-
ния 
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12.3. Информация о технических данных, описывающих компьютерные атаки, направленные на объекты информационной 

инфраструктуры участников информационного обмена и их клиентов, а также соответствующие формы электронных сообще-
ний. Блок данных [IMPACTS] 

12.3.1. Компьютерные атаки, связанные с изменением маршрутно-адресной информации [trafficHijackAttacks] (для век-
тора [INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

 данных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

1.1 "legalAsPath" 
(поле данных) 

Штатный AS-Path текстовое поле (textarea)   "impacts": { 
   "trafficHijackAttacks": [{ 
    "legalAsPath": "Штатный AS-Path", 
    "wrongAsPath": "Подставной AS-Path", 
    "lookingGlass": "Ссылка на используемый Looking 
Glass для проверки AS-Path", 
    "legalPrefix": "Штатный prefix", 
    "wrongPrefix": "Подставной prefix" 
   }], 

1.2 "wrongAsPath" 
(поле данных) 

Подставной AS-Path текстовое поле (textarea) 

1.3 "lookingGlass" 
(поле данных) 

Ссылка на используемый 
Looking Glass для провер-

ки AS-Path 

текстовое поле (textarea) 

1.4 "legalPrefix" 
(поле данных) 

Штатный prefix текстовое поле (textarea) 

1.5 "wrongPrefix" 
(поле данных) 

Подставной prefix текстовое поле (textarea) 

12.3.2. Компьютерные атаки, связанные с использованием вредоносного программного обеспечения применительно к 
объектам информационной инфраструктуры участников информационного обмена и их клиентов [malware] (для вектора 
[INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

2.2 "sources" 
(блок данных) 

идентификаторы источ-
ников вредоносных ре-

сурсов в сети Интернет, с 
которыми взаимодейству-

ет атакуемый объект

В случае необходимости указания 
нескольких значений полей данных 
(ip, domain, url) указывается один или 
несколько объектов в блоке данных 
"sources".

   "malware": [{ 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com" 
    }], 
    "classifications": [{ 
     "vendorName": " наименование ис-
пользуемого участником информационного обмена средства от ВВК ", 
     "vendorVerdict": "класс ВК в соответ-
ствии со средством от ВВК участника информационного обмена " 

2.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

2.2.2 "domain" 
(поле данных) 

доменное имя  Доменное имя согласно специфика-
ции RFС 1034 [14], а также междуна-
родной иерархии доменных зон в 
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соответствии со спецификацией RFC 
5890 [13] 

    }], 
    "malwareSamples": [{ 
     "hash": { 
      "md5": 
"4BA5139A444538479D9D750E2E2779BF", 
      "sha1": " 
D2B063763378A8CB38B192B2F71E78BC13783EFE ", 
      "sha256": " 
E25059612A71BAB224C7CB438FD7A0D3C1C78AD40664C48F12A9AE48FA441E
44" 
     }, 
     "attachment": { 
      "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 
      "comment": "примечание к 
вложению", 
      "dateTimeAt": "2018-03-
22T08:14:38Z", 
      "file": { 
       "name": "имя файла", 
       "size": "размер файла в 
байтах", 
       "base64": "вложение в 
формате base64" 
      }, 
      "fileLink": 
"http://domain.com/archive.rar" 
     } 
    }], 
    "malwareMessageSenders": [{ 
     "email": "qwerty@example.ru", 
     "server": "127.0.0.1" 
    }], 
    "malwareMessageAttachment": { 
     "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
     "comment": "примечание к вложению", 
     "dateTimeAt": "2018-03-22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в бай-

2.2.3 "url" 
(поле данных) 

URL-адрес URL в соответствии со спецификаци-
ей RFC 3986 [15] 

2.3 "classifications" 
(блок данных) 

классификация вредо-
носного кода 

В случае необходимости указания 
нескольких значений полей данных 
(vendorName, vendorVerdict) указыва-
ется один или несколько объектов в 
блоке данных "classifications" 

2.3.1 "vendorName" 
(поле данных) 

наименование используе-
мого участником инфор-
мационного обмена сред-

ства от ВВК  

текстовое поле (textarea) 

2.3.2 "vendorVerdict" 
(поле данных) 

класс ВК в соответствии 
со средством от ВВК 

участника информацион-
ного обмена 

текстовое поле (textarea) 

2.4 "malwareSamples" 
(блок данных) 

указываются образцы ВК, 
который может характе-

ризоваться хэш-функцией 
или прикрепленным вло-

жением 

В случае необходимости указания 
нескольких значений подблоков дан-
ных (hash, attachment) указывается 
один или несколько объектов в блоке 
данных "malwareSamples" 

2.4.1 "hash" 
(подблок данных)

образец ВК в виде хэш-
функций (для каждого 

образца ВК вычисляется 
хэш-функция MD5, SHA-1, 

SHA-256) 

 

2.4.1.1 "md5" 
(поле данных) 

образец ВК в виде хэш-
функции MD5 

последовательность символов, полу-
ченных в результате вычисления хэш-
функции MD5 

2.4.1.2 "sha1" 
(поле данных) 

образец ВК в виде хэш-
функции SHA-1 

последовательность символов, полу-
ченных в результате вычисления хэш-
функции SHA-1 

2.4.1.3 "sha256" 
(поле данных) 

образец ВК в виде хэш-
функции SHA-256 

последовательность символов, полу-
ченных в результате вычисления хэш-
функции SHA-256 

2.4.2 "attachment" 
(подблок данных)

образец ВК в виде файла  

2.4.2.1 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
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своенный участником информацион-
ного обмена 

тах", 
      "base64": "вложение в форма-
те base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    }, 
    "harmfulResourceAddress": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "url": "http://example.com" 
    }], 
    "iocs": [{ 
     "net": [{ 
      "impact": "тип выявленного 
компрометирующего идентификатора", 
      "comment": "дополнительное 
описание" 
     }], 
     "fil": [{ 
      "impact": "тип выявленного 
компрометирующего идентификатора", 
      "comment": "дополнительное 
описание" 
     }], 
     "reg": [{ 
      "impact": " тип выявленного 
компрометирующего идентификатора", 
      "comment": "дополнительное 
описание" 
     }], 
     "prc": [{ 
      "impact": "тип выявленного 
компрометирующего идентификатора", 
      "comment": "дополнительное 
описание" 
     }], 
     "oth": [{ 
      "impact": "тип выявленного 
компрометирующего идентификатора", 
      "comment": "дополнительное 

2.4.2.2 "comment" 
(поле данных)

описание вложения текстовое поле (textarea) 

2.4.2.3 "dateTimeAt" 
(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

2.4.2.4.
1 

"file" 
(подблок данных)

дополнительные материа-
лы, содержащие образцы 

ВК 

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

2.4.2.5 "fileLink" 
(поле данных) 

дополнительные материа-
лы, содержащие образцы 

ВК 

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

2.5 "malwareMessage 
Senders" 

(блок данных) 

идентификаторы элек-
тронных почтовых ящи-

ков, с которых поступило 
письмо с вложенным ВК 

В случае необходимости указания 
нескольких значений полей данных 
(email, server) указывается один или 
несколько объектов в блоке данных 
"malwareMessage" 

2.5.1 "email" 
(поле данных) 

адрес электронного поч-
тового ящика отправителя

Адрес электронного почтового ящика 
отправителя представляется в фор-
мате в соответствии со спецификаци-
ей RFC 5322 [18] 

2.5.2 "server" 
(поле данных) 

IP-адрес последнего поч-
тового сервера 

Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

2.6 malwareMessage-
Attachment 

(подблок данных)

файл с исходным кодом 
электронного письма 
(в случае если ВК был 

прислан на электронный 
почтовый ящик) 

 

2.6.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена  

2.6.2 "comment" 
(поле данных) описание вложения текстовое поле (textarea) 

2.6.3 "dateTimeAt" 
(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11]. 
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2.6.4.1 "file" 
(блок данных) 

файл данных, содержа-
щий образец ВК 

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

описание" 
     }] 
    }], 
    "infectionMethod": [{ 
     "type": "тип предполагаемого способа 
заражения", 
     "comment": "примечание к выбранно-
му типу" 
    }] 
   }], 

2.6.4.2 "fileLink" 
(поле данных) 

ссылка для получения 
(скачивания) файла дан-
ных, содержащего образ-

цы ВК 

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

2.7 "harmfulResource-
Address" 

(блок данных) 

идентификаторы вредо-
носного ресурса, с кото-
рого было загружен ВК 

В случае необходимости указания 
нескольких значений полей данных 
(ip, domain, url) указывается один или 
несколько объектов в блоке данных 
"harmfulResourceAddress" 

2.7.1 "ip" 
(поле данных) 

IP-адрес  Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

2.7.2 "domain" 
(поле данных) 

доменное имя  Доменное имя согласно специфика-
ции RFС 1034 [14], а также междуна-
родной иерархии доменных зон в 
соответствии со спецификацией RFC 
5890 [13] 

2.7.3 "url" 
(поле данных) 

URL-адрес URL в соответствии со спецификаци-
ей RFC 3986 [15] 

2.8 "iocs" 
(блок данных) 

выявленные индикаторы 
компрометации 

В случае необходимости указания 
нескольких значений полей данных 
(net, fil, reg, prc, oth) указывается 
один или несколько объектов в блоке 
данных "iocs" 

2.8.1 "net" 
(подблок данных)

сетевые индикаторы В случае необходимости указания 
нескольких значений полей данных 
(impact, comment) указывается один 
или несколько объектов в блоке дан-
ных "net" 

2.8.1.1 "impact" 
(поле данных) 

тип выявленного компро-
метирующего идентифи-

катора   

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRT] – создание технических 
данных; 
 [UPD] – изменение технических 
данных;  
 [DLT] – удаление технических 
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данных 

2.8.1.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.8.2 "fil" 
(подблок данных)

файловые индикаторы В случае необходимости указания 
нескольких значений полей данных 
(impact, comment) указывается один 
или несколько объектов в блоке дан-
ных "fil" 

2.8.2.1 "impact" 
(поле данных) 

тип выявленного компро-
метирующего идентифи-

катора   

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRT] – создание технических 
данных;  
 [UPD] – изменение технических 
данных;  
 [DLT] – удаление технических 
данных 

2.8.2.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.8.3 "reg" 
(подблок данных)

индикаторы реестра ОС В случае необходимости указания 
нескольких значений полей данных 
(impact, comment) указывается один 
или несколько объектов в блоке дан-
ных "reg" 

2.8.3.1 "impact" 
(поле данных) 

тип выявленного компро-
метирующего идентифи-

катора   

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRT] – создание технических 
данных;  
 [UPD] – изменение технических 
данных;  
 [DLT] – удаление технических 
данных 

2.8.3.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.8.4 "prc" 
(подблок данных) 

индикаторы процессов ОС В случае необходимости указания 
нескольких значений полей данных 
(impact, comment) указывается один 
или несколько объектов в блоке дан-
ных "prc" 
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2.8.4.1 "impact" 
(поле данных) 

тип выявленного компро-
метирующего идентифи-

катора   

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRT] – создание технических 
данных;  
 [UPD] – изменение технических 
данных;  
 [DLT] – удаление технических 
данных 

2.8.4.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.8.5 "oth" 
(подблок данных)

индикаторы, не учтенные 
в (2.8.1 – 2.8.4.2.) 

В случае необходимости указания 
нескольких значений полей данных 
(impact, comment) указывается один 
или несколько объектов в блоке дан-
ных "oth" 

2.8.5.1 "impact" 
(поле данных) 

тип выявленного компро-
метирующего идентифи-

катора   

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [CRT] – создание технических 
данных;  
 [UPD] – изменение технических 
данных;  
 [DLT] – удаление технических 
данных 

2.8.5.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

2.9 "infectionMethod" 
(блок данных) 

идентификатор предпола-
гаемого способа «зараже-

ния» 

В случае необходимости указания 
нескольких значений полей данных 
(type, comment) указывается один или 
несколько объектов в блоке данных 
"infectionMethod" 

2.9.1 "type" 
(поле данных) 

тип предполагаемого 
способа заражения 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [EML] – по каналам электронной 
почты; 
 [DSD] – c носителя информации; 
 [LCL] – распространение по ло-
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кальной сети; 
 [OTH] – иной способ 

2.9.2 "comment" 
(поле данных) 

примечание к выбранному 
типу 

текстовое поле (textarea) 

12.3.3. Компьютерные атаки, возникшие в результате побуждения клиентов к осуществлению операций по переводу де-
нежных средств путем обмана или злоупотребления доверием [socialEngineering] (для вектора [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

3.1 "soiTypes" 
(поле данных) 

идентификаторы методов 
социальной инженерии  

Выбирается один или несколько кодов 
из ограниченного множества возмож-
ных значений: 

 [MOB] – звонок с мобильного теле-
фонного номера; 
 [TPH] – звонок с телефонного номе-
ра 8-800; 
 [SMS] – СМС-сообщение; 
 [SNW] – социальная инженерия с 
использованием социальных сетей; 
 [MSG] – социальная инженерия с 
использованием средств мгновенных 
сообщений; 
 [OTH] – иной способ реализации 
методов социальной инженерии 

   "socialEngineering": { 
    "soiTypes": ["идентификаторы методов 
социальной инженерии"], 
    "soiSenders": [{ 
     "phoneNumber": "1212312345678", 
     "email": "qwerty@yandex.ru", 
     "server": "127.0.0.1" 
    }], 
    "messageAttachment": { 
     "sourceId": "f34030ef-358a-445c-
8567-25985ce6d91c", 
     "comment": "описание вложения", 
     "datetimeAt": "2018-03-
22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в 
байтах", 
      "base64": "вложение в 
формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    }, 
    "description": "дополнительное описание" 
   }, 

3.2 "soiSenders" 
(блок данных) 

идентификаторы реали-
зации методов социаль-

ной инженерии 

В случае необходимости указания не-
скольких значений полей данных (pho-
neNumber, email, server) указывается 
один или несколько объектов в блоке 
данных "soiSenders" 

3.2.1 "phoneNumber" 
(поле данных) 

телефонный номер в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов кода 
страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представляется без 
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знака плюс (+), пробелов (_) и знаков 
разделения (-). 

3.2.2 "email" 
(поле данных) 

электронный почтовый 
адрес 

Адрес электронного почтового ящика 
отправителя представляется в формате в 
соответствии со спецификацией RFC 
5322 [18] 

3.2.3 "server" 
(поле данных) 

IP-адрес последнего поч-
тового сервера 

Логический адрес IPv4 должен соответ-
ствовать спецификации RFC 791 [12] 

3.3 "message Attach-
ment" 

(блок данных) 

файлы данных, описыва-
ющих метод социальной 

инженерии 

 

3.3.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], присво-
енный участником информационного 
обмена 

3.3.2 "comment" 
(поле данных) описание вложения текстовое поле (textarea) 

3.3.3 "dateTimeAt" 
(поле данных)

дата и время добавления 
файла 

формат представления данных в соответ-
ствии со спецификацией RFC 3339 [11] 

3.3.4.1 "file" 
(подблок данных)

файлы данных, описыва-
ющие метод социальной 

инженерии 

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

3.3.5 "fileLink" 
(поле данных) 

файлы данных, описыва-
ющие метод социальной 

инженерии 

Указывается URL-адрес для скачивания 
файла, в случае если его размер превы-
шает 5 Мб, в соответствии со специфи-
кацией RFC 3986 [15] 

3.4 "description" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

12.3.4. Компьютерные атаки типа «отказ в обслуживании» (DDoS-атаки) применительно к информационной инфраструк-
туре участников информационного обмена [ddosAttacks] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

4.2 "attackType" 
(блок данных) 

тип атаки     "ddosAttacks": [{ 
    "attackType": { 
     "type": "тип атаки (по уровням OSI)", 
     "comment": "дополнительное описание 

4.2.1 "type" 
(поле данных) 

тип атаки 
(по уровням OSI) 

Выбирается один код из ограничен-
ного множества возможных значе-
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ний: 

[1] – "L2/3: ICMP-flood", 

[2] – "L2/3: NTP-amplification", 

[3] – "L2/3: TFTP-amplification", 

[4] – "L2/3: SENTINEL-amplification", 

[5] – "L2/3: DNS-amplification", 

[6] – "L2/3: SNMP-amplification", 

[7] – "L2/3: SSDP-amplification", 

[8] – "L2/3: CHARGEN-amplification", 

[9] – "L2/3: RIPv1-amplification", 

[10] – "L2/3: BitTorrent-amplification", 

[11] – "L2/3: QTPD-amplification", 

[12] – "L2/3: Quake-amplification", 

[13] – "L2/3: LDAP-amplification", 

[14] – "L2/3: 49ad34-amplification", 

[15] – "L2/3: Portmap-amplification", 

[16] – "L2/3: Kad-amplification", 

[17] – "L2/3: NetBIOS-amplification", 

[18] – "L2/3: Steam-amplification", 

[19] – "L3: DPI-attack", 

[20] – "L4: LAND-attack", 

[21] – "L4: TCP-SYN-attack", 

[22] – "L4: TCP-ACK-attack", 

[23] – "L4: Smurf-attack", 

[24] – "L4: ICMP/UDP-frag", 

[25] – "L4: TCP-frag", 

[26] – "L6: SSL-attack", 

[27] – "L7: DNS Water Torture Attack", 

[28] – "L7: Wordpress Pingback DDoS", 

" 
    "sources": [{ 
     "ip": "127.0.0.1" 
    }], 
    "power": { 
     "pps": "количество пакетов в секунду", 
     "mps": "количество мегабит в секунду", 
     "rps": "количество запросов в секунду" 
    }, 
    "startTimeAt": "2018-03-22T08:14:38Z ", 
    "endTimeAt": "2018-03-22T08:14:38Z", 
    "negativeImpact": { 
     "type": "тип негативного влияния", 
     "comment": "дополнительное описа-
ние" 
    } 
   }], 
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[29] – "L7: DNS-flood", 

[30] – "L7: HTTP/S-flood", 

[31] – "L7: FTP-flood", 

[32] – "L7: SMTP-flood", 

[33] – "L7: VoIP/SIP-attack", 

[34] – "L7: POP3-flood", 

[35] – "L7: SlowRate-attack," 

[36] – "other" 

4.2.2 "comment" 
(поле данных) 

дополнительное описание текстовое поле (textarea) 

4.3 "sources" 
(блок данных) 

идентификаторы источ-
ников реализации атаки 

В случае необходимости указания 
нескольких значений поля данных (ip) 
указывается один или несколько 
объектов в блоке данных "sources" 

4.3.1 "ip" 
(поле данных) 

IP-адрес источника реали-
зации атаки 

(в случае большого коли-
чества источников ком-

пьютерной атаки в блоке 
"sources" указывается топ-

100 IP-адресов атакую-
щих, при этом полный 

перечень прикладывается 
в текстовом файле) 

Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 
 

4.4  "power" 
(блок данных) 

мощность реализации 
атаки 

 

4.4.1 "pps" 
(поле данных) 

количество пакетов в 
секунду 

пакет в секунду (Packet per second) 

4.4.2 "mps" 
(поле данных) 

количество мегабит в 
секунду 

мегабит в секунду (Megabit per sec-
ond) 

4.4.3 "rps" 
(поле данных) 

количество запросов в 
секунду 

запросов в секунду (Request per sec-
ond) 

4.5 "startTimeAt" 
(поле данных) 

время начала атаки формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11]. 

4.6 "endTimeAt" 
(поле данных) 

время окончания атаки формат представления данных в со-
ответствии со спецификацией RFC 
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4.7 "negativeImpact" 
(блок данных) 

негативный эффект от 
реализации атаки 

 

4.7.1 "type" 
(поле данных) 

тип негативного влияния Выбирается один код из ограниченно-
го множества возможных значений: 

 [NAW] – прерывание доступности 
сервиса; 
 [OTH] – деградация сервиса; 
 [NCQ] – негативного влияния на 
сервис не оказано 

4.7.2 "comment"  
(поле данных) 

дополнительное описание текстовое поле (textarea) 

 
 
 

12.3.5. Компьютерные атаки, связанные с реализацией несанкционированного доступа к банкоматам и платежным тер-
миналам участников информационного обмена [atmAttacks] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

5.1 "target" 
(блок данных) 

идентификатор объекта 
атаки 

    "atmAttacks": { 
    "target": { 
     "type": "тип объекта атаки ", 
     "description": "дополнительное описа-
ние" 
    }, 
    "attackType": [{ 
     "type": "тип атаки в зависимости от 
объекта атаки", 
     "description": "дополнительное описа-
ние" 
    }], 
    "attackImages": { 
     "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
     "comment": "описание вложения", 
     "dateTimeAt": "2018-03-22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в байтах", 

5.1.1 "type" 
(поле данных) 

тип объекта атаки Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [ATM] – банкомат; 
 [CIN] – банкомат с возможностью 
приема наличных денежных средств; 
 [REC] – банкомат с функцией 
ресайклинга (recycling); 
 [POS] – POS-терминал; 
 [SST] – платежный терминал; 
 [OTH] – иной объект 

5.1.2 "description" 
(поле данных) 

дополнительное описа-
ние  

текстовое поле (textarea) 

5.2 "attackType" 
(блок данных) 

тип атаки В случае необходимости указания 
нескольких значений полей данных 
(type, description) указывается один 
или несколько объектов в блоке дан-
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ных "sources"       "base64": "вложение в формате 
base64" 
     }, 
     "fileLink": "http://domain.com/archive.rar" 
    } 
   }, 

5.2.1 "type" 
(поле данных) 

тип атаки в зависимости 
от объекта атаки 

Выбирается один код из ограничен-
ного множества возможных значе-
ний: 

 [BBX] – атаки «блэкбокс»; 
 [DSP] – атаки «прямой диспенс» 
и их разновидности; 
 [SKM] – cкимминг; 
 [OTH] – иной способ 

5.2.2 "description" 
(поле данных) 

дополнительное описа-
ние 

текстовое поле (textarea) 

5.3 attackImage 
(блок данных) 

дополнительные матери-
алы реализации атаки 

 

5.3.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена  

5.3.2 "comment" 
(поле данных)

описание вложения текстовое поле (textarea) 

5.3.3 
"dateTimeAt" 

(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

5.3.4.1 "file" 
(подблок данных)

файл данных, содержа-
щий дополнительные 

материалы  

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

5.3.5 "fileLink" 
(поле данных) 

ссылка для получения 
(скачивания) файла дан-

ных, содержащего до-
полнительные материалы

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

 
 

12.3.6. Компьютерные атаки, связанные с эксплуатацией уязвимостей информационной инфраструктуры участников ин-
формационного обмена и их клиентов [vulnerabilities] (для вектора [INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

6.2 "sources" 
(блок данных) 

идентификаторы источ-
ников, с которых была 
выявлена эксплуатация 

В случае необходимости указания 
нескольких значений полей данных 
(ip, url) указывается один или не-

   "vulnerabilities": [{ 
    "sources": [{ 
     "ip": "127.0.0.1", 
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уязвимости  сколько объектов в блоке данных 

"sources" 
     "url": "http://example.com" 
    }], 
    "identifier": "идентификатор уязвимости", 
    "CVSS": "метрика CVSS" 
   }], 

6.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

6.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со спецификаци-
ей RFC 3986 [15] 

6.3 "identifier" 
(поле данных) 

идентификатор уязвимо-
сти 

Если выявлена уязвимость, должен 
быть указан ее тип в соответствии с 
классификацией ФСТЭК России, CVE:
 ФСТЭК России – 
https://bdu.fstec.ru/vul; 
 Common Vulnerabilities and Expo-
sures (CVE) – 
https://cve.mitre.org/data/downloads/all
items.html 

6.4 "CVSS" 
(поле данных) 

метрика CVSS Указывается метрика CVSS v 3.0 (The 
Common Vulnerability Scoring System 
(CVSS), если определена*.  
Указывается максимально возможное 
количество метрик из перечисленных: 
базовая метрика, временная метрика, 
контекстная метрика, метрика окру-
жения. 
* В случае если метрика не определе-
на, необходимо использовать кальку-
лятор ФСТЭК России – 
https://bdu.fstec.ru/cvss3 

12.3.7. Компьютерные атаки, связанные с подбором (взломом), компрометацией аутентификационных (учетных) данных 
[bruteForces] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

данных 

Содержание блока (по-
ля) данных 

Формат поля данных Формат электронного сообщения 

7.2 "sources" 
(блок данных) 

идентификаторы ис-
точников реализации 

атаки 

В случае необходимости указания 
нескольких значений поля данных 
(ip) указывается один или несколь-
ко объектов в блоке данных 
"sources" 

   "bruteForces": [{ 
    "sources": [{ 
     "ip": "127.0.0.1 " 
    }] 
   }], 

7.2.1 "ip" IP-адрес источника Логический адрес IPv4 должен 
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(поле данных) реализации атаки 
(в случае большого 

количества источников 
компьютерной атаки в 
блоке данных "sources" 
указывается топ-100 IP-
адресов атакующих, при 
этом полный перечень 
прикладывается в тек-

стовом файле) 

соответствовать спецификации RFC 
791 [12] 
 

 

12.3.8. Компьютерные атаки, связанные с реализацией спам-рассылки, осуществляемой в отношении участников инфор-
мационного обмена и их клиентов [spams] (для вектора [INT], [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

8.1 
"receivedAt" 

(поле данных) 

дата и время получения 
спам-сообщения 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

   "spams": [{ 
    "receivedAt": "2018-03-22T08:14:38Z", 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "domain": "example.com", 
     "email": "qwerty@example.ru" 
    }], 
    "spamImages": { 
     "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
     "comment": "примечание к вложению", 
     "dateTimeAt": "2018-03-22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в бай-
тах", 
      "base64": "вложение в форма-
те base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 

8.2 "sources" 
(блок данных) 

идентификаторы источ-
ников реализации атаки 

(отправители спам-
сообщения) 

В случае необходимости указания 
нескольких значений полей данных 
(ip, domain, email) указывается один 
или несколько объектов в блоке дан-
ных "sources" 

8.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

8.2.2. "domain" 
(поле данных) 

доменное имя  Доменное имя согласно специфика-
ции RFС 1034 [14], а также междуна-
родной иерархии доменных зон в 
соответствии со спецификацией RFC 
5890 [13] 

8.2.3 "email" 
(поле данных) 

электронный почтовый 
адрес отправителя спам-

сообщения 

Адрес электронного почтового ящика 
отправителя представляется в фор-
мате в соответствии со спецификаци-
ей RFC 5322 [18] 

8.3 "spamImage" (блок 
данных) 

образец спам-сообщения
 

 

8.3.1 "sourceId" 
(поле данных)

идентификатор, присво-
енный участником ин-

128-битный идентификатор (GUID), 
сформированный в соответствии со 
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формационного обмена спецификацией RFC 4122 [16], при-

своенный участником информацион-
ного обмена 

8.3.2 "comment" 
(поле данных)

описание вложения текстовое поле (textarea) 

8.3.3 "dateTimeAt" 
(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

8.3.4 "file" 
(блок данных) 

файл данных, содержа-
щий дополнительные 

материалы  

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

8.3.5 "fileLink" 
(поле данных) 

ссылка для получения 
(скачивания) файла дан-
ных, содержащего допол-

нительные материалы 

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

12.3.9. Компьютерные атаки, связанные с выявлением взаимодействия объектов информационной инфраструктуры 
участников информационного обмена с командными центрами Ботнет [controlCenters] (для вектора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

9.2 "hostUrl" 
(поле данных) 

URL, на котором разме-
щен командный центр 

Ботнет 

URL в соответствии со спецификаци-
ей RFC 3986 [15] 

   "controlCenters": [{ 
    "hostUrl": "http://example.com ", 
    "intruderIp": "1.1.1.1", 
    "intruderActions": "что предшествовало инци-
денту", 
    "description": "дополнительное описание ко-
мандного центра Ботнет", 
    "nodes": [{ 
     "ip": "127.0.0.1", 
     "lastRequestRateTime": "2018-03-
22T08:14:38Z " 
    }] 
   }], 

9.3 "intruderIp" 
(поле данных) 

IP-адрес злоумышленни-
ка, разместившего ко-
мандный центр Ботнет 

Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

9.4 "intruderActions" 
(поле данных) 

описание несанкциониро-
ванной активности в ин-
формационной инфра-
структуре участника ин-
формационного обмена 

текстовое поле (textarea) 

9.5 "description" 
(поле данных) 

дополнительное описание 
командного центра Ботнет текстовое поле (textarea) 

9.6 "nodes" 
(блок данных) 

идентификаторы обраще-
ния к командному центру 

Ботнет 

В случае необходимости указания 
нескольких значений полей данных 
(ip, lastRequestRateTimeAt) указывает-
ся один или несколько объектов в 
блоке данных 

9.6.1 "ip" внешний IP-адрес  Логический адрес IPv4 должен соот-
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(поле данных) (участника информацион-
ного обмена) 

ветствовать спецификации RFC 791 
[12] 

9.6.2 "lastRequest 
RatetimeAt" 

(поле данных) 

дата и время последнего 
взаимодействия с ко-

мандным центром Ботнет

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

12.3.10. Компьютерные атаки, связанные с изменением (подменой) идентификатора мобильного абонента (IMSI) номера 
сим-карты, а также с заменой идентификатора мобильного оборудования (IMEI) [sim] (для вектора [EXT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

9.1 "mobileOperator" 
(поле данных) 

наименование мобильно-
го оператора связи 

текстовое поле (textarea)    "sim": { 
    "mobileOperator": "наименование мобильного 
оператора связи", 
    "phoneNumber": "1212312345678", 
    "imsi": "уникальный номер сим-карты", 
    "imsiChangedAt": "2018-03-22T08:08:49Z " 
   }, 

9.2 "phoneNumber" 
(поле данных) 

номер мобильного теле-
фона 

в формате КККХХХNNNNNNNN, где: 

KKK – от одного до трех символов 
кода страны; 

ХХХ – код оператора; 

NNNNNNN – 7 знаков номера. 

 

Номер телефона представляется без 
знака плюс (+), пробелов (_) и знаков 
разделения (-). 

9.3 "imsi" 
(поле данных) 

уникальный номер сим-
карты 

(номер imsi) 

ХХХХХХХХХХХХХХХ  

9.4 "imsiChangedAt" 
(поле данных) 

дата и время фиксации 
смены IMSI 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 
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12.3.11. Компьютерные атаки, связанные с распространением информации, касающейся предложений и (или) предо-
ставления на территории Российской Федерации финансовых услуг лицами, не имеющими права их оказывать в соответствии 
с законодательством Российской Федерации. Размещение в сети Интернет запрещенного контента [prohibitedContents] (для 
вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

12.1 "sources" 
(блок данных) 

идентификаторы источ-
ников запрещенного кон-

тента 

В случае необходимости указания 
нескольких значений полей данных 
(ip, url) указывается один или не-
сколько объектов в блоке данных 
"target" 

   "prohibitedContents": [{ 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com " 
    }], 
    "type": "тип контента" 
   }], 

12.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

12.1.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со спецификаци-
ей RFC 3986 [15] 

12.2 "type" 
(поле данных) 

тип запрещенного контен-
та 

текстовое поле (textarea) 

12.3.12. Компьютерные атаки, связанные с информацией, вводящей участников информационного обмена и их клиентов, 
а также иных лиц, взаимодействующих с ними, в заблуждение относительно принадлежности информации, распространяемой 
посредством сети Интернет, вследствие сходства доменных имен, оформления или содержания. Фишинг [phishingAttacks] 
(для вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) 

 данных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

11.2 "harmful" 
(блок данных) 

идентификаторы источ-
ников фишинговых ре-

сурсов  

В случае необходимости указания 
нескольких значений полей данных 
(ip, url) указывается один или не-
сколько объектов в блоке данных 
"harmful" 

   "phishingAttacks": [{ 
    "harmful": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "fixationAt": "2018-03-22T08:14:38Z", 
    "messageAttachment": { 
     "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
     "comment": "описание вложения", 

11.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

11.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со спецификаци-
ей RFC 3986 [15] 
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11.3 "fixationAt" 
(поле данных) 

дата и время фиксирова-
ния фишингового сооб-

щения 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

     "dateTimeAt": "2018-03-22T08:14:38Z ", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в бай-
тах", 
      "base64": "вложение в форма-
те base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 

11.4 "message 
Attachment" 

(блок данных) 

образец фишингового 
обращения 

 

11.4.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

11.4.2 "comment" 
(поле данных) описание вложения текстовое поле (textarea) 

11.4.3 "dateTimeAt" 
(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

11.4.4.1 "file" 
(блок данных) 

файл данных, содержа-
щий дополнительные 

материалы  

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

11.4.5 "fileLink" 
(поле данных) 

ссылка для получения 
(скачивания) файла дан-
ных, содержащего допол-

нительные материалы 

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

12.3.13. Компьютерные атаки, связанные с размещением в сети Интернет информации, позволяющей осуществить не-
правомерный доступ к информационным системам участников информационного обмена и их клиентов, используемым при 
предоставлении (получении) финансовых услуг, в том числе путем неправомерного доступа к конфиденциальной информации 
клиентов. Размещение в сети Интернет вредоносного ресурса [maliciousResources] (для вектора [EXT], [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

13.1 "sources" 
(блок данных) идентификаторы источ-

ников вредоносного ре-
сурса  

В случае необходимости указания 
нескольких значений полей данных 
(ip, url) указывается один или не-
сколько объектов в блоке данных 
"target" 

   "maliciousResources": [{ 
    "sources": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "activityType": "тип вредоносной активности" 
   }], 

13.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 
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13.1.2 "url" 

(поле данных) 
URL-адрес  URL в соответствии со спецификаци-

ей RFC 3986 [15] 
13.3 "activityType" 

(поле данных) 
тип вредоносной 

активности 
текстовое поле (textarea) 

 

12.3.14. Компьютерные атаки, связанные с изменением контента [changeContent] (для вектора [INT]). 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

14.1 "targets" 
(блок данных) 

идентификаторы объек-
тов атаки, на которых 

произведено изменение 
контента 

В случае необходимости указания 
нескольких значений полей данных 
(ip, url) указывается один или не-
сколько объектов в блоке данных 
"target" 

   "changeContent": [{ 
    "targets": [{ 
     "ip": "127.0.0.1", 
     "url": "http://example.com" 
    }], 
    "type": "тип измененного контента" 
   }], 

14.1.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

14.1.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со спецификаци-
ей RFC 3986 [15] 

14.2 "type" 
(поле данных) 

тип измененного контента текстовое поле (textarea) 

12.3.15. Компьютерные атаки, связанные со сканированием программных портов объектов информационной инфраструк-
туры участников информационного обмена лицами, не обладающими соответствующими полномочиями [scanPorts] (для век-
тора [INT]) 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

15 "sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

   "scanPorts": [{ 
    "sources": [{ 
     "ip": "127.0.0.1" 
    }], 
    "ports": ["23"], 
    "method": "информация о методах сканирова-
ния или используемом для этого программном обеспечении", 
    "startTimeAt": "2018-03-22T08:14:38Z", 
    "endTimeAt": "2018-03-22T08:14:38Z" 
   }], 

15.2 "sources" 
(блок данных) 

идентификаторы источ-
ников вредоносной актив-

ности  

В случае необходимости указания 
нескольких значений поля данных (ip) 
указывается один или несколько 
объектов в блоке данных "sources" 

15.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
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[12] 
15.3 "ports" 

(поле данных) 
номера портов, которые 
подверглись сканирова-

нию 

текстовое поле (textarea) 

15.4 "method" 
(поле данных) 

информация о методах 
сканирования или ис-
пользуемом для этого 

программном обеспече-
нии 

текстовое поле (textarea)

15.5 "startTimeAt" 
(поле данных) время начала сканирова-

ния 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

15.6 "endTimeAt" 
(поле данных) время окончания скани-

рования 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

12.3.16. Иные компьютерные атаки, направленные на объекты информационной инфраструктуры участников информаци-
онного обмена и их клиентов [other] (для вектора [INT], [EXT]) 

16.1 "description" 
(поле данных) 

описание компьютерной 
атаки  

текстовое поле (textarea)    "other": { 
    "description": "описание компьютерной атаки", 
    "target": { 
     "ip": "127.0.0.1", 
     "url": "http://example.com " 
    }, 
    "type": "тип контента", 
    "attachment": { 
     "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
     "comment": "примечание к вложению", 
     "dateTimeAt": "2018-03-22T08:14:38Z", 
     "file": { 
      "name": "имя файла", 
      "size": "размер файла в бай-
тах", 
      "base64": "вложение в форма-
те base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   } 

16.2 "source" 
(блок данных) 

идентификаторы иного 
источника вредоносного, 

запрещенного контен-
та/ресурса  

 

16.2.1 "ip" 
(поле данных) 

IP-адрес Логический адрес IPv4 должен соот-
ветствовать спецификации RFC 791 
[12] 

16.2.2 "url" 
(поле данных) 

URL-адрес  URL в соответствии со спецификаци-
ей RFC 3986 [15] 

16.2.3 "type" 
(поле данных) 

иной тип запрещенного, 
вредоносного, изменен-

ного контента 

текстовое поле (textarea) 

16.3 "attachment" 
(блок данных) 

дополнительные данные 
для идентификации ком-

пьютерной атаки 

 

16.3.1 

"sourceId" 
(поле данных) 

идентификатор, присво-
енный участником ин-

формационного обмена 

128-битный идентификатор (GUID), 
сформированный в соответствии со 
спецификацией RFC 4122 [16], при-
своенный участником информацион-
ного обмена 

16.3.2 "comment" описание вложения текстовое поле (textarea) 
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(поле данных)   }, 

16.3.3 
"dateTimeAt" 

(поле данных) 

дата и время добавления 
файла 

формат представления данных в со-
ответствии со спецификацией RFC 
3339 [11] 

16.3.4 "file" 
(блок данных) 

файл данных, содержа-
щий дополнительные 

материалы  

Указывается наименование, размер 
файла (не более 5 Мб), выполняется 
кодировка в формате Base64 

16.3.5 "fileLink" 
(поле данных) 

ссылка для получения 
(скачивания) файла дан-
ных, содержащего допол-

нительные материалы 

Указывается URL-адрес для скачива-
ния файла, в случае если его размер 
превышает 5 Мб, в соответствии со 
спецификацией RFC 3986 [15] 

12.4. Технические рекомендации информационного бюллетеня [signatures] 
Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание блока (поля) 
данных 

Формат поля данных Формат электронного сообщения 

2.1 

"mainActions" 
(поле данных) 

рекомендованные дей-
ствия по противодей-
ствию компьютерной 

атаке 

текстовое поле (textarea)   "mainActions": "рекомендованные действия по противодей-
ствию компьютерной атаке", 
  "signatures": [{ 
   "identifier": "идентификатор сигнатуры", 
   "yara": "yara-правило", 
   "snort": ["rule1","rule2"] 
  }] 
 } 
} 

2.2 "signatures" 
(блок данных) 

сигнатура В случае необходимости указания 
нескольких значений полей данных 
(identifier, yara, snort) указывается 
один или несколько объектов в блоке 
данных "source" 

2.3 "identifier" 
(поле данных) 

уникальный идентифика-
тор сигнатуры  

последовательность символов, полу-
ченных в результате вычисления хэш-
функции MD5 

2.4 "yara" 
(поле данных) 

YARA-правило  текстовое поле (textarea)

2.5 "snort" 
(поле данных) 

Snort-правила формат представления в виде: <Дей-
ствие> <Протокол> <IP-адреса отпра-
вителей> <Порты отправителей> 
<Оператор направления> <IP-адреса 
получателей> <Порты получателей> 
(ключ_1: значение_1; ключ_2: значе-
ние_2; ... ключ_N: значение_N;) 
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13. Форма представления данных, используемая участниками информационного обмена  
для направления в Банк России информации о планируемых мероприятиях по раскрытию  
информации о выявленных инцидентах, связанных с нарушением требований  
к обеспечению защиты информации, и сроки их представления в Банк России 

13.1. Условия обязательности и временные характеристики информирования 

Условия обязательности информирования: 
[O] – информация блока (поля) данных представляется в обязательном порядке; 
[N] – информация блока (поля) данных представляется в случае наличия технической возможности. 
Временные характеристики информирования (этапы информирования): 
[1] – информация блока (поля) данных представляется участником информационного обмена в рамках 

первичного уведомления не позднее одного рабочего дня до проведения мероприятия по раскрытию ин-
формации об инцидентах; 

[2] – информация блока (поля) данных представляется участником информационного обмена в рамках 
последующего уведомления в случае изменения информации о возможном проведении мероприятия по 
раскрытию информации об инцидентах. 

13.2. Идентификационные данные о планируемых мероприятиях по раскрытию информации об инци-
дентах. Блок данных [HEADER] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 

Формат поля данных 
 

 
Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

1.1 "sсhemaType" 
(поле данных) 

тип электрон-
ного сообще-

ния 

Указывается значение 
[PUB] – публикация 

{ 
 "header": { 
  "sсhemaType": "pub", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId":"9527dd0c-0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId":"f34030ef-358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-02T15:00:00.05Z", 

[O] [1], [2] 

1.2 "sсhemaVersion" 
(поле данных) 

версия схемы 
типа элек-

тронного со-
общения 

текстовое поле (textarea) 

[O] [1], [2] 

1.3 "version" номер версии числовое значение (int) [O] [1], [2] 
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(поле данных) электронного 

сообщения в 
процессе ин-
формацион-
ного обмена 

  "modifiedAt": "2002-10-02T15:00:00.05Z" 
 }, 

1.4 "memberId" 
(поле данных) 

идентифика-
тор участника 
информаци-
онного обме-
на, присвоен-
ный Банком 

России 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный Банком 
России 

[O] [1], [2] 

1.5 "sourceId" 
(поле данных) 

идентифика-
тор, присво-
енный участ-

ником ин-
формацион-
ного обмена 

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 
спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

[O] [1], [2] 

1.6 "publishedAt" 
(поле данных) 

дата и время 
первичного 

информиро-
вания 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2] 

1.7 "modifiedAt" 
(поле данных) 

дата и время 
промежуточ-
ного инфор-
мирования 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [2] 

13.3. Описание планируемых мероприятий по раскрытию информации об инцидентах. Блок данных 
[PUB] 

Номер 
блока 
(поля) 

данных 

Идентификатор 
блока (поля) дан-

ных 

Содержание 
блока (поля) 

данных 
Формат поля данных Формат электронного сообщения 

Обязатель-
ность инфор-

мирования 

Этапы инфор-
мирования 

2.1 "orgName" 
(поле данных) 

наименование 
организации – 

участника 
информаци-

онного обмена

текстовое поле (textarea)  "pub": { 
  "orgFullName": "полное наименование участника ин-
формационного обмена", 
  "persons": [{ 
   "lastName": "фамилия", 
   "middleName": "отчество", 

[O] [1], [2] 

2.2 "persons" контактные В случае необходимости [O] [1], [2] 
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(блок данных) данные ответ-
ственного 

лица 

указания нескольких зна-
чений полей данных (last-
Name, middleName, first-
Name, landlineNumber, 
mobileNumber, email, posi-
tion, eventScheduledAt) 
указывается один или 
несколько объектов в 
блоке данных "persons" 

   "firstName": "имя", 
   "landlineNumber": "городской телефон", 
   "mobileNumber": "мобильный телефон", 
   "email": "адрес электронной почты", 
   "position": "должность" 
  }], 
  "eventScheduledAt": "2002-10-02T15:00:00.05Z", 
  "location": { 
   "subjectOfFederation": "00", 
   "locality": "наименование населенного пункта" 
  }, 
  "description": "дополнительные сведения по меропри-
ятию ", 
  "typeOfActivity": ["тип планируемого мероприятия"], 
  "nameOfActivity": "наименование планируемого меро-
приятия или ресурса, на котором планируется раскрытие информа-
ции", 
  "text": "текст к планируемому мероприятию", 
  "messageAttachment": { 
   "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 
   "comment": "описание вложения", 
   "dateTimeAt": "2018-03-22T08:14:38Z ", 
   "file": { 
    "name": "имя файла", 
    "size": "размер файла в байтах", 
    "base64": "вложение в формате 
base64" 
   }, 
   "fileLink": " http://domain.com/archive.rar " 
  } 
 } 
} 

2.2.1 "lastName" 
(поле данных) 

фамилия текстовое поле (textarea) 
[O] [1], [2] 

2.2.2 "middleName" 
(поле данных) 

отчество  текстовое поле (textarea) [O] [1], [2] 

2.2.3 "firstName" 
(поле данных) 

имя текстовое поле (textarea) [O] [1], [2] 

2.2.4 "landlineNumber" 
(поле данных) 

городской 
телефон 

текстовое поле (textarea) 
[O] [1], [2] 

2.2.5 "mobileNumber" 
(поле данных) 

мобильный 
телефон 

текстовое поле (textarea) 
[O] [1], [2] 

2.2.6 "email" 
(поле данных) 

электронный 
адрес 

Адрес электронного поч-
тового ящика отправителя 
представляется в форма-
те в соответствии со спе-
цификацией RFC 5322 
[18] 

[O] [1], [2] 

2.2.7 "position" 
(поле данных) 

должность текстовое поле (textarea) 
[O] [1], [2] 

2.3 "eventScheduledAt"
(поле данных) 

дата и время 
планируемого 
мероприятия 

(выступления) 
либо публика-

ции по рас-
крытию ин-

формации об 
инцидентах  

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[O] [1], [2] 

2.4 "location" 
(блок данных) 

место прове-
дения меро-
приятия (вы-
ступления) 

 

[O] [1], [2] 
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2.4.1 "subjectOfFedera-

tion" 
(поле данных) 

код ОКТМО 
верхнего 
уровня 

текстовое поле (textarea) 
[O] [1], [2] 

2.4.2 "locality" 
(поле данных) 

наименование 
населенного 

пункта 

текстовое поле (textarea) 
[O] [1], [2] 

2.5 "description" 
(поле данных) 

дополнитель-
ные сведения 
по мероприя-

тию 

текстовое поле (textarea) 

[O] [1], [2] 

2.6 "typeofActivity" 
(поле данных) 

тип планируе-
мого меро-

приятия 

Выбирается один или 
несколько кодов из огра-
ниченного множества 
возможных значений: 

 [CNF] – конференция; 
 [PBE] – публикация на 
внешнем ресурсе (вклю-
чая печатные издания); 
 [PBI] – публикация на 
собственном ресурсе 
участника информацион-
ного обмена (включая 
печатные издания) 

[O] [1], [2] 

2.7 "nameofActivity" 
(поле данных) 

наименование 
планируемого 
мероприятия 
или ресурса, 
на котором 
планируется 
раскрытие 

информации 

текстовое поле (textarea) 

[O] [1], [2] 

2.8 "text" 
(поле данных) 

текст к плани-
руемому ме-
роприятию 

текстовое поле (textarea) 
 [O] [1], [2] 

2.9 "messageAttachme
nt" 

(блок данных) 

описание рас-
крываемой 

информации 

 
[N] [1], [2] 

2.9.1 
"sourceId" 

(поле данных) 

идентифика-
тор, присво-
енный участ-

128-битный идентифика-
тор (GUID), сформиро-
ванный в соответствии со 

[N] [1], [2] 
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ником ин-
формацион-
ного обмена 

спецификацией RFC 4122 
[16], присвоенный участ-
ником информационного 
обмена 

2.9.2 "comment" 
(поле данных)

описание 
вложения текстовое поле (textarea) [N] [1], [2] 

2.9.3 
"dateTimeAt" 

(поле данных) 

дата и время 
добавления 

файла 

формат представления 
данных в соответствии со 
спецификацией RFC 3339 
[11] 

[N] [1], [2] 

2.9.4 "file" 
(блок данных) 

файл данных Указывается наименова-
ние, размер файла (не 
более 5 Мб), выполняется 
кодировка в формате 
Base64 

[N] [1], [2] 

2.9.5 "fileLink" 
(поле данных) 

ссылка для 
получения 

(скачивания) 
файла дан-
ных, содер-
жащего до-

полнительные 
материалы 

Указывается URL-адрес 
для скачивания файла, в 
случае если его размер 
превышает 5 Мб, в соот-
ветствии со специфика-
цией RFC 3986 [15] 

[N] [1], [2] 
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14. Условия представления Банку России участниками информационного обмена  
данных о выявленных инцидентах, связанных с нарушением требований  
к обеспечению защиты информации 

14.1. Информирование Банка России о выявленных событиях типа:  
[MTR_WC] – получение оператором по переводу денежных средств, обслуживающим плательщика, включая оператора элек-

тронных денежных средств, уведомлений в предусмотренной договором форме от клиентов – физических, юридических лиц, 
индивидуальных предпринимателей или лиц, занимающихся частной практикой, о случаях и (или) попытках переводов денежных 
средств без согласия клиента, в том числе об использовании электронных средств платежа; 

[A_SC] – получение расчетным центром платежной системы уведомлений от участников платежной системы о списании де-
нежных средств с их корреспондентских счетов без их согласия и (или) с использованием искаженной информации, содержа-
щейся в распоряжениях платежных клиринговых центров или участников платежной системы; 

[UO_WC] – выявление оператором по переводу денежных средств, обслуживающим плательщика, включая оператора элек-
тронных денежных средств, операций, соответствующих признакам осуществления перевода денежных средств без согласия 
клиента, установленным Банком России и размещаемым на официальном сайте Банка России в сети Интернет; 

[FMA_WC] – получение уведомлений от клиентов – физических лиц, и (или) индивидуальных предпринимателей, и (или) физи-
ческих лиц, занимающихся в установленном законодательством Российской Федерации порядке частной практикой, и (или) 
юридических лиц об осуществлении незаконной финансовой операции;  

[MTR_UA] – выявление оператором по переводу денежных средств, обслуживающим плательщика, включая оператора элек-
тронных денежных средств, операций по переводу денежных средств и получения наличных денежных средств, совершенных в 
результате несанкционированного доступа к объектам информационной инфраструктуры оператора по переводу денежных 
средств, в том числе при уменьшении остатка электронных денежных средств, за исключением виртуальных платежных карт; 

[FMS_UA] – выявление незаконных финансовых операций, совершенных в результате несанкционированного доступа к объ-
ектам информационной инфраструктуры некредитной финансовой организации;  

[UPT_PSP] – осуществление несанкционированного снятия денежных средств оператора по переводу денежных средств в 
банкоматах; 

[DT_ALL] – неоказание услуг оператора по переводу денежных средств в период более двух часов в целом по всем субъек-
там Российской Федерации, в которых оператор по переводу денежных средств осуществляет перевод денежных средств с ис-
пользованием платежных карт, их реквизитов и (или) систем (средств) дистанционного банковского обслуживания; 



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

2
0
1

[DT_SEL] – неоказание услуг оператора по переводу денежных средств в период более двух часов в целом по отдельным 
субъектам Российской Федерации, в которых оператор по переводу денежных средств осуществляет перевод денежных 
средств с использованием платежных карт, их реквизитов и (или) систем (средств) дистанционного банковского обслуживания; 

[UPT_EMP] – осуществление несанкционированного снятия денежных средств оператора электронных денежных средств в 
банкоматах; 

[DT_SC] – неоказание расчетным центром расчетных услуг в период более одного операционного дня; 
[DTPT_SC] – невыполнение расчетным центром в течение операционного дня расчетов для принятых к исполнению распоря-

жений платежного клирингового центра или участников платежной системы; 
[DT_CC] – прерывание клиринговым центром оказания услуг платежного клиринга на период более чем один операционный 

день; 
[DTPT_CC] – невыполнение клиринговым центром в течение операционного дня платежного клиринга для принятых к испол-

нению распоряжений участников платежной системы; 
[DT_OC] – прерывание операционным центром предоставления операционных услуг на период более двух часов; 
[DT_FS_ALL] – неоказание услуг финансовой организацией в период более двух часов в целом по всем субъектам Российской 

Федерации, в которых финансовая организация предоставляет финансовые услуги; 
[DT_FS_SEL] – неоказание услуг финансовой организацией в период более двух часов в целом по отдельным субъектам Рос-

сийской Федерации, в которых финансовая организация предоставляет финансовые услуги –  
осуществляется безусловно по каждому событию отдельно. 
 
14.2. Выявление участником информационного обмена компьютерных атак, последствия от реализации которых могут при-

вести к событиям, указанным в пункте 14.1: 
[PSP_CMTR] – выявление оператором по переводу денежных средств, включая оператора электронных денежных средств, и 

(или) оператором услуг платежной инфраструктуры атак, последствия от реализации которых могут привести к случаям и попыт-
кам осуществления переводов денежных средств без согласия клиента; 

[CO_CFS] – выявление кредитной организацией компьютерных атак, последствия от реализации которых могут привести к 
случаям и попыткам осуществления финансовой (банковской) операции без согласия клиента; 

[NCFI_CFS] – выявление некредитной финансовой организацией компьютерных атак, последствия от реализации которых мо-
гут привести к случаям и попыткам осуществления операции на финансовом рынке без согласия клиента. 

 
 
 
Осуществляется по следующим критериям (V – критерий информирования): 
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Объекты компью-
терных атак 

Типы компьютерных атак

выявление 
компьютер-
ной атаки на 

внешнем 
периметре 

информаци-
онной инфра-

структуры 

выявление компьютерной атаки на внутреннем 
или внешнем периметре информационной инфраструктуры

выявление ком-
пьютерной атаки 

во внутреннем 
периметре ин-
формационной 

инфраструктуры

выявление ком-
пьютерной атаки 
в отношении кли-
ентов или работ-
ников участника 

информационного 
обмена 

выявление 
компью-
терной 
атаки, 

направлен-
ной на 

элементы 
платежной 

инфра-
структуры

иные виды атак 

Системные уровни 
[ddos 

Attacks] 

[traffic
Hijack

At-
tacks]

[vulner
abili-
ties] 

[spams]
[phishing
Attacks]

[mali-
cious 
Re-

sources]

[mal-
ware]

[control
Centers]

[brute
Forces]

[scan-
Ports]

[socialEn-
gineering]

[sim] 
[atm 

Attacks] 

[prohibit-
ed 

Contents] 

[change 
Content] 

[other] 

[hw] – аппаратное 
обеспечение 

V  V    V  V V  V V   V 

[net] – сетевое обо-
рудование 

V V V   V V V V V      V 

[net_s] – сетевые 
приложения и сер-
висы 

V  V    V         V 

[hw_s] – серверные 
компоненты виртуа-
лизации, программ-
ные инфраструктур-
ные сервисы 

V V V    V V        V 

[os] – операционные 
системы, системы 
управления базами 
данных, серверы 
приложений 

V  V    V V        V 

Уровень АС и при-
ложений, эксплуати-
руе-мых для предо-

[ddos 
Attacks] 

[traffic
Hijack

At-

[vulner
abili-

[spams] [phishing
Attacks]

[mali-
cious 
Re-

[mal-
ware]

[control
Centers]

[brute
Forces]

[scan
Ports]

[social
Engineer-

[sim] [atm 
Attacks] 

[prohi- 
bited 

[change 
Content] 

[other] 
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ставления услуг в 
рамках бизнес-
процессов или тех-
нологических про-
цессов участника 
информационного 
обмена 

tacks] ties] sources] ing] Contents] 

[rbs] – система ди-
станционного бан-
ковского обслужи-
вания 

V  V    V  V V      V 

[front-office] – си-
стема обработки 
транзакций, осу-
ществляемых с ис-
пользованием пла-
тежных карт 

V  V    V  V V   V   V 

[web] – информаци-
онные ресурсы сети 
Интернет 

V      V  V V      V 

[abs] – автоматизи-
рован-ная банков-
ская система 

V  V    V  V V      V 

[back-office] – си-
стема посттранзак-
цион-ного обслужи-
вания операций, 
осуществляемых с 
использованием 
платежных карт 

V  V    V  V V      V 

[int-services] – внут-
ренняя информаци-
онная инфраструк-
тура, направленная 
на поддержание 
бизнес-процессов 
участника информа-
ционного обмена 

  V  V V V V V V      V 
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(почтовые серверы, 
файловые серверы)

[participant_w] – 
оконечное оборудо-
вание (АРМ), ис-
пользуемые работ-
никами участника 
информационного 
обмена 

  V V       V V  V V V 

Уровень АС и при-
ложений, эксплуати-
руе-мых клиентом 

участника информа-
ционно-го обмена 

[ddos 
Attacks] 

[traffic
Hijack

At-
tacks]

[vulne-
rabili-
ties] 

[spams]
[phish-

in-
gAttacks]

[mali- 
cious 
Re-

sources]

[mal-
ware]

[control
Centers]

[brute
Forces]

[scan
Ports]

[social
Engineer-

ing] 
[sim] 

[atm 
Attacks] 

[prohi- 
bited 

Contents] 

[change 
Content] 

[other] 

[cfs] – файловый 
сервер 

 V V    V         V 

[crbs] – система 
дистанционного 
банковского обслу-
живания 

V V V    V         V 

[ecs] – учетная за-
пись электронной 
почты 

    V V V         V 

[client_w] – автома-
тизирован-ные си-
стемы, используе-
мые работниками 
клиента участника 
информационного 
обмена 

  V        V V  V V V 

Иная система
[ddos 

Attacks] 

[traffic
Hijack

At-
tacks]

[vulner-
abili-
ties] 

[spams]
[phish-

in-
gAttacks]

[mali-
ciousRe-
sources]

[mal-
ware]

[control
Centers]

[brute
Forces]

[scan
Ports]

[social
Enginee-

ring] 
[sim] 

[atm 
Attacks] 

[prohibit-
ed 

Contents] 

[change 
Content] 

[other] 

[oth] – иная система V V V V V V V V V V V V V V V V 
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14.3. Оценка тяжести последствий от реализации инцидента. При информировании Банка России о выявленных инцидентах, 
связанных с нарушением требований к обеспечению защиты информации участником информационного обмена, необходимо 
предоставить относительную (качественную) оценку масштаба (тяжести последствий) от реализации событий защиты информа-
ции в соответствии со следующими критериями: 

№ Код и тип события 
Характеристика масштаба по-

следствий от реализации собы-
тия в целом 

Пороговые значения  
Умеренное 

[MOD] 
Существенное 

[ESS] 
Критическое 

[CRIT] 

1 [UPT_PSP] – осуществление несанкционированного снятия денежных 
средств оператора по переводу денежных средств в банкоматах 

Сумма списанных (снятых) 
денежных средств, руб. 

1 400 000 5 000 000 15 000 000 

Количество событий, связан-
ных с несанкционированным 

доступом, ед. 
100 500 1 000 

Сумма операционных расходов 
оператора по переводу денеж-
ных средств в результате спи-

саний (снятий) денежных 
средств, руб. 

2 000 000 10 000 000 25 000 000 

2 

[DT_ALL] – неоказание услуг оператора по переводу денежных средств в 
период более двух часов в целом по всем субъектам Российской Федерации, 

в которых оператор по переводу денежных средств осуществляет перевод 
денежных средств с использованием платежных карт, их реквизитов и (или) 

систем (средств) дистанционного банковского обслуживания; 
[DT_SEL] – неоказание услуг оператора по переводу денежных средств в 

период более двух часов в целом по отдельным субъектам Российской Фе-
дерации, в которых оператор по переводу денежных средств осуществляет 
перевод денежных средств с использованием платежных карт, их реквизи-
тов и (или) систем (средств) дистанционного банковского обслуживания  

Количество событий, связан-
ных с неоказанием услуг по 
переводу денежных средств, 

ед. 

- - 1 

Регион неоказания услуг по 
переводу денежных средств, 

субъекты Российской Федера-
ции 

2 5 10 

3 [UPT_EMP] – осуществление несанкционированного снятия денежных 
средств оператора электронных денежных средств в банкоматах 

Сумма уменьшения остатка 
электронных денежных 

средств, руб. 
100 000 500 000 1 000 000 

Количество событий, связан-
ных с несанкционированным 

доступом, ед. 
100 500 1 000 

Сумма операционных расходов 
оператора электронных денеж-

ных средств в результате 
уменьшения остатка электрон-

ных денежных средств, руб. 

500 000 1 500 000 5 000 000 
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[DT_SC] – неоказание расчетным центром расчетных услуг в период более 
одного операционного дня; 

[DTPT_SC] – невыполнение расчетным центром в течение операционного 
дня расчетов для принятых к исполнению распоряжений платежного кли-

рингового центра или участников платежной системы 

Количество событий, связан-
ных с неоказанием расчетных 

услуг, ед. 
3 5 10 

5 

[DT_CC] – прерывание клиринговым центром оказания услуг платежного 
клиринга на период более чем один операционный день; 

[DTPT_CC] – невыполнение клиринговым центром в течение операционного 
дня платежного клиринга для принятых к исполнению распоряжений участ-

ников платежной системы

Количество событий, связан-
ных с неоказанием услуг пла-

тежного клиринга, ед. 
3 5 10 

6 [DT_OC] – прерывание операционным центром операционных услуг на пери-
од более двух часов 

Количество событий, связан-
ных с неоказанием операцион-

ных услуг, ед. 
3 5 10 

7 

[DT_FS_ALL] – неоказание услуг некредитной финансовой организацией на 
период более двух часов в целом по всем субъектам Российской Федерации, 
в которых некредитная финансовая организация предоставляет финансовые 

услуги; 
[DT_FS_SEL] – неоказание услуг некредитной финансовой организацией на 
период более двух часов в целом по отдельным субъектам Российской Фе-
дерации, в которых некредитная финансовая организация предоставляет 

финансовые услуги

Количество событий, связан-
ных с неоказанием или несвое-
временным оказанием финан-

совых услуг, ед. 3 5 10 
Регион неоказания услуг по 
переводу денежных средств, 

ед. 
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15. Описание технологии подготовки и направления электронных 
сообщений при информационном обмене с Банком России

15.1. Технология подготовки электронного сообщения1

15.1.1. Подготовка электронного сообщения осуществляется с использованием:
•	личного кабинета участника (https://lk.fincert.cbr.ru);

•	специализированного приложения, устанавливаемого участником информационного обме-

на (далее – десктоп-приложение)2;
15.1.2. Личный кабинет участника информационного обмена предоставляет возможность 

сформировать электронное сообщение посредством заполнения веб-формы для направления 
данных в соответствии с положениями настоящего стандарта.

15.1.3. Десктоп-приложение предоставляет возможность сформировать электронное сооб-
щение посредством заполнения формы приложения для направления данных в  АСОИ Фин-
ЦЕРТ.

15.2. Технология отправки электронного сообщения3

Передача информации осуществляется посредством информационных ресурсов Банка Рос-
сии в  сети Интернет путем предоставления участникам информационного обмена доступа 
к личному кабинету (https://lk.fincert.cbr.ru).

Резервные способы передачи информации в Банк России используются участником инфор-
мационного обмена только в случаях отсутствия телекоммуникационной доступности личного 
кабинета участника информационного обмена и (или) отсутствия технической возможности пе-
редачи информации.

К резервным способам передачи информации относятся:
•	использование электронной почты (fincert@cbr.ru);

•	использование телефонного звонка в Банк России (+7 (495) 7 727 090)4.

1  Защита передаваемой информации реализуется с использованием сертифицированного СКЗИ, устанавливаемого 
в соответствии с документом БКМД.42 5790.520.И3.2 «Руководство участника по работе с АСОИ ФинЦЕРТ» (ис-
пользуется сертифицированное СКЗИ «Континент-TLS»). Идентификация и аутентификация участника – отправи-
теля информации в ФинЦЕРТ осуществляется на основе информации, переданной в ФинЦЕРТ (информация об 
участнике).

2  Передается ФинЦЕРТ в составе комплекта участника при подключении участника обмена к АСОИ (при обновле-
нии приложения его версии размещаются на специализированном портале АСОИ ФинЦЕРТ https://portal.fincert.
cbr.ru в разделе «АСОИ ФинЦЕРТ (Документация и ПО участника)»). Доступ к специализированному порталу АСОИ 
ФинЦЕРТ без установки сертифицированного СКЗИ не предоставляется.

3  Защита передаваемой информации реализуется с использованием сертифицированного СКЗИ, устанавливаемого 
в соответствии с документом БКМД.42 5790.520.И3.2 «Руководство участника по работе с АСОИ ФинЦЕРТ» (ис-
пользуется сертифицированное СКЗИ «Континент-TLS»). Идентификация и аутентификация участника – отправи-
теля информации в ФинЦЕРТ осуществляется на основе информации, переданной в ФинЦЕРТ (информация об 
участнике).

4 Защита передаваемой голосовой информации не осуществляется. Идентификация звонящего осуществляется пу-
тем опроса звонящего о наименовании организации, ФИО, должности и контактном телефоне, которые сравни-
ваются с карточкой участника.
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15.2.1. При передаче информации с использованием электронной почты указывается тема 
обращения, сопроводительный текст, а также прикрепляются следующие файлы:

•	электронное сообщение, сформированное в  соответствии с  разделом 15.1  настоящего 
стандарта;

•	иные файлы, максимальный размер которых не должен превышать 25 Мб (в случае превы-
шения указанного объема допускается возможность отправки файлов несколькими частя-
ми с архивированием в нескольких электронных письмах).

15.2.2. При передаче информации с  использованием личного кабинета участника инфор-
мационного обмена должны быть заполнены поля с пометкой «обязательные для заполнения» 
с возможностью прикрепления вложений объемом до 2 Гб;

15.2.3. В случае передачи на исследование образцов вредоносного программного обеспече-
ния (вирусов) образцы передаются в Банк России в архиве (rar или zip) с одним из следующих 
паролей: virus или infected. В случае если в передаваемом архиве не установлен пароль, он уда-
ляется автоматически.
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Приложение 1. Схемы взаимодействия участника информационного обмена с Банком России 

Форма представления 
данных, используемая 

участниками информаци-
онного обмена для реги-
страции в Банке России 

Форма представления данных, ис-
пользуемая участниками информа-
ционного обмена для информиро-
вания Банка России об инцидентах, 
связанных с нарушением требова-
ний к обеспечению защиты инфор-
мации, и сроки их представления в 

Банк России 

Форма представления данных, 
используемая участниками 

информационного обмена для 
направления в Банк России 

информации о планируемых 
мероприятиях по раскрытию 
информации о выявленных 

инцидентах, связанных с 
нарушением требований к 

обеспечению защиты инфор-
мации, и сроки их представле-

ния в Банк России 

Форма представления дан-
ных, используемая участни-

ками информационного 
обмена для представления 

ответа на запрос Банка Рос-
сии к участнику информа-

ционного обмена, обслужи-
вающему получателя 

средств, и сроки их пред-
ставления в Банк России 

Форма представления данных, ис-
пользуемая участниками информа-
ционного обмена для направления 
запроса в Банк России, об установ-
лении на их банковские (корреспон-
дентские) счета (субсчета) ограниче-
ния в виде запрета на списание де-
нежных средств при выявленных 

инцидентах, связанных с нарушени-
ем требований к обеспечению защи-

ты информации 

{ 

 "header": { 

  "sche-
maType": "participant", 

 
 "schemaVersion": 
"1", 

  "version": 
"1", 

  "member-
Id": "9527dd0c-0765-4f1c-
8f5f-70a02cf4046c", 

  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

  "pub-
lishedAt": "2002-10-
02T15:00:00.05Z", 

  "modi-
fiedAt": "2002-10-

{ 

 "header": { 

  "schemaType": "inci-
dent", 

  "schemaVersion": "1", 

  "version": "1", 

  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 

  "sourceId": "f34030ef-
358a-445c-8567-25985ce6d91c", 

  "publishedAt": "2002-
10-02T15:00:00.05Z", 

  "modifiedAt": "2002-
10-02T15:00:00.05Z" 

 }, 

 "incident": { 

  "fincertId": 
"20180324215113", 

{ 

 "header": { 

  "sсhemaType": 
"pub", 

  "sсhemaVer-
sion": "1", 

  "version": "1", 

  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 

  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

  "publishedAt": 
"2002-10-02T15:00:00.05Z", 

  "modifiedAt": 
"2002-10-02T15:00:00.05Z" 

 }, 

 "pub": { 

{ 

 "header": { 

  "sche-
maType": "anifraudResponse", 

  "schemaVer-
sion": "1", 

  "version": "1", 

  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 

  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

  "publishedAt": 
"2002-10-02T15:00:00.05Z" 

 }, 

 "anifraudResponse": [{ 

  "sourceId": 
"f34030ef-358a-445c-8567-

{ 
 "header": { 
  "schemaType": 
"lockRequest", 
  "schemaVersion": 
"1", 
  "version": "1", 
  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 
  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 
  "publishedAt": 
"2002-10-02T15:00:00.05Z" 
 }, 

 "lockRequest": [{ 
  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 
  "orgBik": 
"123456789", 
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 }, 

 "participant": { 

  "orgId": 
"идентификатор типа 
участника информацион-
ного обмена", 

  "orgBrand": 
"наименование бренда 
участника информацион-
ного обмена", 

 
 "orgShortName": 
"сокращенное наименова-
ние участника информа-
ционного обмена", 

 
 "orgFullName": 
"полное наименование 
участника информацион-
ного обмена", 

  "orgE-
mails": ["qwer-
ty1@example.ru", "qwer-
ty2@example.ru"], 

  "orgIncom-
ingEmail": "requestsFrom-
fincert@example.ru", 

  "orgBik": 
"123456789", 

  "or-
gLegalEntityForm": "12345", 

  "orgBin": 
["123456", "123456"], 

  "orgInn": 
"1234567890", 

  "fixationAt": "2002-10-
02T15:00:00.05Z", 

  "description": "описа-
ние инцидента", 

  "lawEnforcementRe-
quest": { 

   "addressed": 
"субъект, обратившийся в право-
охранительные органы", 

   "request": 
"информация о факте обращения в 
полицию участника информацион-
ного обмена", 

   "number": 
"номер заявления из книги учета 
сообщений о преступлениях", 

   "numberTick-
et": "номер талона-корешка о прие-
ме и регистрации заявления", 

   "dateTimeAt": 
"дата и время принятия заявления" 

  }, 

  "assistance": "иден-
тификатор необходимости оказания 
поддержки участнику информаци-
онного обмена со стороны Банка 
России", 

  "vectorCode": "иден-
тификатор вектора компьютерной 
атаки", 

  "serviceType": [{ 

   "sourceId": 
"f34030ef-358a-445c-8567-
25985av6d91c", 

   "type": "тип 
атакуемого объекта", 

  "orgFullName": 
"полное наименование участ-
ника информационного обме-
на", 

  "persons": [{ 

   "last-
Name": "фамилия", 

   "mid-
dleName": "отчество", 

   "first-
Name": "имя", 

   "land-
lineNumber": "городской теле-
фон", 

   "mo-
bileNumber": "мобильный те-
лефон", 

   "email": 
"адрес электронной почты", 

  
 "position": "должность" 

  }], 

  "eventSched-
uledAt": "2002-10-
02T15:00:00.05Z", 

  "location": { 

   "subjec-
tOfFederation": "00", 

  
 "locality": "наименова-
ние населенного пункта" 

  }, 

  "description": 
"дополнительные сведения по 
мероприятию ", 

25985ce6d91c", 

  "victim": "ин-
формация о субъектном 
статусе плательщика", 

  "recipient": 
"информация о субъектном 
статусе получателя средств", 

  "payeeIdenti-
fier": { 

  
 "hash": 
"P79969612A71BAB224C7CB
534FD7A0D3C1C78AD40664C
48F12A9AE48FA441E11", 

  
 "hashSnils": 
"B49087832A71BAB224C7CB
534FD7A0D3C1C78AD40664C
48F12A9AE48FA441E44" 

  }, 

  "payer": { 

   "bik": 
"123456789", 

   "inn": 
"123456789000", 

   "pay-
erName": "наименование 
организации, являющейся 
плательщиком", 

   "pay-
erTransferId": { 

   
 "transferType": "тип 
способа реализации перево-
да денежных средств", 

   

  "regNumber": 
"123456789", 
  "uniqIdentifier": 
"1234567891", 
  "actionStatus": 
"статус ограничения на списание 
денежных средств", 
  
 "dateTimeAt": "2018-03-
22T08:14:38Z", 
  "text": "дополни-
тельное описание", 
  "persons": { 
   "lastName": 
"фамилия", 
   "first-
Name": "имя", 
   "middle-
Name": "отчество", 
   "land-
lineNumber": "1212312345678", 
   "mo-
bileNumber": "1212312345678", 
   "email": 
"qwerty1@example.ru", 
   "position": 
"должность" 
  }, 
  "attachment": { 
   "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 
   "comment": 
"описание вложения", 
  
 "dateTimeAt": "2018-03-
22T08:14:38Z", 
   "file": { 
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  "orgKpp": 
"123456789", 

  "orgOgrn": 
"1234567890000", 

  "isp": [{ 

  
 "name": "наимено-
вание оператора связи", 

  
 "ipAddress": 
["192.168.1.0", 
"192.168.2.0"] 

  }], 

  "software": 
[{ 

  
 "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

  
 "type": "тип про-
граммного/аппаратного 
обеспечения участника 
информационного обме-
на", 

  
 "name": "наимено-
вание программно-
го/аппаратного обеспече-
ния", 

  
 "version": "версия 
используемого программ-
ного/аппаратного обеспе-
чения", 

  

   "name": 
"наименование программно-
го/аппаратного обеспечения", 

   "version": 
"версия программного/аппаратного 
обеспечения ", 

   "description": 
"дополнительное описание типа 
атакуемого объекта" 

  }], 

  "registration": { 

   "department": 
"структурное (организационное) 
подразделение участника инфор-
мационного обмена, где инцидент 
был зарегистрирован (выявлен)", 

   "tech-
nicalDevice": "техническое средство 
регистрации инцидента" 

  }, 

  "typeOfAttack": "код 
типа компьютерной атаки", 

  "measuresAn-
dRecomendations": [{ 

   "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

   "dateTimeAt": 
"2018-03-22T08:14:38Z ", 

   "action": 
"предпринятые действия по ликви-
дации инцидента", 

   "text": "текст 
принятых мер или рекомендаций", 

   "attachment": 

  "typeOfActivity": 
["тип планируемого мероприя-
тия"], 

 
 "nameOfActivity": 
"наименование планируемого 
мероприятия или ресурса, на 
котором планируется раскры-
тие информации", 

  "text": "текст к 
планируемому мероприятию", 

  "mes-
sageAttachment": { 

  
 "sourceId": "f34030ef-
358a-445c-8567-
25985ce6d91c", 

   "com-
ment": "описание вложения", 

  
 "dateTimeAt": "2018-03-
22T08:14:38Z ", 

   "file": { 

   
 "name": "имя файла", 

   
 "size": "размер файла в 
байтах", 

   
 "base64": "вложение в 
формате base64" 

   }, 

  
 "fileLink": " 
http://domain.com/archive.rar" 

  } 

 "paymentCard": { 

   
  "number": 
"12341234123412", 

   
  "sum": "сумма 
операции по осуществлению 
перевода денежных средств 
с использованием платеж-
ных карт", 

   
  "currency": 
"валюта операции по осу-
ществлению перевода де-
нежных средств", 

   
  "dateTimeAt": 
"2018-01-13T09:14:38Z", 

   
  "rrn": "номер, 
генерируемый для операции 
по переводу денежных 
средств при выполнении ее 
авторизации " 

   
 }, 

   
 "settlement": { 

   
  "number": 
"12345123451234512345", 

   
  "sum": "сумма 
операции по переводу де-
нежных средств", 

   
  "currency": 

 "name": "имя файла", 
   
 "size": "размер файла в 
байтах", 
   
 "base64": "вложение в 
формате base64" 
   } 
  } 
 }] 
} 
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 "description": "до-
полнительное описание 
программно-
го/аппаратного обеспече-
ния " 

  }], 

  "persons": 
[{ 

  
 "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 

  
 "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

  
 "lastName": "фами-
лия", 

  
 "middleName": 
"отчество", 

  
 "firstName": "имя", 

  
 "landlineNumber": 
"городской телефон", 

  
 "mobileNumber": 
"мобильный телефон", 

  
 "email": "адрес 
электронной почты", 

  
 "position": "долж-
ность", 

{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "comment": "описание 
вложения", 

   
 "dateTimeAt": "2018-03-
22T08:14:38Z", 

    "file": 
{ 

    
 "name": "имя файла", 

    
 "size": "размер файла в бай-
тах", 

    
 "base64": "вложение в фор-
мате base64" 

    }, 

   
 "fileLink": 
"http://domain.com/archive.rar " 

   } 

  }], 

  "location": { 

   "subjec-
tOfFederation": "00", 

   "locality": 
"наименование населенного пункта" 

  }, 

  "classification": { 

   "typeOfInci-

 } 

} 

"валюта операции по пере-
воду денежных средств", 

   
  "dateTimeAt": 
"2018-01-13T09:14:38Z" 

   
 }, 

   
 "phoneNumber": { 

   
  "number": 
"1212312345678", 

   
  "sum": "сумма 
операции", 

   
  "currency": 
"валюта операции", 

   
  "dateTimeAt": 
"2018-01-13T09:14:38Z" 

   
 }, 

   
 "idNumber": { 

   
  "number": 
"1KoX6AA5VTdbBTkw27YEqK
FaTtEQq97AAT", 

   
  "sum": "сумма 
операции", 

   
  "currency": 
"валюта операции", 
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 "active": "наличие 
доступа в личный кабинет 
участника информацион-
ного обмена", 

  
 "category": "катего-
рия структурного подраз-
деления ответственного 
лица участника информа-
ционного обмена " 

  }], 

  "id_cii": 
"идентификатор объекта 
КИИ", 

  "orgType": 
"тип участника информа-
ционного обмена", 

  "legalAd-
dress": { 

  
 "oktmo": 
"12345678", 

  
 "postalCode": "поч-
товый индекс", 

  
 "country": "трехбук-
венный код страны", 

  
 "federalDistrict": 
"код федерального окру-
га", 

  
 "subjectOfFedera-
tion": "00", 

dent": "тип инцидента", 

   "ext": [{ 

   
 "events": "события защиты 
информации", 

   
 "method": "способ формиро-
вания и передачи распоряжений на 
осуществление транзакций, позво-
ляющий совершить финансовую 
операцию" 

   }], 

   "int": [{ 

   
 "events": "события защиты 
информации", 

   
 "typeOfIntruder": "тип нару-
шителя" 

   }], 

   "damage": { 

    "op-
erating": "оценка операционных рас-
ходов участника информационного 
обмена в момент представления 
сведений о реализации инцидента 
(вектор INT)", 

    "rela-
tive": "относительная (качественная) 
оценка масштаба (тяжести послед-
ствий) от реализации инцидента 
(вектор INT)" 

   }, 

   "schemaCon-
clusion": "описание схемы вывода 
денежных средств ", 

  "dateTimeAt": 
"2018-01-13T09:14:38Z" 

   
 } 

   }, 

   "de-
vice": { 

   
 "ip": "сетевой адрес 
устройства", 

   
 "imsi": "международ-
ный идентификатор мо-
бильного абонента (индиви-
дуальный номер абонента)", 

   
 "imei": "международ-
ный идентификатор мо-
бильного оборудования", 

   
 "aiic": "Acquiring insti-
tution identification code (32 
поле ISO 8583)", 

   
 "cati": "Card acceptor 
terminal identification (41 
поле ISO 8583)", 

   
 "caic": "Card acceptor 
identification code (42 поле 
ISO 8583)" 

   } 

  }, 

  "payee": { 

   "bik": 
"123456789", 
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   "fi-
asId": "e6668cfd-ae08-
4b02-a385-88179dfb1097", 

  
 "district": "район", 

  
 "city": "город", 

  
 "cityDistrict": "внут-
ригородской район", 

  
 "locality": "населен-
ный пункт", 

  
 "street": "улица", 

  
 "house": "номер 
дома", 

  
 "building": "кор-
пус/строение", 

  
 "room": "комна-
та/кабинет", 

  
 "additionalInformati
on": "дополнительная ин-
формация" 

  }, 

 
 "postAddress": { 

  
 "oktmo": 
"12345678", 

  
 "postalCode": "поч-

   "attach-
ments": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "comment": "описание 
вложения", 

   
 "dateTimeAt": "2018-03-
22T08:14:38Z", 

    "file": 
{ 

    
 "name": "имя файла", 

    
 "size": "размер файла в бай-
тах", 

    
 "base64": "вложение в фор-
мате base64" 

    }, 

   
 "fileLink": 
"http://domain.com/archive.rar" 

   }] 

  }, 

  "antifraud": [{ 

   "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 

   "victim": 
"информация о субъектном статусе 
плательщика", 

   "payerIdenti-

   "inn": 
"123456789000", 

   "pay-
eeName": "наименование 
организации, являющейся 
получателем средств", 

   "pay-
eeTransferId": { 

   
 "transferType": "тип 
способа реализации перево-
да денежных средств", 

   
 "paymentCard": { 

   
  "number": 
"123412341234123412", 

   
  "sum": "сумма 
операции по осуществлению 
перевода денежных средств 
с использованием платеж-
ных карт", 

   
  "currency": 
"валюта операции по осу-
ществлению перевода де-
нежных средств с использо-
ванием платежных карт", 

   
  "status1": { 

   
   "en-
rollment": " идентификатор 
приостановления операции", 
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товый индекс", 

  
 "country": "трехбук-
венный код страны", 

  
 "federalDistrict": 
"код федерального окру-
га", 

  
 "subjectOfFedera-
tion": "00", 

   "fi-
asId": "8abe47a7-24dd-
4951-ae16-f2781eba9d93", 

  
 "district": "район", 

  
 "city": "город", 

  
 "cityDistrict": "внут-
ригородской район", 

  
 "locality": "населен-
ный пункт", 

  
 "street": "улица", 

  
 "house": "номер 
дома", 

  
 "building": "кор-
пус/строение", 

  
 "room": "комна-
та/кабинет", 

  

fier": { 

   
 "hash": 
"E25059612A71BAB224C7CB534FD7A
0D3C1C78AD40664C48F12A9AE48FA
441E44", 

   
 "hashSnils": 
"C49337884A71BAB224C7CB438FD7
A0D3C1C78AD40664C48F12A9AE48F
A441E44" 

   }, 

   "payer": { 

    "bik": 
"123456789", 

    "inn": 
"123456789000", 

    "pay-
erName": "наименование организа-
ции, являющейся плательщиком", 

    "pay-
erTransferId": { 

    
 "transferType": "тип способа 
реализации перевода денежных 
средств", 

    
 "paymentCard": { 

    
  "number": 
"123412341234123412", 

    
  "sum": "сумма опера-
ции по осуществлению перевода 
денежных средств с использовани-
ем платежных карт", 

 "dateTimeAt": "2002-
10-02T15:00:00.05Z" 

   
  } 

   
 }, 

   
 "settlement": { 

   
  "number": 
"12345123451234512345", 

   
  "sum": "сумма 
операции по осуществлению 
перевода денежных 
средств", 

   
  "currency": 
"валюта операции по осу-
ществлению перевода де-
нежных средств", 

   
  "status1": { 

   
   "en-
rollment": " идентификатор 
приостановления операции", 

   
  
 "dateTimeAt": "2002-
10-02T15:00:00.05Z" 

   
  } 

   
 }, 
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 "additionalInformati
on": "дополнительная ин-
формация" 

  }, 

 
 "physicalAddress": 
[{ 

  
 "oktmo": 
"12345678", 

  
 "postalCode": "поч-
товый индекс", 

  
 "country": "трехбук-
венный код страны", 

  
 "federalDistrict": 
"код федерального окру-
га", 

  
 "subjectOfFedera-
tion": "00", 

   "fi-
asId": "8661e93f-6c6a-
4b19-b485-14e27e564169", 

  
 "district": "район", 

  
 "city": "город", 

  
 "cityDistrict": "внут-
ригородской район", 

  
 "locality": "населен-
ный пункт", 

    
  "currency": "валюта 
операции по осуществлению пере-
вода денежных средств", 

    
  "dateTimeAt": "2018-
01-13T09:14:38Z", 

    
  "rrn": "номер, гене-
рируемый для операции по перево-
ду денежных средств при выполне-
нии ее авторизации " 

    
 }, 

    
 "settlement": { 

    
  "number": 
"12345123451234512345", 

    
  "sum": "сумма опера-
ции по переводу денежных 
средств", 

    
  "currency": "валюта 
операции по переводу денежных 
средств", 

    
  "dateTimeAt": "2018-
01-13T09:14:38Z" 

    
    
  }, 

    
 "phoneNumber": { 

    

 "phoneNumber": { 

   
  "number": 
"1212312345678", 

   
  "sum": "сумма 
операции", 

   
  "currency": 
"валюта операции", 

   
  "status1": { 

   
   "en-
rollment": "идентификатор 
приостановления операции", 

   
  
 "dateTimeAt": "2002-
10-02T15:00:00.05Z" 

   
  } 

   
 }, 

   
 "idNumber": { 

   
  "number": 
"1KoX6AA5VTdbBTkw27YEqK
FaTtEQq97AAT", 

   
  "sum": "сумма 
операции по изменению 
остатка денежных средств ", 

   
  "currency": 
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 "street": "улица", 

  
 "house": "номер 
дома", 

  
 "building": "кор-
пус/строение", 

  
 "room": "комна-
та/кабинет", 

  
 "additionalInformati
on": "дополнительная ин-
формация" 

  }] 

 } 

} 

  "number": 
"1212312345678", 

    
  "sum": "сумма опера-
ции", 

    
  "currency": "валюта 
операции", 

    
  "dateTimeAt": "2018-
01-13T09:14:38Z" 

    
 }, 

    
 "idNumber": { 

    
  "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq
97AAT", 

    
  "sum": "сумма опера-
ции", 

    
  "currency": "валюта 
операции", 

    
  "dateTimeAt": "2018-
01-13T09:14:38Z" 

    
 } 

    }, 

    "de-
vice": { 

    
 "ip": "сетевой адрес устрой-
ства", 

"валюта операции по изме-
нению остатка денежных 
средств", 

   
  "status1": { 

   
   "en-
rollment": "идентификатор 
приостановления операции", 

   
  
 "dateTimeAt": "2002-
10-02T15:00:00.05Z" 

   
  } 

   
 } 

   } 

  } 

 }] 

} 
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 "imsi": "международный 
идентификатор мобильного або-
нента (индивидуальный номер або-
нента)", 

    
 "imei": "международный 
идентификатор мобильного обору-
дования", 

    
 "aiic": "Acquiring institution 
identification code (32 поле ISO 
8583)", 

    
 "cati": "Card acceptor terminal 
identification (41 поле ISO 8583)", 

    
 "caic": "Card acceptor identifi-
cation code (42 поле ISO 8583)" 

    } 

   }, 

   "payee": { 

    "bik": 
"123456789", 

    "inn": 
"123456789000", 

    "pay-
eeName": "наименование организа-
ции, являющейся получателем 
средств", 

    "pay-
eeTransferId": { 

    
 "transferType": "тип способа 
реализации перевода денежных 
средств", 
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 "paymentCard": { 

    
  "number": 
"123412341234123412" 

    
 }, 

    
 "settlement": { 

    
  "number": 
"12345123451234512345" 

    
 }, 

    
 "phoneNumber": { 

    
  "number": 
"1212312345678" 

    
 }, 

    
 "idNumber": { 

    
  "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq
97AAT" 

    
 } 

    } 

   }, 

   "additional-
Status": { 

   
 "crossBorder": "идентифика-
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тор трансграничности", 

    "ad-
ditionalTransactionApprove": [ 

    
 "идентификатор дополни-
тельного подтверждения операции" 

    ] 

   } 

  }], 

  "impacts": { 

   "trafficHi-
jackAttacks": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "le-
galAsPath": "штатный AS-Path", 

   
 "wrongAsPath": "подставной 
AS-Path", 

   
 "lookingGlass": "ссылка на 
используемый Looking Glass для 
проверки AS-Path", 

    "le-
galPrefix": "штатный prefix", 

   
 "wrongPrefix": "подставной 
prefix" 

   }], 

   "malware": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
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get": { 

    
 "ip": "127.0.0.1" 

    }, 

   
 "sources": [{ 

    
 "ip": "127.0.0.1", 

    
 "domain": "example.com", 

    
 "url": "http://example.com" 

    }], 

   
 "classifications": [{ 

    
 "vendorName": "наименова-
ние средства от ВВК", 

    
 "vendorVerdict": 
"классификация  ВК" 

    }], 

   
 "malwareSamples": [{ 

    
 "hash": { 

    
  "md5": 
"4BA5139A444538479D9D750E2E277
9BF", 

    
  "sha1": 
"D2B063763378A8CB38B192B2F71E7
8BC13783EFE", 
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  "sha256": 
"E25059612A71BAB224C7CB438FD7A
0D3C1C78AD40664C48F12A9AE48FA
441E44" 

    
 }, 

    
 "attachment": { 

    
  "sourceId": "f34030ef-
358a-445c-8567-25985ce6d91c", 

    
  "comment": 
"описание вложения", 

    
  "dateTimeAt": "2018-
03-22T08:14:38Z ", 

    
  "file": { 

    
   "name": "имя 
файла", 

    
   "size": "раз-
мер файла в байтах", 

    
   "base64": 
"вложение в формате base64" 

    
  }, 

    
  "fileLink": 
"http://domain.com/archive.rar" 

    
 } 

    }], 
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 "malwareMessageSenders": [{ 

    
 "email": "qwerty@example.ru", 

    
 "server": "127.0.0.1" 

    }], 

   
 "malwareMessageAttach-
ment": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "примечание к 
вложению", 

    
 "dateTimeAt": "2018-03-
22T08:14:38Z", 

    
 "file": { 

    
  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 

    
 }, 

    
 "fileLink": 
"http://domain.com/archive.rar " 

    }, 
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 "harmfulResourceAddress": [{ 

    
 "ip": "127.0.0.1", 

    
 "domain": "example.com", 

    
 "url": "http://example.com" 

    }], 

   
 "iocs": [{ 

    
 "net": [{ 

    
  "impact": "тип выяв-
ленного компрометирующего иден-
тификатора", 

    
  "comment": "допол-
нительное описание" 

    
 }], 

    
 "fil": [{ 

    
  "impact": "тип выяв-
ленного компрометирующего иден-
тификатора", 

    
  "comment": "допол-
нительное описание" 

    
 }], 

    
 "reg": [{ 
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  "impact": "тип выяв-
ленного компрометирующего иден-
тификатора", 

    
  "comment": "допол-
нительное описание" 

    
 }], 

    
 "prc": [{ 

    
  "impact": "тип выяв-
ленного компрометирующего иден-
тификатора", 

    
  "comment": "допол-
нительное описание" 

    
 }], 

    
 "oth": [{ 

    
  "impact": "тип выяв-
ленного компрометирующего иден-
тификатора", 

    
  "comment": "допол-
нительное описание" 

    
 }] 

    }], 

    "in-
fectionMethods": [{ 

    
 "type": "тип предполагаемого 
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способа заражения", 

    
 "comment": "дополнительное 
описание" 

    }] 

   }], 

   "socialEngi-
neering": { 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "soiTypes": ["идентификато-
ры методов социальной инжене-
рии"], 

   
 "soiSenders": [{ 

    
 "phoneNumber": 
"1212312345678", 

    
 "email": "qwerty@example.ru", 

    
 "server": "127.0.0.1" 

    }], 

   
 "messageAttachment": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "примечание к 
вложению", 

    
 "dateTimeAt": "2018-03-
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22T08:14:38Z ", 

    
 "file": { 

    
  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 

    
 }, 

    
 "fileLink": 
"http://domain.com/archive.rar " 

    }, 

    "de-
scription": "дополнительное 
описание" 

   }, 

   "ddos-
Attacks": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
get": { 

    
 "ip": "127.0.0.1", 

    
 "domain": "example.com", 

    
 "url": "http://example.com", 
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 "assignment": "назначение 
атакуемого объекта", 

    
 "serviceType": "тип информа-
ционного сервиса", 

    
 "network": "адрес сети" 

    }, 

    "at-
tackType": { 

    
 "type": "тип атаки (по уров-
ням OSI)", 

    
 "comment": "дополнительное 
описание" 

    }, 

   
 "sources": [{ 

    
 "ip": "127.0.0.1" 

    }], 

   
 "power": { 

    
 "pps": "количество пакетов в 
секунду", 

    
 "mps": "количество мегабит в 
секунду", 

    
 "rps": "количество запросов 
в секунду" 

    }, 
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 "startTimeAt": "2018-03-
22T08:14:38Z ", 

   
 "endTimeAt": "2018-03-
22T09:15:44Z ", 

    "neg-
ativeImpact": { 

    
 "type": "тип негативного 
влияния", 

    
 "comment": "примечание к 
выбранному типу" 

    } 

   }], 

   "atmAttacks": 
{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
get": { 

    
 "type": "тип объекта атаки", 

    
 "description": "дополнитель-
ное описание" 

    }, 

    "at-
tackType": [{ 

    
 "type": "тип атаки в зависи-
мости от объекта атаки", 

    
 "description": 



2
3
0

С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018
"дополнительное описание" 

    }], 

    "at-
tackImage": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "примечание к 
вложению", 

    
 "dateTimeAt": "2018-03-
22T08:14:38Z ", 

    
 "file": { 

    
  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 

    
 }, 

    
 "fileLink": 
"http://domain.com/archive.rar " 

    } 

   }, 

   "vulnerabili-
ties": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 



С
Т

О
 Б

Р Б
Ф

Б
О

-1.5-2018

2
3
1

    "tar-
get": { 

    
 "ip": "127.0.0.1", 

    
 "domain": "example.com", 

    
 "url": "http://example.com", 

    
 "serviceType": "тип информа-
ционного сервиса" 

    }, 

   
 "sources": [{ 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }], 

   
 "identifier": "идентификатор 
уязвимости", 

   
 "cvss": "Метрика CVSS", 

   
 "idCustom": { 

    
 "description": "описание уяз-
вимости", 

    
 "swName": "наименование 
программного обеспечения", 

    
 "swVer": "версия программ-
ного обеспечения", 
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 "cweType": "тип ошибки 
CWE", 

    
 "class": "класс уязвимости", 

    
 "osName": "операционная 
система, под управлением которой 
функционирует программное обес-
печение с обнаруженной уязвимо-
стью", 

    
 "detectedAt": "дата и время 
выявления уязвимости", 

    
 "baseCVSS": "базовый вектор 
уязвимости", 

    
 "danger": "уровень опасности 
выявленной уязвимости", 

    
 "measures": "возможные 
меры по устранению уязвимости", 

    
 "status": "статус уязвимости", 

    
 "exploit": "наличие эксплой-
та", 

    
 "recommendation": "инфор-
мация об устранении уязвимости", 

    
 "link": "ссылки на источники 
информации об устранении уязви-
мости", 
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 "manufacturer": "компания 
(организация) – производитель 
(разработчик) программного обес-
печения, в котором обнаружена 
уязвимость" 

    } 

   }], 

   "bruteForces": 
[{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
get": { 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com", 

    
 "serviceType": "тип сервиса" 

    }, 

   
 "sources": [{ 

    
 "ip": "127.0.0.1" 

    }], 

    "ac-
countOs": { 

    
 "name": " имя учетной запи-
си", 

    
 "privileges": "уровень (приви-
легии) учетной записи" 

    } 
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   }], 

   "spams": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "re-
ceivedAt": "2018-03-22T08:14:38Z", 

    "tar-
gets": [{ 

    
 "email": "qwerty@example.ru" 

    }], 

   
 "sources": [{ 

    
 "ip": "127.0.0.1", 

    
 "domain": "example.com", 

    
 "email": "qwerty@example.ru" 

    }], 

   
 "spamImages": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "описание 
вложения", 

    
 "dateTimeAt": "2018-03-
22T08:14:38Z", 

    
 "file": { 
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  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 

    
 }, 

    
 "fileLink": 
"http://domain.com/archive.rar " 

    } 

   }], 

   "con-
trolCenters": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
get": { 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }, 

   
 "hostUrl": 
"http://example.com", 

    "in-
truderIp": "1.1.1.1", 

    "in-
truderActions": "что предшествовало 
инциденту", 

    "de-
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scription": "известные сведения о 
командном центре Ботнет", 

   
 "nodes": [{ 

    
 "ip": "127.0.0.1", 

    
 "lastRequestRateTimeAt": 
"2018-03-22T08:08:49Z" 

    }] 

   }], 

   "sim": { 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "mo-
bileOperator": "название оператора 
связи", 

   
 "phoneNumber": 
"1212312345678", 

   
 "imsi": "уникальный номер 
сим-карты", 

    "im-
siChangedAt": "дата фиксации смены 
IMSI" 

   }, 

   "phish-
ingAttacks": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
get": { 
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 "ip": "127.0.0.1", 

    
 "domain": "example.com" 

    }, 

   
 "harmful": [{ 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }], 

    "fixa-
tionAt": "2018-03-22T08:08:49Z ", 

   
 "messageAttachment": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "описание 
вложения", 

    
 "dateTimeAt": "2018-03-
22T08:08:49Z ", 

    
 "file": { 

    
  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 
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 }, 

    
 "fileLink": 
"http://domain.com/archive.rar" 

    } 

   }], 

   "prohibit-
edContents": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "sources": [{ 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }], 

   
 "type": "тип запрещенного 
контента" 

   }], 

   "mali-
ciousResources": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "sources": [{ 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 
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    }], 

    "ac-
tivityType": "описание вредоносной 
активности" 

   }], 

   "changeCon-
tent": [{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "tar-
gets": [{ 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }], 

   
 "type": "тип контента" 

   }], 

   "scanPorts": 
[{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "sources": [{ 

    
 "ip": "IP-адрес" 

    }], 

   
 "ports": ["21"], 

   
 "method": "информация о 
методах сканирования или исполь-
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зуемом для этого программном 
обеспечении", 

   
 "startTimeAt": "2018-03-
22T08:08:49Z", 

   
 "endTimeAt": "2018-03-
22T08:09:49Z" 

   }], 

   "other": { 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    "de-
scription": "описание компьютерной 
атаки", 

   
 "source": { 

    
 "ip": "127.0.0.1", 

    
 "url": "http://example.com" 

    }, 

   
 "type": "иной тип запрещен-
ного, вредоносного, измененного 
контента", 

    "at-
tachment": { 

    
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

    
 "comment": "описание 
вложения", 
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 "dateTimeAt": "2018-03-
22T08:08:49Z", 

    
 "file": { 

    
  "name": "имя файла", 

    
  "size": "размер файла 
в байтах", 

    
  "base64": "вложение 
в формате base64" 

    
 }, 

    
 "fileLink": 
"http://domain.com/archive.rar" 

    } 

   } 

  }, 

  "finalReport": { 

   "closeDateAt": 
"дата и время закрытия инцидента", 

   "recovery": 
"идентификатор восстановления 
после реализации инцидента", 

   "description": 
"дополнительное описание в случае 
невозможности восстановления", 

   "rootCause": 
"ключевые причины возникновения 
инцидента", 

  
 "mainActions": "предприня-
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тые действия для предотвращения 
возникновения инцидента в буду-
щем", 

   "signatures": 
[{ 

   
 "identifier": "идентификатор 
сигнатуры", 

   
 "name": "средство обнаруже-
ния", 

   
 "source": "источник получе-
ния сигнатуры", 

   
 "eventsAmount": "количество 
срабатываний сигнатуры" 

   }], 

   "snort": 
["rule1", "rule2"], 

   "attachment": 
{ 

   
 "sourceId": "f34030ef-358a-
445c-8567-25985ce6d91c", 

   
 "comment": "описание 
вложения", 

   
 "dateTimeAt": "2018-03-
22T08:14:38Z", 

    "file": 
{ 

    
 "name": "имя файла", 
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 "size": "размер файла в бай-
тах", 

    
 "base64": "вложение в фор-
мате base64" 

    }, 

   
 "fileLink": 
"http://domain.com/archive.rar" 

   } 

  } 

 } 

} 
 

Приложение 2. Схемы взаимодействия Банка России с участником информационного обмена 

Форма распространения Банком России среди 
участников информационного обмена данных о 

выявленных инцидентах, связанных с нарушением 
требований к обеспечению защиты информации 

Форма запроса Банка России к 
участнику информационного обме-
на, обслуживающему получателя 

средств 

Форма информационного со-
общения Банка России к участ-
нику информационного обмена, 
обслуживающему плательщика 

Форма информационного сообщения 
Банка России об установлении (или 
снятии) на банковские (корреспон-

дентские) счета (субсчета) участников 
информационного обмена ограниче-
ния в виде запрета на списание де-

нежных средств 

{ 
 "header": { 
  "schemaType": "reaction", 
  "schemaVersion": "1", 
  "version": "1", 
  "publishedAt": "2002-10-
02T15:00:00.05Z" 
 }, 
 "reaction": { 
  "fixationAt": "2002-10-
02T15:00:00.05Z", 
  "rootCause": "ключевые причины воз-

{ 
 "header": { 
  "sсhemaType": "anti-
fraudRequest", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 
  "publishedAt": "2002-
10-02T15:00:00.05Z" 
 }, 

{ 
 "header": { 
  "sсhemaType": 
"antifraudReturn", 
  "sсhemaVersion": 
"1", 
  "version": "1", 
  "memberId": 
"9527dd0c-0765-4f1c-8f5f-
70a02cf4046c", 
  "publishedAt": 
"2002-10-02T15:00:00.05Z" 

{ 
 "header": { 
  "sсhemaType": "lockRe-
sponse", 
  "sсhemaVersion": "1", 
  "version": "1", 
  "memberId": "9527dd0c-
0765-4f1c-8f5f-70a02cf4046c", 
  "sourceId": "f34030ef-
358a-445c-8567-25985ce6d91c", 
  "publishedAt": "2002-10-
02T15:00:00.05Z" 
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никновения инцидента", 
  "vectorCode": "идентификатор вектора 
компьютерной атаки", 
  "serviceType": [{ 
   "type": "тип атакуемого объек-
та", 
   "name": "наименование про-
граммного/аппаратного обеспечения", 
   "version": "версия программ-
ного/аппаратного обеспечения", 
   "description": "дополнительное 
описание типа атакуемого объекта" 
  }], 
  "typeOfAttack": "код типа компьютер-
ной атаки", 
  "antifraudDestributed": [{ 
   "device": { 
    "ip": "127.0.0.1", 
    "imsi": "международ-
ный идентификатор мобильного абонента (индиви-
дуальный номер абонента)", 
    "imei": "международ-
ный идентификатор мобильного оборудования", 
    "aiic": "acquiring insti-
tution identification code (32 поле ISO 8583)", 
    "cati": "card acceptor 
terminal identification (41 поле ISO 8583)", 
    "caic": "card acceptor 
identification code (42 поле ISO 8583)" 
   }, 
   "payee": { 
    "bik": "123456789", 
    "hash": 
"P79969612A71BAB224C7CB534FD7A0D3C1C78AD406
64C48F12A9AE48FA441E11", 
    "hashSnils": 
"B49087832A71BAB224C7CB534FD7A0D3C1C78AD406
64C48F12A9AE48FA441E44", 
    "inn": "123456789000", 

 "antifraudRequest": [{ 
  "sourceId": "f34030ef-
358a-445c-8567-25985ce6d91c", 
  "victim": "информа-
ция о субъектном статусе платель-
щика", 
  "payer": { 
   "bik": 
"123456789", 
   "inn": 
"123456789000", 
   "namePayer": 
"наименование организации, явля-
ющейся плательщиком", 
   "payerTrans-
ferId": { 
   
 "transferType": "тип способа 
реализации перевода денежных 
средств", 
   
 "paymentCard": { 
    
 "number": 
"123412341234123412", 
    
 "sum": "сумма операции по 
осуществлению перевода денеж-
ных средств с использованием 
платежных карт", 
    
 "currency": "валюта операции 
по осуществлению перевода де-
нежных средств", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z", 
    
 "rrn": "номер, генерируемый 

 }, 
 "anifraudReturn": [{ 
  "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 
  "victim": "ин-
формация о субъектном статусе 
плательщика", 
  "recipient": "ин-
формация о субъектном статусе 
получателя средств", 
  "payer": { 
   "bik": 
"123456789", 
   "inn": 
"123456789000", 
   "pay-
erName": "наименование орга-
низации, являющейся платель-
щиком", 
   "pay-
erTransferId": { 
   
 "transferType": "тип спо-
соба реализации перевода де-
нежных средств", 
   
 "paymentCard": { 
    
 "number": 
"123412341234123412", 
    
 "sum": "сумма операции 
по осуществлению перевода 
денежных средств с использо-
ванием платежных карт", 
    
 "currency": "валюта опе-
рации по осуществлению пере-

 }, 

 "lockResponse": [{ 
  "sourceId": "f34030ef-
358a-445c-8567-25985ce6d91c", 
  "orgBik": "123456789", 
  "regNumber": 
"123456789", 
  "uniqIdentifier": 
"1234567891", 
  "actionStatus": "статус 
ограничения на списание денежных 
средств", 
  "coordinationStatus": 
"статус выполнения контроля целост-
ности запроса на установление или 
снятие ограничения в виде запрета на 
списание денежных средств", 
  "dateTimeAt": "2018-03-
22T08:14:38Z", 
  "text": "дополнительное 
описание", 
  "attachment": { 
   "sourceId": 
"f34030ef-358a-445c-8567-
25985ce6d91c", 
   "comment": 
"описание вложения", 
   "dateTimeAt": 
"2018-03-22T08:14:38Z", 
   "file": { 
    "name": 
"имя файла", 
    "size": 
"размер файла в байтах", 
   
 "base64": "вложение в формате 
base64" 
   } 
  } 
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    "transferId": { 
     "payment-
Card": { 
      "num-
ber": "123412341234123412" 
     }, 
     "settlement": { 
      "num-
ber": "12345123451234512345" 
     }, 
     "pho-
neNumber": { 
      "num-
ber": "1212312345678" 
     }, 
     "idNumber": { 
      "num-
ber": "1KoX6AA5VTdbBTkw27YEqKFaTtEQq97AAT" 
     } 
    } 
   }, 
   "additionalStatus": { 
    "crossBorder": 
"идентификатор трансграничности", 
    "additionalTransac-
tionApprove": [ 
     "идентифика-
тор дополнительного подтверждения операции" 
    ] 
   } 
  }], 
  "impacts": { 
   "trafficHijackAttacks": [{ 
    "legalAsPath": 
"Штатный AS-Path", 
    "wrongAsPath": 
"Подставной AS-Path", 
    "lookingGlass": 
"Ссылка на используемый Looking Glass для 

для операции по переводу денеж-
ных средств при выполнении ее 
авторизации" 
    }, 
    "set-
tlement": { 
    
 "number": 
"12345123451234512345", 
    
 "sum": "сумма операции по 
переводу денежных средств", 
    
 "currency": "валюта операции 
по переводу денежных средств", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
    }, 
   
 "phoneNumber": { 
    
 "number": "1212312345678", 
    
 "sum": "сумма операции", 
    
 "currency": "валюта опера-
ции", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
    }, 
    "id-
Number": { 
    
 "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq
97AAT", 
    

вода денежных средств", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z", 
    
 "rrn": "номер, генериру-
емый для операции по перево-
ду денежных средств при вы-
полнении ее авторизации" 
   
 }, 
   
 "settlement": { 
    
 "number": 
"12345123451234512345", 
    
 "sum": "сумма операции 
по переводу денежных 
средств", 
    
 "currency": "валюта опе-
рации по переводу денежных 
средств", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
   
 }, 
   
 "phoneNumber": { 
    
 "number": 
"1212312345678", 
    
 "sum": "сумма опера-
ции", 
    
 "currency": "валюта опе-

 }] 
} 
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проверки AS-Path", 
    "legalPrefix": "Штатный 
prefix", 
    "wrongPrefix": 
"Подставной prefix" 
   }], 
   "malware": [{ 
    "sources": [{ 
     "ip": 
"127.0.0.1", 
     "domain": 
"example.com", 
     "url": 
"http://example.com" 
    }], 
    "classifications": [{ 
     "vendorName": 
"наименование используемого участником инфор-
мационного обмена средства от ВВК", 
    
 "vendorVerdict": "класс ВК в соответствии со 
средством от ВВК участника информационного об-
мена" 
    }], 
    "malwareSamples": [{ 
     "hash": { 
      "md5": 
"4BA5139A444538479D9D750E2E2779BF", 
      "sha1": 
" D2B063763378A8CB38B192B2F71E78BC13783EFE ", 
     
 "sha256": " 
E25059612A71BAB224C7CB438FD7A0D3C1C78AD406
64C48F12A9AE48FA441E44" 
     }, 
     "attachment": { 
     
 "sourceId": "f34030ef-358a-445c-8567-
25985ce6d91c", 

 "sum": "сумма операции", 
    
 "currency": "валюта опера-
ции", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
    } 
   }, 
   "device": { 
    "ip": 
"сетевой адрес устройства", 
   
 "imsi": "международный 
идентификатор мобильного або-
нента (индивидуальный номер або-
нента)", 
   
 "imei": "международный 
идентификатор мобильного обору-
дования", 
   
 "aiic": "Acquiring institution 
identification code (32 поле ISO 
8583)", 
   
 "cati": "Card acceptor terminal 
identification (41 поле ISO 8583)", 
   
 "caic": "Card acceptor identifi-
cation code (42 поле ISO 8583)" 
   } 
  }, 
  "payee": { 
   "bik": 
"123456789", 
   "inn": 
"123456789000", 
  

рации", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
   
 }, 
   
 "idNumber": { 
    
 "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTt
EQq97AAT", 
    
 "sum": "сумма опера-
ции", 
    
 "currency": "валюта опе-
рации", 
    
 "dateTimeAt": "2018-01-
13T09:14:38Z" 
    } 
   }, 
   "device": 
{ 
   
 "ip": "сетевой адрес 
устройства", 
   
 "imsi": "международный 
идентификатор мобильного 
абонента (индивидуальный 
номер абонента)", 
   
 "imei": "международный 
идентификатор мобильного 
оборудования", 
   
 "aiic": "Acquiring institu-
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 "comment": "примечание к вложению", 
     
 "dateTimeAt": "2018-03-22T08:14:38Z", 
      "file": { 
      
 "name": "имя файла", 
      
 "size": "размер файла в байтах", 
      
 "base64": "вложение в формате base64" 
      }, 
     
 "fileLink": "http://domain.com/archive.rar" 
     } 
    }], 
    "malwareMessag-
eSenders": [{ 
     "email": "qwer-
ty@example.ru", 
     "server": 
"127.0.0.1" 
    }], 
    "malwareMes-
sageAttachment": { 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"примечание к вложению", 
     "dateTimeAt": 
"2018-03-22T08:14:38Z", 
     "file": { 
     
 "name": "имя файла", 
      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 

 "payeeName": "наименование 
организации, являющейся получа-
телем средств", 
   "payeeTrans-
ferId": { 
   
 "transferType": "тип способа 
реализации перевода денежных 
средств", 
   
 "paymentCard": { 
    
 "number": 
"123412341234123412" 
    }, 
    "set-
tlement": { 
    
 "number": "номер расчетного 
счета получателя средств, открыто-
го у оператора по переводу денеж-
ных средств, обслуживающего 
получателя средств" 
    }, 
   
 "phoneNumber": { 
    
 "number": "1212312345678" 
    }, 
    "id-
Number": { 
    
 "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTtEQq
97AAT" 
    } 
   } 
  } 
 }] 

tion identification code (32 поле 
ISO 8583)", 
   
 "cati": "Card acceptor 
terminal identification (41 поле 
ISO 8583)", 
   
 "caic": "Card acceptor 
identification code (42 поле ISO 
8583)" 
   } 
  }, 
  "payee": { 
   "bik": 
"123456789", 
   "inn": 
"123456789000", 
   "pay-
eeName": "наименование орга-
низации, являющейся получа-
телем средств", 
   "payeeT-
ransferId": { 
   
 "transferType": "тип спо-
соба реализации перевода де-
нежных средств", 
   
 "paymentCard": { 
    
 "number": 
"123412341234123412", 
    
 "sum": "сумма операции 
по осуществлению перевода 
денежных средств с использо-
ванием платежных карт", 
    
 "currency": "валюта опе-
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     "fileLink": 
"http://domain.com/archive.rar" 
    }, 
    "harmfulResourceAd-
dress": [{ 
     "ip": 
"127.0.0.1", 
     "domain": 
"example.com", 
     "url": 
"http://example.com" 
    }], 
    "iocs": [{ 
     "net": [{ 
      "im-
pact": "тип выявленного компрометирующего иден-
тификатора", 
     
 "comment": "дополнительное описание" 
     }], 
     "fil": [{ 
      "im-
pact": "тип выявленного компрометирующего иден-
тификатора", 
     
 "comment": "дополнительное описание" 
     }], 
     "reg": [{ 
      "im-
pact": "тип выявленного компрометирующего иден-
тификатора", 
     
 "comment": "дополнительное описание" 
     }], 
     "prc": [{ 
      "im-
pact": "тип выявленного компрометирующего иден-
тификатора", 
     

} рации по осуществлению пере-
вода денежных средств с ис-
пользованием платежных карт", 
    
 "status1": { 
    
  "enrollment": " 
идентификатор приостановле-
ния операции", 
    
  "dateTimeAt": 
"2002-10-02T15:00:00.05Z" 
    
 } 
   
 }, 
   
 "settlement": { 
    
 "number": 
"12345123451234512345", 
    
 "sum": "сумма операции 
по осуществлению перевода 
денежных средств", 
    
 "currency": "валюта опе-
рации по осуществлению пере-
вода денежных средств", 
    
 "status1": { 
    
  "enrollment": 
"идентификатор приостановле-
ния операции", 
    
  "dateTimeAt": 
"2002-10-02T15:00:00.05Z" 
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 "comment": "дополнительное описание" 
     }], 
     "oth": [{ 
      "im-
pact": "тип выявленного компрометирующего иден-
тификатора", 
     
 "comment": "дополнительное описание" 
     }] 
    }], 
    "infectionMethod": [{ 
     "type": "тип 
предполагаемого способа заражения", 
     "comment": 
"примечание к выбранному типу" 
    }] 
   }], 
   "socialEngineering": { 
    "soiTypes": ["иденти-
фикаторы методов социальной инженерии"], 
    "soiSenders": [{ 
     "pho-
neNumber": "1212312345678", 
     "email": "qwer-
ty@yandex.ru", 
     "server": 
"127.0.0.1" 
    }], 
    "messageAttachment": 
{ 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"описание вложения", 
     "datetimeAt": 
"2018-03-22T08:14:38Z", 
     "file": { 
     
 "name": "имя файла", 

 } 
   
 }, 
   
 "phoneNumber": { 
    
 "number": 
"1212312345678", 
    
 "sum": "сумма опера-
ции", 
    
 "currency": "валюта опе-
рации", 
    
 "status1": { 
    
  "enrollment": 
"идентификатор приостановле-
ния операции", 
    
  "dateTimeAt": 
"2002-10-02T15:00:00.05Z" 
    
 } 
   
 }, 
   
 "idNumber": { 
    
 "number": 
"1KoX6AA5VTdbBTkw27YEqKFaTt
EQq97AAT", 
    
 "sum": "сумма операции 
по изменению остатка денеж-
ных средств", 
    
 "currency": "валюта опе-
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      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    }, 
    "description": 
"дополнительное описание" 
   }, 
   "ddosAttacks": [{ 
    "attackType": { 
     "type": "тип 
атаки (по уровням OSI)", 
     "comment": 
"дополнительное описание " 
    }, 
    "sources": [{ 
     "ip": 
"127.0.0.1" 
    }], 
    "power": { 
     "pps": "коли-
чество пакетов в секунду", 
     "mps": "коли-
чество мегабит в секунду", 
     "rps": "количе-
ство запросов в секунду" 
    }, 
    "startTimeAt": "2018-
03-22T08:14:38Z", 
    "endTimeAt": "2018-03-
22T08:14:38Z", 
    "negativeImpact": { 
     "type": "тип 
негативного влияния", 
     "comment": 
"дополнительное описание" 

рации по изменению остатка 
денежных средств", 
    
 "status1": { 
    
  "enrollment": " 
идентификатор приостановле-
ния операции", 
    
  "dateTimeAt": 
"2002-10-02T15:00:00.05Z" 
    
 } 
    } 
   } 
  } 
 }] 
} 
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    } 
   }], 
   "atmAttacks": { 
    "target": { 
     "type": "тип 
объекта атаки", 
     "description": 
"дополнительное описание" 
    }, 
    "attackType": [{ 
     "type": "тип 
атаки в зависимости от объекта атаки", 
     "description": 
"дополнительное описание" 
    }], 
    "attackImages": { 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"описание вложения", 
     "dateTimeAt": 
"2018-03-22T08:14:38Z", 
     "file": { 
     
 "name": "имя файла", 
      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }, 
   "vulnerabilities": [{ 
    "sources": [{ 
     "ip": 
"127.0.0.1", 
     "url": 
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"http://example.com" 
    }], 
    "identifier": 
"идентификатор уязвимости", 
    "CVSS": "метрика 
CVSS" 
   }], 
   "bruteForces": [{ 
    "sources": [{ 
     "ip": "127.0.0.1 
" 
    }] 
   }], 
   "spams": [{ 
    "receivedAt": "2018-03-
22T08:14:38Z", 
    "sources": [{ 
     "ip": 
"127.0.0.1", 
     "domain": 
"example.com", 
     "email": "qwer-
ty@example.ru" 
    }], 
    "spamImages": { 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"примечание к вложению", 
     "dateTimeAt": 
"2018-03-22T08:14:38Z", 
     "file": { 
     
 "name": "имя файла", 
      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 
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     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 
   "controlCenters": [{ 
    "hostUrl": 
"http://example.com", 
    "intruderIp": "1.1.1.1", 
    "intruderActions": "что 
предшествовало инциденту", 
    "description": "допол-
нительное описание командного центра Ботнет", 
    "nodes": [{ 
     "ip": 
"127.0.0.1", 
     "lastReques-
tRateTime": "2018-03-22T08:14:38Z " 
    }] 
   }], 
   "sim": { 
    "mobileOperator": 
"наименование мобильного оператора связи", 
    "phoneNumber": 
"1212312345678", 
    "imsi": "уникальный 
номер сим-карты", 
    "imsiChangedAt": 
"2018-03-22T08:08:49Z " 
   }, 
   "prohibitedContents": [{ 
    "sources": [{ 
     "ip": 
"127.0.0.1", 
     "url": 
"http://example.com" 
    }], 
    "type": "тип контента" 
   }], 
   "phishingAttacks": [{ 
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    "harmful": [{ 
     "ip": 
"127.0.0.1", 
     "url": 
"http://example.com" 
    }], 
    "fixationAt": "2018-03-
22T08:14:38Z", 
    "messageAttachment": 
{ 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"описание вложения", 
     "dateTimeAt": 
"2018-03-22T08:14:38Z ", 
     "file": { 
     
 "name": "имя файла", 
      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   }], 
   "maliciousResources": [{ 
    "sources": [{ 
     "ip": "127.0.0.1 
", 
     "url": 
"http://example.com" 
    }], 
    "activityType": "тип 
вредоносной активности" 
   }], 
   "changeContent": [{ 
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    "targets": [{ 
     "ip": 
"127.0.0.1", 
     "url": 
"http://example.com" 
    }], 
    "type": "тип изменен-
ного контента " 
   }], 
   "scanPorts": [{ 
    "sources": [{ 
     "ip": 
"127.0.0.1" 
    }], 
    "ports": ["23"], 
    "method": "информа-
ция о методах сканирования или используемом для 
этого программном обеспечении", 
    "startTimeAt": "2018-
03-22T08:14:38Z", 
    "endTimeAt": "2018-03-
22T08:14:38Z" 
   }], 
   "other": { 
    "description": "описа-
ние компьютерной атаки", 
    "target": { 
     "ip": 
"127.0.0.1", 
     "url": 
"http://example.com" 
    }, 
    "type": "тип контента", 
    "attachment": { 
     "sourceId": 
"f34030ef-358a-445c-8567-25985ce6d91c", 
     "comment": 
"примечание к вложению", 
     "dateTimeAt": 
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"2018-03-22T08:14:38Z", 
     "file": { 
     
 "name": "имя файла", 
      "size": 
"размер файла в байтах", 
     
 "base64": "вложение в формате base64" 
     }, 
     "fileLink": 
"http://domain.com/archive.rar" 
    } 
   } 
  }, 
  "mainActions": "рекомендованные 
действия по противодействию компьютерной атаке", 
  "signatures": [{ 
   "identifier": "идентификатор 
сигнатуры", 
   "yara": "yara-правило", 
   "snort": ["rule1", "rule2"] 
  }] 
 } 
} 
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Ó÷àñòíèê èíôîðìàöèîííîãî
îáìåíà Áàíê Ðîññèè

1. Ðåãèñòðàöèîííûå äàííûå ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà

2. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [participant]
(ãëàâà 5, ðàçäåë 5.2 è 5.3).

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  ðåãèñòðàöèè 
ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà è ïðåäñòàâëåíèåì  ñëåäóþùèõ çíà÷åíèé ïîëåé äàííûõ: 
Ðàçäåë 5.2. – 1.4 "memberId"; 1.6 "modifiedAt";
Ðàçäåë 5.3. – 2.15.1 "memberId"; 2.15.10 "active".

4. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè [participant] (ãëàâà 5, 
ðàçäåëû 5.2, 5.3) c èçìåíåíèåì (äîáàâëåíèåì çíà÷åíèé â ñîîòâåòñòâèè ñ èíôîðìàöèîííûì 
ñîîáùåíèåì Áàíêà Ðîññèè № 2 íàñòîÿùåé ñõåìû) çíà÷åíèé áëîêîâ (ïîëåé) äàííûõ. 

3. Èçìåíåíèå  ðåãèñòðàöèîííûõ äàííûõ ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì èçìåíåíèÿ ðåãèñòðàöèîííûõ 
äàííûõ ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà.

{ÈËÈ}

{ÈËÈ}

Ðèñóíîê 1. Ðåãèñòðàöèÿ ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà è èçìåíåíèÿ ðåãèñòðàöèîííûõ äàííûõ 
ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà 

ERROR

ERROR

Приложение 3. Диаграммы процессов взаимодействия участника 
информационного обмена с Банком России

3.1. Диаграмма регистрации участника информационного обмена 
и изменения регистрационных данных участника информационного обмена
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3.2. Äèàãðàììà èíôîðìèðîâàíèÿ ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà Áàíêà Ðîññèè îá èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì 

òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè 

Îïåðàòîð ïî ïåðåâîäó
äåíåæíûõ ñðåäñòâ,  

îáñëóæèâàþùèé ïëàòåëüùèêà
Áàíê Ðîññèè

1. Ïåðâè÷íîå óâåäîìëåíèå îá èíöèäåíòå

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [incident] (ãëàâà 6, ðàçäåëû 6.2, 6.3, 6.4, 6.5, à òàêæå 6.6 – ïðè íàëè÷èè 
òåõíè÷åñêîé âîçìîæíîñòè).

2. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  ðåãèñòðàöèè èíöèäåíòà ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà è ïðåäñòàâëåíèåì  
çíà÷åíèÿ èäåíòèôèêàòîðà èíöèäåíòà â ðàçäåë 6.2, ïîëå äàííûõ 2.1, "fincertId".

{ÈËÈ}
ERROR 3. Ïðîìåæóòî÷íîå óâåäîìëåíèå îá èíöèäåíòå

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè [incident] (ãëàâà 6, ðàçäåëû 6.2, 6.3, 6.4, 6.5, à òàêæå 6.6 – ïðè íàëè÷èè òåõíè÷åñêîé 
âîçìîæíîñòè) ñ èçìåíåíèåì (äîáàâëåíèåì) çíà÷åíèé â ñëåäóþùèå áëîêè (ïîëÿ) äàííûõ:
Ðàçäåë 6.2 – 1.7 "modifiedAt";
Ðàçäåë 6.3 – 2.1 "fincertId"; 2.4 – 2.4.5 "lawEnforcementRequest";
Ðàçäåë 6.6 – ïðè íàëè÷èè òåõíè÷åñêîé âîçìîæíîñòè.

4. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  ïîëó÷åíèÿ ïðîìåæóòî÷íîãî óâåäîìëåíèÿ [3] [incident] íàñòîÿùåé ñõåìû.

ERROR

5. Îêîí÷àòåëüíîå óâåäîìëåíèå îá èíöèäåíòå

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [incident] (ãëàâà 6, ðàçäåëû 6.2, 6.3, 6.4, 6.5, 6.6 – ïðè íàëè÷èè òåõíè÷åñêîé 
âîçìîæíîñòè, 6.7) ñ èçìåíåíèåì (äîáàâëåíèåì) çíà÷åíèé â ñëåäóþùèå áëîêè (ïîëÿ) äàííûõ:
Ðàçäåë 6.4 – 3.4 – 3.4.2 "damage";
Ðàçäåë 6.7 – 1.1 "closeDateAt"; 1.2 "Recovery"; 1.3 "Description"; 1.4 "rootCause"; 1.5 "mainActions"; 2.1 – 2.7.5 – ïðè íàëè÷èè òåõíè÷åñêîé âîçìîæíîñòè.

{ÈËÈ}

4. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  ïîëó÷åíèÿ îêîí÷àòåëüíîãî óâåäîìëåíèÿ [5] [incident] íàñòîÿùåé ñõåìû, à òàêæå 
óâåäîìëåíèå î çàêðûòèè èíöèäåíòà â ñèñòåìå Áàíêà Ðîññèè

ERROR

{ÈËÈ}

Ðèñóíîê 2. Èíôîðìèðîâàíèå ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà Áàíêà Ðîññèè îá èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì 
òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè 
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3.3. Äèàãðàììà èíôîðìèðîâàíèÿ ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà Áàíêà Ðîññèè îáî âñåõ ñëó÷àÿõ è (èëè) ïîïûòêàõ îñóùåñòâëåíèÿ ïåðåâîäîâ 
äåíåæíûõ ñðåäñòâ áåç ñîãëàñèÿ êëèåíòà, à òàêæå íàïðàâëåíèÿ îïåðàòîðàìè ïî ïåðåâîäó äåíåæíûõ ñðåäñòâ óâåäîìëåíèé î ïðèîñòàíîâëåíèè 

çà÷èñëåíèÿ äåíåæíûõ ñðåäñòâ íà áàíêîâñêèé ñ÷åò ïîëó÷àòåëÿ ñðåäñòâ èëè óâåëè÷åíèÿ îñòàòêà ýëåêòðîííûõ äåíåæíûõ ñðåäñòâ 
ïîëó÷àòåëÿ ñðåäñòâ, íåâîçìîæíîñòè ïðèîñòàíîâëåíèÿ çà÷èñëåíèÿ äåíåæíûõ ñðåäñòâ íà áàíêîâñêèé ñ÷åò ïîëó÷àòåëÿ 

ñðåäñòâ èëè ïðèîñòàíîâëåíèÿ óâåëè÷åíèÿ îñòàòêà ýëåêòðîííûõ äåíåæíûõ ñðåäñòâ ïîëó÷àòåëÿ ñðåäñòâ

Îïåðàòîð ïî ïåðåâîäó
äåíåæíûõ ñðåäñòâ,  

îáñëóæèâàþùèé ïëàòåëüùèêà
Áàíê Ðîññèè

Îïåðàòîð ïî ïåðåâîäó
äåíåæíûõ ñðåäñòâ,  

îáñëóæèâàþùèé ïîëó÷àòåëÿ

1. Ïåðâè÷íîå óâåäîìëåíèå îá èíöèäåíòå

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  
[incident] (ãëàâà 6, ðàçäåë 6.5) 

2. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  
ðåãèñòðàöèè èíöèäåíòà ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà è ïðåäñòàâëåíèåì  
çíà÷åíèÿ èäåíòèôèêàòîðà èíöèäåíòà â ðàçäåë 6.2, ïîëå äàííûõ 2.1, "fincertId".

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì 
ñîîáùåíèè  [antifraudRequest] (ãëàâà 7, ðàçäåë 7.1 è 7.2).

1. Çàïðîñ Áàíêà Ðîññèè ê "ïîëó÷àòåëþ"

2. Îòâåò íà çàïðîñ Áàíêà Ðîññèè (1)

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì 
ñîîáùåíèè  [antifraudResponse] (ãëàâà 8, ðàçäåëû 8.1, 8.2)

{ÈËÈ}
ERROR

3. Èôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè 
ñ ïîäòâåðæäåíèåì  ïîëó÷åíèÿ îòâåòà íà çàïðîñ [1] 
[antifraudRequest] íàñòîÿùåé ñõåìû.

{ÈËÈ}
ERROR

Ðèñóíîê 3. Èíôîðìèðîâàíèå ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà Áàíêà Ðîññèè îáî âñåõ ñëó÷àÿõ è (èëè) ïîïûòêàõ îñóùåñòâëåíèÿ ïåðåâîäîâ 
äåíåæíûõ ñðåäñòâ áåç ñîãëàñèÿ êëèåíòà, à òàêæå î íàïðàâëåíèè îïåðàòîðàìè ïî ïåðåâîäó äåíåæíûõ ñðåäñòâ óâåäîìëåíèé î ïðèîñòàíîâëåíèè 

çà÷èñëåíèÿ äåíåæíûõ ñðåäñòâ íà áàíêîâñêèé ñ÷åò ïîëó÷àòåëÿ ñðåäñòâ èëè óâåëè÷åíèÿ îñòàòêà ýëåêòðîííûõ äåíåæíûõ ñðåäñòâ ïîëó÷àòåëÿ ñðåäñòâ, 
î íåâîçìîæíîñòè ïðèîñòàíîâëåíèÿ çà÷èñëåíèÿ äåíåæíûõ ñðåäñòâ íà áàíêîâñêèé ñ÷åò ïîëó÷àòåëÿ ñðåäñòâ èëè ïðèîñòàíîâëåíèÿ óâåëè÷åíèÿ 

îñòàòêà ýëåêòðîííûõ äåíåæíûõ ñðåäñòâ ïîëó÷àòåëÿ ñðåäñòâ 

3. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè "ïëàòåëüùèêó"

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  
[antifraudReturn] (ãëàâà 9, ðàçäåë 9.1 è 9.2).
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3.4. Диаграмма информирования Банка России участниками информационного обмена, использующими сервис срочного перевода и сервис несрочного  

перевода для осуществления перевода денежных средств, не являющимися подразделениями Банка России, об установлении (или снятии)  
на их банковские (корреспондентские) счета (субсчета) ограничения в виде запрета на списание денежных средств при выявленных инцидентах,  

связанных с нарушением требований к обеспечению защиты информации при осуществлении переводов денежных средств, на объектах  
информационной инфраструктуры участников информационного обмена

Ó÷àñòíèê îáìåíà, èñïîëüçóþùèé
ñåðâèñ ñðî÷íîãî ïåðåâîäà è ñåðâèñ

íåñðî÷íîãî ïåðåâîäà äëÿ îñóùåñòâëåíèÿ
ïåðåâîäà äåíåæíûõ ñðåäñòâ, íå

ÿâëÿþùèéñÿ ïîäðàçäåëåíèåì Áàíêà
Ðîññèè

Áàíê Ðîññèè

1. Óâåäîìëåíèå îá óñòàíîâëåíèè îãðàíè÷åíèÿ â âèäå çàïðåòà íà ñïèñàíèå äåíåæíûõ ñðåäñòâ

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [lockReqest] (ãëàâà 10) ñî çíà÷åíèåì ïîëÿ äàííûõ 2.5
"actionStatus"- [on]

{ÈËÈ}
ERROR

Ðèñóíîê 4. Èíôîðìèðîâàíèå Áàíêà Ðîññèè ó÷àñòíèêàìè èíôîðìàöèîííîãî îáìåíà, èñïîëüçóþùèå ñåðâèñ ñðî÷íîãî ïåðåâîäà è ñåðâèñ íåñðî÷íîãî 
ïåðåâîäà äëÿ îñóùåñòâëåíèÿ ïåðåâîäà äåíåæíûõ ñðåäñòâ, íå ÿâëÿþùèìèñÿ ïîäðàçäåëåíèÿìè Áàíêà Ðîññèè, îá óñòàíîâëåíèè èëè ñíÿòèè 

íà èõ áàíêîâñêèå (êîððåñïîíäåíòñêèå) ñ÷åòà (ñóáñ÷åòà) îãðàíè÷åíèÿ â âèäå çàïðåòà íà ñïèñàíèå äåíåæíûõ ñðåäñòâ ïðè âûÿâëåííûõ èíöèäåíòàõ, 
ñâÿçàííûõ ñ íàðóøåíèåì òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè ïðè îñóùåñòâëåíèè ïåðåâîäîâ äåíåæíûõ ñðåäñòâ 

íà îáúåêòàõ èíôîðìàöèîííîé èíôðàñòðóêòóðû ó÷àñòíèêîâ èíôîðìàöèîííîãî îáìåíà 

2. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ó÷àñòíèêó îáìåíà

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [lockResponse] (ãëàâà 11) ñî çíà÷åíèåì ïîëÿ äàííûõ 2.5
"coordinationStatus" – [accepted]

3. Óâåäîìëåíèå î ñíÿòèè îãðàíè÷åíèÿ â âèäå çàïðåòà íà ñïèñàíèå äåíåæíûõ ñðåäñòâ

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [lockReqest] (ãëàâà 10) ñî çíà÷åíèåì ïîëÿ äàííûõ 2.5
"actionStatus"- [off]

4. Èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ó÷àñòíèêó îáìåíà

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [lockResponse] (ãëàâà 11) ñî çíà÷åíèåì ïîëÿ äàííûõ 2.5
"coordinationStatus" – [accepted]

{ÈËÈ}
ERROR

â ñëó÷àå çíà÷åíèÿ ïîëÿ äàííûõ "coordinationStatus" - [rejected]

â ñëó÷àå çíà÷åíèÿ ïîëÿ äàííûõ "coordinationStatus" - [rejected]
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3. Äèàãðàììà íàïðàâëåíèÿ Áàíêîì Ðîññèè èíôîðìàöèè ó÷àñòíèêó èíôîðìàöèîííîãî îáìåíà  î âûÿâëåííûõ èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì òðåáîâàíèé ê îáåñïå÷å

Áàíê Ðîññèè Ó÷àñòíèê èíôîðìàöèîííîãî
îáìåíà1. Èíôîðìàöèîííûé áþëëåòåíü Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [reaction] (ãëàâà 9, ðàçäåëû 9.1, 9.2, 9.3, 9.4).

2. Ïîäòâåðæäåíèå ïîëó÷åíèÿ èíôîðìàöèîííîãî áþëëåòåíÿ Áàíêà Ðîññèè

Ïîäòâåðæäåíèå ïîëó÷åíèÿ èíôîðìàöèîííîãî áþëëåòåíÿ Áàíêà Ðîññèè çàâèñèò îò ñïîñîáà ïåðåäà÷è èíôîðìàöèè (ãëàâà 12, ðàçäåë 12.2, ïóíêò 
12.2.1) è âûïîëíÿåòñÿ ñëåäóþùèì ñïîñîáîì:
1) ïîäòâåðæäåíèå â ëè÷íîì êàáèíåòå ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà;
2) ïîäòâåðæäåíèå ñ èñïîëüçîâàíèåì ýëåêòðîííîé ïî÷òû; 
3) ïîäòâåðæäåíèå ïî òåëåôîíó.

Ðèñóíîê 5. Íàïðàâëåíèå Áàíêîì Ðîññèè èíôîðìàöèè ó÷àñòíèêó èíôîðìàöèîííîãî îáìåíà  î âûÿâëåííûõ èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì 
òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè

3.6. Äèàãðàììà íàïðàâëåíèÿ ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà â Áàíê Ðîññèè èíôîðìàöèè î ïëàíèðóåìûõ ìåðîïðèÿòèÿõ ïî ðàñêðûòèþ 
èíôîðìàöèè îá èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè

Áàíê ÐîññèèÓ÷àñòíèê èíôîðìàöèîííîãî
îáìåíà

1. Èíôîðìàöèÿ î ïëàíèðóåìîì ìåðîïðèÿòèè ïî ðàñêðûòèþ èíôîðìàöèè îá èíöèäåíòå

Íàïðàâëÿåòñÿ êîëëåêöèÿ äàííûõ â ñîîòâåòñòâóþùåì ýëåêòðîííîì ñîîáùåíèè  [pub] (ãëàâà 10, ðàçäåëû 10.2, 10.3).

2. Ïîäòâåðæäåíèå ïîëó÷åíèÿ èíôîðìàöèîííîãî áþëëåòåíÿ Áàíêà Ðîññèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè ñ ïîäòâåðæäåíèåì  ïîëó÷åíèÿ îòâåòà íà çàïðîñ [1] [pub] íàñòîÿùåé ñõåìû.

{ÈËÈ}
ERROR

Ðèñóíîê 6. Íàïðàâëåíèå ó÷àñòíèêîì èíôîðìàöèîííîãî îáìåíà â Áàíê Ðîññèè èíôîðìàöèè î ïëàíèðóåìûõ ìåðîïðèÿòèÿõ ïî ðàñêðûòèþ èíôîðìàöèè 
îá èíöèäåíòàõ, ñâÿçàííûõ ñ íàðóøåíèåì òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè

Íàïðàâëÿåòñÿ èíôîðìàöèîííîå ñîîáùåíèå Áàíêà Ðîññèè â ðåçóëüòàòå íåâîçìîæíîñòè ïðèíÿòü çíà÷åíèÿ áëîêà (ïîëÿ) äàííûõ îò ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà ïî ïðè÷èíå:
- îòñóòñòâèÿ çíà÷åíèÿ áëîêà (ïîëÿ) äàííûõ ñî ñòàòóñîì [O]; - íåñîîòâåòñòâèÿ ôîðìàòà ïðåäñòàâëåíèÿ çíà÷åíèÿ áëîêà (ïîëÿ) äàííûõ; - èíîé òåõíè÷åñêîé îøèáêè. ERROR -

Ïóíêòèðíûìè ëèíèÿìè íà ðèñóíêàõ 1, 2, 3, 4 èçîáðàæåíû ñîîáùåíèÿ è êîìïîíåíòû, íå ÿâëÿþùèåñÿ ÷àñòüþ íàñòîÿùåãî ñòàíäàðòà.
Ëèíèè ïðèâåäåíû äëÿ ïðåäñòàâëåíèÿ ïðîöåññà âçàèìîäåéñòâèÿ ó÷àñòíèêà èíôîðìàöèîííîãî îáìåíà è Áàíêà Ðîññèè.

3.7. Ïðèìå÷àíèå:

3.5. Äèàãðàììà íàïðàâëåíèÿ Áàíêîì Ðîññèè ó÷àñòíèêó èíôîðìàöèîííîãî îáìåíà èíôîðìàöèè î âûÿâëåííûõ èíöèäåíòàõ, ñâÿçàííûõ 
ñ íàðóøåíèåì òðåáîâàíèé ê îáåñïå÷åíèþ çàùèòû èíôîðìàöèè
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