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Значительный рост количества 
уязвимостей по годам

Значительно более тяжелые потери

Сильный кризис талантов

Количество инцидентов взлетело до небес

Слабые технологии

Нехватка навыков

Тренды хаоса цифровизации
Отсутствие стандартов 

и регулирования

Культура и скорость 
изменений

Готовность 
инфраструктуры

Конкурентное давление
и отраслевые тенденции

16,000+

10,000+
> 2 млн

> $4 трлн

> 3 млрд

191 дней
66 дней

>25%
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Проблемы кибербезопасности нового века
Работаем: всегда и везде

80-90% сотрудников нуждаются 
в постоянном доступе к ресурсам 
своей компании

Все вместе!
8 секунд - это средняя 
продолжительность внимания

Больше данных!
90% данных были получены 
за последние 2 года

…и киберриски
> 1 млн атак регистрируется 
каждый день
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Уровень зрелости КБ ⦤ Уровень зрелости IT 

IT Изменения Активы

РелизыКонфигурации

ИнцидентыПроблемы

...

... ...

Ключевые
функциизащита выявление Реагирование восстановлениеИдентификация

Кибербезопасность

Возможности
SOC

Коммуникации Видимость Интеллект Реагирование

CMDB

4



Киберустойчивость

t
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V1- Точка невозврата

Распространение вируса

WannaCry

25 ПК
за60 сек

Распространение Восстановление

КИБЕРУСТОЙЧИВОСТЬ

• План восстановления
• Бэкапы
• Кризисная команда
• Навыки и тренировки

V1

t

N

V1
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Что нужно сделать?

Операционные
практики

Управление
данными

Роботизация
и интеграция

Переосмысление 
технологий

Операционная практика радикально 
изменилась

Изменение подхода к обработке данных

Активное использование средств автоматизации

Использование скрытых возможностей и новых 
технологий

Threat Intelligence – SecDevOps – Управление 
уязвимостями

Машинное обучение– Ситуационная осведомленность –
Искусственный интеллект

Роботизация – Управление уязвимостями–
Ситуационная осведомленность

Поведенческая аналитика – Корреляция данных

Управление
рисками

Управление рисками
Угрозы – Уязвимости – Возможности – Компромисс
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Управление
знаниями

Управление знаниями
об инфраструктуре и бизнес-процессах



Источник: аналитика Сбербанка

БЕЗОПАСНОСТЬ = ДОВЕРИЕ + КОЛЛАБОРАЦИЯ

Обмен 
информацией 
о киберугрозах

Крупный бизнес
Малый и средний 

бизнес

Ассоциации
Гос. 

органы

Проф. 
сообщества

CERT

AntiDDoS Security 
Awareness

Antivirus

WEB 
Application 

FW

Antispam

DLP

AntiFraudSOC

MSSP
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СПАСИБО!


