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Успешный административный доступ из сети Интернет 

(7x.1xx.22x.8x|5432|192.168.1.10|5432|tcp)  
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в среднем живём без 

тестирований 
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•
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По результатам тестирований: 

• Выявляются проблемы с полнотой аудита на конкретных хостах 

• Выявляются неочевидные и сложно воспроизводимые самостоятельно 

ошибки корреляции 

• Корректируется логика работы сценариев 

• Появляются новые идеи для сценариев и сценарии мониторинга 

• Выявляются узкие места в процессах реагирования 

• Совместно с заказчиком планируются архитектурные и процессные 

изменения 
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При этом: 

• Распределяем усилия 

• Совместно развиваем архитектуру ИБ 

и покрытие мониторингом 

• Разделяем, но синхронизируем 

активности 

Для повышения эффективности внешнего сервиса SOC максимально важны 

постоянная коммуникация и взаимодействие с заказчиком – operations-жизнь с 

клиентом, а также постоянная проверка и совершенствование 

• Пример: выделение группы критичных серверов в отдельную 

подсеть, организация доступа к ним через выделенный 

терминальный сервер, организация соответствующего  

мониторинга 

Как результат: повышение контролируемости активности, 

возможность выявления аномалий, нарушения политик доступа 



Спасибо за внимание! 


