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Немного о себе

• Руководитель SOC в BI.ZONE
• Ex- руководитель SOC R&D в Kaspersky
• Ex- аналитик SOC
• Ex- корпоративный безопасник
• Ex- системный администратор
• Threat Hunter
• ZeroNights / PHDays / OFFZONE спикер
• GIAC GCFA, GXPN
• Twitter @HeirhabarovT
• heirhabarov@gmail.com
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Источники «готовых» правил корреляции

Источники готовых правил:
• Коробочные правила SIEM от вендора;
• Market Place SIEM вендора;
• Вендоронезависимые Market Places; 

(например, SOC Prime)
• Репозиторий Sigma;
• Прочие публичные источники.

Собственное 
R&D



Категории правил корреляции

Compliance-Oriented Customer-Specific Threat-OrientedBasic

• Брутфорсы;
• Добавление 

пользователя в 
привилегированную 
группу;

• Необработанный 
вредоносный объект;

• Применение известных 
средств RAT;

• Обращения к 
вредоносным хостам;

• …

• Изменение 
конфигурации в обход 
процедуры управления 
изменениями;

• Добавление новой 
УЗ/группы в обход IDM;

• …

• Повышение привилегий 
через уязвимые 
сервисы;

• Попытки использования 
Credentials Dumping 
утилит;

• Попытка загрузки web 
shell;

• Несанкционированная 
репликация базы 
данных AD;

• …

• Изменение прав 
доступа на БД с 
данными держателей 
платёжных карт;

• …

BI.ZONE Use-Cases Library



Разработка правил корреляции в BI.ZONE

Ideas to 
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Rules development  
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Наполнение Backlog-а на разработку 
правил

TI 
Telegram/Email 

Bot

Практика мониторинга / Threat Hunting-а

Блоги

Конференции по ИБ

Публичные/приватные отчёты об угрозах

Twitter

Практика анализа защищённости

Практика DFIRMA

Практика Purple Teaming

Логи ловушек (honeypot)

Идеи правила для SIEM/TH в Backlog

Изменения конфигурационных 
файлов Sysmon/EDR

Запросы на доработку EDR

Наполнение базы TI

Наполнение базы знаний по TTP

Изменения в pipeline-е обработки 
телеметрии

Ручное 
заведение 

задач в Backlog

SOC Analyst (T3)

Threat Research Backlog



Анализ twitter/блогов/выступлений и т.п.



Анализ публичных отчётов 
об угрозах/атаках



Исследование инструментов

Артефакты, которые могут быть использованы для 
детектирования

Покрытие инструмента текущими 
правилами



Threat Hunting Sandbox 



Анализ логов Honeypot-ов

Основные функции:

• эмуляция Wordpress;
• эмуляция Drupal;
• выполнение PHP/Bash кода в 

песочнице для эмуляции RCE;
• уязвимые приложения (phpMyAdmin);
• эмуляция возможности заливки web 

shell-а.

География ловушек:

• Италия
• Россия
• Китай
• Япония
• Корея
• Индия

• Бахрейн
• Англия
• Канада
• США
• Австралия

Do you have phpMyAdmin?

Yes!

Are you Wordpress? Drupal?

Yes!

/?test=echo%201

Yes!

Give me content of real 
phpMyAdmin

…<title>phpMyAdmin</title>…

Try to execute ”echo 1”

Stdout: “1”

Agent Elasticsearch

phpMyAdmin app

Sandbox SOC Analyst

Events

Events

Events

Honeypot 
Europe

Honeypot 
USA

Honeypot 
China



Пример события из лога Honeypot-а
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Практика Purple Teaming



Исследования источников событий



А если нет нужных событий 
для детектирования угрозы?



Обработка Backlog-а на разработку правил 
корреляции

Критерии приоритезации BackLog-а:
• пожелания заказчиков;
• актуальность соответствующей угрозы, 

встречаемость in-the-wild;
• распространённость соответствующих 

источников у заказчиков;

Приоритезация
BackLog-а

Формирование 
спринта (2-ух 
недельные)

Обсуждение 
особенностей 

реализации правил, 
выбранных на спринт

Разработка и 
тестирование правил

• сложность реализации;
• потенциальная «точность» работы правила;
• возможность достижения quick wins;
• возможность реализации нескольких правил на 

базе одного источника.



Использование Jira для управления 
Backlog-ом и спринтами



Этапы разработки правила корреляции

Дизайн правила

Реализация в TH 
платформе

Реализация в 
QRadar

Разработка тест-
кейса

Тестовая 
эксплуатация

Постановка на 
мониторинг

Информирование 
заказчиковРазработка 

Playbook-а

Регистрация в 
Use-Case портале

Подготовка 
стенда

Реализация в NFT 
(Suricata/Zeek)



Хранение правил и их метаданных



Тестирование правил корреляции

Способы тестирования 
правил

«Проигрывание» ранее 
сохранённых событий

«Проигрывание» дампа 
сетевого трафика

Эмуляция активности
на источниках событий

§ Проверка 
корректности 
настроек аудита;

§ Проверка 
корректности 
работоспособности 
агентов на конечных 
точках;

§ Переход на новый 
агент/новый SIEM;

§ Демонстрации 
заказчикам.

§ Тестирование правил 
над событиями 
NFT/IDS/IPS;

§ Тестирование 
сигнатур IDS/IPS.

§ Эмуляция 
активностей, для 
которых требуются 
сложные стенды 
(СЗИ, сетевое 
оборудование, 
приложения и т.п.);

§ Наиболее простой 
способ тестирования.



Эмуляция активности 
на источниках событий

BI.ZONE BAS (Breach & Attack Simulation) – фреймворк для
создания, агрегации и запуска сценариев эмуляции действий
атакующих, используемый для тестирования детектирующих
правил и оценки эффективности работы команд мониторинга

Основные функции:
• Исполнение локальных команд/скриптов для эмуляции 

активност
• Эмуляция взаимодействия с C&C (http, dns, smtp, webdav, tcp, ftp)
• Эмуляция сетевых атак (lateral movement, exploits)
• Большое количество тестовых сэмплов (документы с 

макросами, исполняемые файлы/библиотеки, скрипты и т.п.)
• Возможность создавать составные сценарии тестирования, 

состоящие из совокупности отдельных атомарных тестов
• Обратная совместимость с тестами  Atomic Red Team
• Кроссплатформенность



Пример BI.ZONE BAS-теста

id: SCENARIO_00035 
display_name: lsass memory dump 
related_rules: 

qradar:
- INC_00035_ENDP_WIN_CREDACC_suspicious_lsass_memory_access 

threat_hunting: 
- possible_lsass_memory_dump

public: False 
groups: 

- prod 
- windows 

tactics: 
- Credential Access 

techniques: 
- T1003 

atomic_tests:
- name: Dump lsass process memory over sysinternals kit utility procdump64.exe 

description: After a user logs on to a system, a variety of credentials are generated and stored in the LSASS process in memory. These 
credentials can be harvested by a administrative user or SYSTEM. As well as in-memory techniques, the LSASS process memory can be 
dumped from the target host and analyzed on a local system. 

supported_platforms: 
- windows 

executor: 
name: command_prompt
command: procdump64.exe -accepteula -ma lsass.exe lsass.dmp



Информирование заказчиков о 

разрабатываемых правилах



www.bi.zone

+7 (499) 110-25-34

info@bi.zone


