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С ЧЕГО НАЧАТЬ ПОСТРОЕНИЕ ИБ?
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Настройки 
СЗИpentest

Разбор 
документации Инвентаризация

Сотрудники
Текущие 
проекты



ТЕХНИЧЕСКИЙ АУДИТ ИБ

• Список серверов и ПК

• Список подсетей и сетевого оборудования. Схемы сети.

• Список бизнес-систем и их описание

• Список СЗИ

• ***

Составление 
опросных 

листов

• Политики и настройки MS AD, ПК, Серверов

• Настройки сетевого оборудования

• Настройки СЗИ

• Настройки безопасности бизнес-систем

• ***

Сбор и 
анализ 

технических 
данных

• Получение прав на сетевом оборудование

• Получение привилегий в домене

• Получение прав в СЗИ

• Получение прав в бизнес-системах

• ***

pentest
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САМЫЕ ПРОСТЫЕ СЦЕНАРИИ 
«ВЗЛОМА»? ПРИМЕРЫ.
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Подобрать пароль 
старой забытой УЗ

Получить список 
всех УЗ

Подобрать 
множество 
паролей и повысить 
привилегии

Найти общую 
открытую шару с 
множеством 
данных

Закинуть туда 
кейлоггер или 
найти там чей то 
пароль.

Повысить 
привилегии

Подобрать пароль 
по данным из 
интернета

У УЗ есть доступ 
через VPN, а не 
должно быть.

Удаленный взлом и 
повышение 
привилегий

MS 17-010 или 
другая 
суперпопулярная 
уязвимость

Получение прав 
админа на 
забытом тестовом 
ПК

Полный контроль ИТ 
инфраструктуры

Тривиальный 
фишинг или 
социальная 
инженерия.

У пользователя есть 
права локального 
администратора

Повышение 
привилегий в ИТ 
инфраструктуре



POWERSHELL. ПОЛЬЗОВАТЕЛИ AD - ОБЩЕЕ.
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$OrgUnit=Read-Host "Введите OU AD"

$user = Get-ADUser -Filter * -SearchBase $OrgUnit -Properties displayName, sAMAccountName, company, department, distinguishedName, whenCreated, pwdLastSet, 

lastLogon, lastLogonTimestamp, logonCount|
Select-Object displayName, sAMAccountName, company, department, distinguishedName, whenCreated, `
***

Export-Excel -Path c:\temp\$OrgUnit.Users.xlsx 

1) Есть ли те, кто давно 
не подключался к 
домену?

2) Кто давно не менял 
пароль?

3) У кого выставлен 
Password never 
expires?

4) Есть ли в OU disabled 
включенные УЗ?

5) Аномально высокий 
logonCount?



POWERSHELL. ПОЛЬЗОВАТЕЛИ AD – ШАБЛОНЫ ИМЕНИ.
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$username=Read-Host "Введите шаблон имени пользователя"

$user = Get-ADUser -LDAPFilter "(sAMAccountName=*$username*)" -Properties displayName, sAMAccountName, company, department, distinguishedName, whenCreated, 

pwdLastSet, lastLogon, lastLogonTimestamp, logonCount|
Select-Object displayName, sAMAccountName, company, department, distinguishedName, whenCreated, `

Цель – проверить какие из типовых названий технических учетных записей есть в AD.

• *guest*

• *user*

• ***
Гостевые

• *temp*

• *test*

• ***
Тестовые

• *service*

• *svc*

• ***
Cервисные



POWERSHELL. SECURITY ГРУППЫ AD.
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$adgroups = "test", "adm“,”vpn”,”remote”,”test”,”1C”
foreach ($adgroup in $adgroups)
{ 
$adgroup_masked="*$adgroup*"

$Groups = Get-ADGroup -Filter {name -like $adgroup_masked}

ForEach ($Group In $Groups)
{

"Group: " + $Group.Name | Out-File c:\temp\$adgroup.group.users.txt -append
Get-ADGroupMember -Identity $Group -Recursive | Get-ADUser | select name, samaccountname, enabled | Out-File c:\temp\$adgroup.group.users.txt -append

}
} 

Цель – проверить какие типовые security группы 
имеются (по шаблону имени) и кто в них включён.

• *VPN*

• *REMOTE*

• ***

Удаленный доступ

• *temp*

• *test*

• ***

Тестовые

• *adm*

• *1С*

• ***

Административные



POWERSHELL. ПРИВЕЛИГИРОВАННЫЕ ПОЛЬЗОВАТЕЛИ ПК.
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***
$PC_group_all_rus | %{

$PC_group = $_
"$PC_group :"     
write-host $PC_group -ForegroundColor White       
$ADSI_WinNT = [ADSI]"WinNT://$PC_name/$PC_group,group" 
$ADSI_WinNT.Members() | foreach {

$memberDomain = $_.GetType().InvokeMember("AdsPath","GetProperty",$null,$_,$null).split("/")[-2] 
$member = $_.GetType().InvokeMember("AdsPath","GetProperty",$null,$_,$null).split("/")[-1]
$Domainmember=$memberDomain+"\"+$member

write-host $Domainmember -ForegroundColor DarkGray

***

Цель – Собрать список всех 
локальных администраторов на 
всех ПК домена. Собрать всех RDP 
пользователей и Power users.



POWERSHELL. СПИСОК ПК И СЕРВЕРОВ.
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$OrgUnit=Read-Host "Введите OU AD"

$PC = Get-ADComputer -SearchBase $OrgUnit -Filter * -Property * | Select-Object 
Name,OperatingSystem,OperatingSystemServicePack,enabled |
Export-Excel -Path c:\temp\$OrgUnit.PC_OS.xlsx 

Цель – Собрать список всех ПК и серверов. 
Найти:
1) Старые ОС.
2) Что не указали ИТ в опросном листе?
3) ПК УЗ которых должны быть отключены, но 

значение enabled = истина.



POWERSHELL. СПИСОК СТАРЫХ ПК И КОНТРОЛЛЕРОВ ДОМЕНА.
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$DaysInactive = 90  
$time = (Get-Date).Adddays(-($DaysInactive)) 
$PC=Get-ADComputer -Filter {LastLogonTimeStamp -lt $time} -Properties LastLogonTimeStamp | 

select-object Name,@{Name="Stamp"; 
Expression={[DateTime]::FromFileTime($_.lastLogonTimestamp)}},enabled |
Export-Excel -Path c:\temp\Incative_PC.xlsx 

Цель – Вывести список неактивных более 90 дней ПК. Понять почему они давно не подключались, 
и не «мусорные» ли они?

(Get-ADForest).Domains | % { Get-ADDomainController -Discover -DomainName $_ } | % { Get-ADDomainController -server $_.Name 
-filter *} |
select hostname, site, operatingsystem, OperatingSystemServicePack, @{name="vendor";expression={(gwmi Win32_ComputerSystem 
-ComputerName $_.hostname).Manufacturer}}, @{name="model";expression={(gwmi Win32_ComputerSystem -ComputerName
$_.hostname).model}}, @{name="CPU, count";expression={(gwmi Win32_ComputerSystem -ComputerName
$_.hostname).NumberOfLogicalProcessors}}, @{name="RAM/GB";expression={[math]::round((gwmi Win32_ComputerSystem -
ComputerName $_.hostname).Totalphysicalmemory/1GB)}} |
sort hostname |
Export-Excel -Path c:\temp\dc_forest_list.xlsx 

Цель – Получить весь лес с контроллерами домена.



NMAP. СПИСОК ОТКРЫТЫХ ШАР.
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nmap -p 445,139 --script smb-enum-shares --script-args smbuser=test,smbpassword=test,smbdomain=domain.com 192.168.1.0/24 
192.168.2.0/24

Цель – Получить все шары с 
минимальными правами 
пользователя (а можно для 
начала и без них).



NMAP. БЫСТРЫЙ ПОИСК УЯЗВИМЫХ ХОСТОВ.
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nmap -p 445,139 --script smb-vuln-ms17-010 192.168.1.0/24 192.168.2.0/24
nmap -p 445,139 --script smb-vuln-ms08-067 192.168.1.0/24 192.168.2.0/24
***

Цель – Оперативно получить список уязвимых ПК без использования платных сканеров



ПОСЛЕ ИНВЕНТАРИЗАЦИИ И ТЕХНИЧЕСКОГО  АУДИТА ИБ
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Наведение 
порядка

• Удалить весь «мусор» из AD и других систем. Установить обновления.

• Ограничить все найденные «шары»

• Ограничить доступ в интернет

• Ограничить доступ к внешним портам (USB и пр.)

Контроль 
аутентификации 

и привилегий

• Парольная политика и памятки сотрудникам

• Двухфакторка для привилегированных УЗ

• Изолированные ПК для ИТ администраторов

• Контроль локальных администраторов (LAPS + Powershell)

Настройки ИБ

• Настройка безопасности бизнес-систем

• Настройка безопасности имеющихся СЗИ

• Настройка безопасности отдельных серверов и ПК

• Настройка безопасности сетевого оборудования

Новые проекты

• Написание или актуализация ОРД по ИБ

• SIEM

• IDM

• ***

Если у вас жуткий бардак в квартире – поможет ли робот-пылесос?
*Нет – он захлебнется первым носком



ВОПРОСЫ?
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