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1.2.

1.3.

Oo0mue MoJI0KeHUs

Brimonuenue tpeboBanuii k Cucreme odecrnieueHus nHGopManmoHHON 6e30macHoCTH (fanee —
COHUB) OOO «Carypu» (mance - Kommanus) sBIs€TCSs OCHOBOW JUIs 0OecreueHuUs
HEOOXOAMMOT0 W JOCTaTOYHOTO YpOBHS HH(pOpMarmoHHOW Oe3omacHoctu (manee - UB).
®dopmuposanue Tpedboanuii Kk COb Komnanuu npoBoauTcst Ha OCHOBE:

"  [IOJIO’KCHHMI HACTOSIIErO JTOKYMEHTA,
®  BBINOJHEHUS AesaTenbHocTy B pamkax CMUB Komnanuu.
TpeboBanus kK COMb Kommanuu opopMIiIsitoTcst TOKyMEHTaIbHO.

[TonmoskeHus paszena 2 HaCTOSIIETO TOKyMEeHTa 00pa3yroT 6a30BbIl Hab0p TpeboBanmii k COUB
Komnanuu. JlanHblii 6a30BbIii HaOOp TpeOOBaHWI MOXKET OBITH PACIIUPEH MO pPe3yabTaTam
aHaJIM3a U OLEHKH pUCKOB Hapyuenus Ub.

Tpeb6oBanust k COUB nomkHbI OBITE CPOPMHUPOBAHBI MO CIIETYIOLINM HAIIPABICHUSM:

"  Ha3HAYCHHUE W PACIPECIICHHS PoJieil 1 o0ecriedeHre J0BepuUs K IepCcoHamy;

= oOecneuenue Wb Ha cTagusax >KM3HEHHOTO ITMKIIa HHQOpMaMoHHBIX cucteM (nanee - MC);

"  3ammTa OT HECaHKIMOHMpoBaHHOTO noctyma (ganee — HCJI), ynpaBneHue AOCTYNoM U
peructpauueii Bcex aedctBuii B WC, B TelIeKOMMYHHKAallMOHHOM OOOPYIOBAaHHH,
ABTOMATHUYCCKUX TEICPOHHBIX CTAHIUAX H T.1I.;

"  QHTUBUpPYCHas 3allIUTa;

"  HCHOJNB30BaHUE pecypcoB cetu HTepHeT;

" KCIIOJIB30BaHKE CPEACTB KpunTorpaduueckoii 3ammrthl nHpopmanuu (nanee — CK3N1);

*  3amwmTa MHPOPMAIIMOHHBIX TEXHOJIOTHYECKUX ITPOIIECCOB, B TOM YHCIIe OM3HEC-TIPOIIECCOB,
B paMKaX KOTOPBIX 00padaThIBarOTCs IEPCOHAIIbHBIC JaHHBIC.

B ornenbubix noapasznenenusx Kommanuu tpe6osanus k COUB moryTt dopmupoBaThes U it

IOpyrux obnacrell U HapaBICHUH JESTEIbHOCTH.

14.

1.5.

Hns obecnieuennst Ub u koHTposis 3a kauectBoM obecrnieueHus: b B Komnanuu nomkHa ObITH
peanuzoBana Cuctema MeHeHKMEeHTa HHGOpMaIMoHHOW Oe3zomacHocTu (nmanee - CMUB).
PykoBoncTtBo KoMnaHnuu 10JIKHO OCYIIECTBISATh KOOPIAUHAIIMIO CBOEBPEMEHHOCTH U KayecTBa
BbINOJIHEHUs poiielt B pamkax CMUB.

CDOpMI/IpOBaHI/Ie pOJ'ICI\/'I JOJIDKHO OCYHICCTBJIATHCA Ha OCHOBAaHUH CYHICCTBYIOMIUX
6H3HGC'HpOHeCCOB KomMnanum u MMPOBOAUTHCA C LCIISIMU:

" HUCKIIIOYCHHA KOHICHTpAIUN MMOJTHOMOYHH;

" CHMXCHUA PpHUCKa MHIHUICHTOB I/IE, CBA3aHHBIX C HOTepeﬁ I/IH(l)OpMaI_II/IOHHBIMI/I AdKTHUBaMH
CBOMCTB AOCTYITHOCTH, HEJIOCTHOCTHU U KOH(I)I/II[GHI_II/IaJ'H)HOCTI/I.

CDOpMI/IpOBaHI/Ie poneﬁ HC JOJIKHO BBIINIOJHATBCA 110 MPHUHOUITY q)HKCaI_[I/II/I (I)aKTI/I‘{eCKI/I

CJIOKMBIIUXCA ITPaB U MMOJITHOMOYMI nepcoHajia Kommanum.

1.6.

1.7.

Wb Komnanuu 10/mKHA 00ECIICUMBATHCS HA BCEX CTaAMAX JKU3HEHHOrO Iukia (mamee — JKI)
MH(OPMALIMOHHBIX ~ CHUCTEM, AaBTOMATU3UPYIOIIUX HH(OPMALMOHHBIE TEXHOJOTUYECKHE
MIPOLIECCHI, C YYETOM MHTEPECOB BCEX CTOPOH, BOBIEUEHHBIX B npoiuecchl XKL (pa3paboTunkos,
3aKa34MKOB, IIOCTABIIMKOB MPOAYKTOB M YCIYI, OKCIUIyaTHPYIOIIMX U  HaJI30pHBIX
noapasaenennit Kommanun).

B pamkax nH(GOpPMaLMOHHBIX TEXHOJOTHUECKUX MPOLIECCOB B KAUECTBE AKTHBOB, 3aIMIAEMbIX
B IIEPBYIO OYEPEIb, CIEYET PACCMATPUBATH!

- HpOHBBOI[CTBCHHLIﬁ mponecc,
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*  (uHAHCOBYIO M TEHAECPHYIO HH(POPMAIIHIO.
2. OO0mue TpedGoBanusa odecneyeHuss UHGPOPMALNMOHHOI 0€30MIACHOCTH

2.1. OOmue TpeGoBaHMs MO o0ecnedeHUI0 HH(POPMALUOHHOI 0€30IaCHOCTH NPH HA3HAYEHHH
U pacnpeaejJeHUud poJiei,  o0ecriedeHun J0Bepusi K MepCcoHaTy

2.1.1. JloymKHBI OBITH BBIIETICHBI U IOKYMEHTAILHO OMPEICIICHbI PO €€ pAOOTHUKOB.

dopmMupoBaHue PoJeil, CBSI3aHHBIX C BHIMOJIHEHUEM JIEATEIBHOCTH Mo obecnieuenunto Ub cpenn
MPOYEro JIOJDKHO OCYIIECTBIATHCA Ha ocHOBaHUHU TpeboBanuiit CMUB Komnanuwu.

2.1.2. Ponu cienyer nepcoOHU(PpUUUPOBATh C YCTAaHOBJIEHHUEM OTBETCTBEHHOCTH 3a UX BBIIOJHEHHE.
OTBETCTBEHHOCTh JOJDKHA OBITh JOKYMEHTAJBbHO 3aUKCHUPOBaHA B  JOJDKHOCTHBIX
UHCTPYKLUSX.

2.1.3. C uenpio cHWXEHUs pucKoB HapymieHuss b He momyckaercs, yToObl B paMKax OJHOW pOJIU
COBMEIIATINCH CIIEAYIONe (PYHKITHH:

*  paspabotku u conpoBoxaeHus cucremsl/I10;

* skcruryatanuu cucteMsl/110;

"  aJIMHUHHCTPATOPA CUCTEMBI,

= anmuHucTparopa Mb;

"  BBINOJHEHUS ONEPALNM B CHCTEME U KOHTPOJIS UX BBITOJTHEHUS.

2.1.4. I[OJ'I)KHLI OBITh JOKYMCHTAJIbBHO OINPCACIICHbBI W  BBIIOJHATBCA HNPOHCAYPBI KOHTPOJIA
JACATCIIbHOCTH pa6OTHI/IKOB, 06naz[afomnx COBOKYITHOCTBIO IMOJTHOMOYHH (pOJ'ISIMI/I),
MO3BOJIAIOMUX ITOJYUYUTHh KOHTPOJIb HAJA 3allIUIITaCMbIM I/IH(I)OpMaLII/IOHHLIM akTuBoM Komnanuu.,

2.1.5. JoiKHBI OBITh JOKYMEHTAIBHO OMPEEICHBI MPOLEypPhI TpueMa Ha paboTy MO OTHOIICHUIO K
JIOJDKHOCTSIM, BIMAIONIMM Ha oOecnieuenue Wb, Bxiroyaronue:

"  [POBEPKY MOIJIMHHOCTU MPETOCTABIEHHBIX JOKYMEHTOB;
" 3agBJIIEMOI KBaTM(pUKALUY;
"  TOYHOCTHU U MOJHOTHI OMorpaguueckux (HakTos;
" [pOBEPKY B YacCTH Mpo(ecCHOHATBbHBIX HABBIKOB M OLEHKY IpodeccrnoHalbHON
IIPUTOHOCTH.
YkazaHHbIe IPOLETyPbl JOKHBI IIpelycMaTpUBaTh JOKYMEHTAIbHYIO (PUKCALIHIO Pe3yIbTaTOB
IIPOBOJMMBIX IPOBEPOK.

2.1.6. Heo0XxoauMO JOKYMEHTAJIbHO OINpPENENIUTh IPOLEAYpbl  PErysipHOd  mpoBepku (C
JOKYMEHTaIbHOH (huKcalueil pe3yapTaToB) B 4acTU NMPO(ECCHOHANBHBIX HAaBBIKOB M OLIEHKH
npoecCHOHATBHON MPUTOJHOCTH PpPAaOOTHMKOB, a TaKXKe BHEMJIAHOBOW MpoOBEpKU (C
JNOKYMEHTAIbHON (HUKcanuel pe3ynbTaTOB) — TPU BBIIBICHUM (AKTOB WX HEMITaTHOTO
TIOBEJICHHS, yJacTusl B MHIUACHTaX b mim mogo3peHnii B TaKOM IMOBEICHUH HITH YUaCTHH.

2.1.7. Bce pabGotauku Kommanum MOKHBI JaBaTh MHCHbMEHHOE OO0S3aTEIHCTBO O COOJIIOJICHUHN
KOH(UICHIIMALHOCTHA, TPUBEPKEHHOCTH TMpaBWIaM KOPIIOPATHBHOM OSTHUKH, BKJIFOYAS
TpeOOBaHUS MO HEAOMYIIEHUIO KOH(PIMKTa UHTEPECOB.

2.1.8. HpI/I B3aUMOJEUCTBUH C BHCIITHUMU opraHu3alvsaiMi U KIIMCHTaMU Tpe60BaHI/I$I 10 00ECIIEUCHHUIO
Wb nomxHBI PCrIIaMCHTHPOBATHCS IMOJIOKCHUAMHA, BKIIFOYAaCMBIMHU B 1OI'OBOPLL (COI‘J’I&HICHI/I}I) C
HUMH.

2.1.9. OO6s3aHHOCTM TIEpCOHANa IO BBINOJHEHUIO TpeOoBaHUil To obecnedennio Wb  momkxHbBI
BKJIIOYAThCS B TPYJOBBIE KOHTPAKThI (COTJIAIICHHUS, IOTOBOPHI) U (MJIM) JIOJKHOCTHBIE
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UHCTPYKLHUU.

2.1.10. HeBpimonuenne pabotHukamu Kommanum TpeboBanmii mo obecnedenuto Wb momxHO
NPUPABHUBATHCS K HEBBIMOJIHEHUIO TOJDKHOCTHBIX 00513aHHOCTEW M MPUBOAUTH KaK MUHUMYM K
JUCLUIUINHAPHON OTBETCTBEHHOCTH.

2.2.  OOmue TpedoBaHus Mo odecrniedeHU0 HHPpopmanuonnoii 6ezonacuoctu UC Ha cragusax
JKH3HEHHOI0 IMKJIA

2.2.1. Ilpu popmupoBanuu tpeboBanuii no odecneuenuto b paccmarpuBarores cienyromiye odme
cragun moaemu K1 UC:

1) pa3paboTKa TEXHHYECCKHX 3aaHHUM;

2) TPOCKTHPOBAHUE;

3) co3maHue ¥ TECTUPOBAHUE,

4) npueMKa v BBOJ B JICiCTBUC;

5) sKcrutyaraius;

6) CONpPOBOXICHUE U MOJICPHU3AIIHS;

7) CHATHE C IKCIUTyaTaluu.

B cnyuae camocrositensHoil pazpadorku C B Komnanuu pekoMeHyeTcs: paccMaTpuBaTh BCe
cranuu XX MIC, a B ciiyuae BHeapenus rotoBbix C pexomennyercs paccmarpuBaTh craguu 4—7 XK1
ncC.

2.2.2. PazpaboTka TexHHYeCcKHUX 3a1aHuil u npuemka MC noikHbl OCYILIECTBISATHCS MO COTIACOBAaHUIO
U IIPY Y4acTHH mojpasjaenenus (jui) B Komnanuu, orBeTcTBeHHOro 3a obecneuenue Ub.

2.2.3. BBoa B neicTBUE, SKCIUTyaTallUsl U COIPOBOXACHUE (MOJAEPHU3ALINS), CHATHE C IKCILTyaTalluu
HNC p[OomKHBI OCYHIECTBIATHCA TIOJI KOHTPOJEM TMojpasfeneHus (JIMi) B OpraHU3aluH,
OTBETCTBEHHOI0 3a oOeceuenne Ub.

2.2.4. llpuBnexaeMble s pa3pabOTKu U (WJIM) IPOM3BOACTBA cpeAcTB M cucteM 3amutbl UC Ha
JIOTOBOPHOM OCHOBE CHEIUAIN3UPOBAHHBIE OPraHU3AIMH JOJIKHBI UMETh JIMIIEH3UN Ha TaHHBIN
BU/J| JICATENBHOCTH B COOTBETCTBUM C 3aKoHOjaTesnbecTBoM P®d. Ipu 3akitoueHun 10roBopoB B
HUX JTOJIKHBI BKJIFOUATHCS COITIACOBAHHbIE MOJUTUKU HHPOPMAIIMOHHOTO B3aUMO/IEHCTBUS.

2.2.5. PazpabareiBaemble UC u (Wau) MX KOMIOHEHTHI JOJDKHBI OBITh CHAO0XKEHBI JOKYMEHTAIIMEH,
coJIeprKalleil onmucaHne pealn30BaHHbIX 3aIIUTHRIX MEp, B TOM YHCJIE B OTHOLIEHUH yrpo3 b
(MCTOYHUKOB yrpo3), OMHCaHHBIX B Mojenu yrpo3 Kommanuu. [Tpuobperaempie Kommnanwueit
rotoBeie UC 1 (M111) MX KOMIIOHEHTHI pEKOMEHAYETCSl CHa0XaTh YKa3aHHOW JOKYMEHTAIHEH.

Taxoke noxkymeHTanuss Ha paspabateiBaemble MIC nnm npuobperaemble rotoBele MC u ux
KOMITOHEHTBI JOJDKHA COJEp)KAaTh ONUCAaHHE PEeaJTU30BAaHHBIX 3alIUTHBIX MEp, MPEeANPUHITHIX
pa3pabOTUUKOM OTHOCUTENIHHO 0€30MacCHOCTH Pa3pabOTKH U 0€30MMaCHOCTH TTOCTABKH.

B norosop (koHTpakT) 0 pazpadotrke MC unu nocraBke rotroBbix UC 1 UX KOMITOHEHTOB JIOJKHBI
BKJIFOUATHCS TOJIOKEHHS IO COMPOBOXKICHUIO TIOCTABISIEMbIX M3JIEIUI HA BECh CPOK HUX CIyXObl. B
cllydae HEBO3MOXKHOCTH BKJIIOYEHMS] B JIOTOBOP (KOHTPAKT) yKa3aHHBIX IMOJIOKEHUH JTOJKEH OBITh
MpUOOpETEeH TMOJHBIA KOMIUIEKT paboyeil KOHCTPYKTOPCKOW JIOKyMEHTAlMH, OOecreurBaromni
BO3MOXKHOCTH comnpoBokaeHuss MC u WX KOMIIOHEHTOB 0e€3 ydactusi paspabotumka. Ecimm o0a
YKa3aHHbIX BapHaHTa HENPUEMIIEMBbI, HAlpUMeEp, BCJIEICTBUE BBICOKOM CTOMMOCTH WJIM MO3UIHMH
¢bupmbI-TiocTaBUIMKa (pa3paboTyrKa), PYKOBOJACTBO HEOOXOAMMO OIEHUTh U JOKYMEHTaJIbHO
oQOpMHUTH JONMYCTUMOCTb pHucKa HapymeHus Wb, Bo3HuKaromero mnpu HEBO3MOXXHOCTU
conpoBoxaeHNus C 1 UX KOMIIOHEHTOB.

2.2.6. HpI/I pa3pa60T1<e TEXHUYECKUX 3aJJaHUM Ha CUCTEMbI JUCTAHIIMOHHOTO O6CJ'IY)KI/IB2[HI/I${ JOJIXKHO
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2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.3.

2.3.1.

232,

2.3.3.

OBITH YUYTC€HO, YTO 3alllMTa JaHHBIX OJOJIJKHA o0ecreynBaThC B YCIOBUAX:

- IIOIBITOK AOCTyIla K 3aL[II/IH_[a€M0ﬁ I/IH(bOpMaI_[I/II/I AHOHUMHBIX, HCABTOPU30BAHHLIX
3JIOYMBIIIJICHHUKOB IIPU UCIIOJIb30BAHUU ceTei O6IJ_I€I‘O IIOJIb30BAaHUAI,

- BO3MOYKHOCTH OIINOOK ABTOPU30BAHHBIX MOJIb30BaTeICH CUCTEM,

- BO3MOXHOCTH HCHAMCPCHHOI'O HJIM HCAJACKBATHOI'O HCIIOJIb30BAHUA KOH(I)I/II[GHI_II/IEUIBHBIX
AAaHHBIX aBTOPHU30BAHHBLIMU I10JI30BATCIIAMH.

Ha CTaguu TCECTUPOBAHUA HOJIKHBI oOecrieunBaTbCsd aHOHMMHOCTH AaHHBIX, W TIIPOBCpPKa
AZICKBATHOCTH pa3rpaHUY4CHUsA JOCTYIIA.

Ha cragun skcruryaraiuu MUC goimKHBL OBITH TOKYMEHTAJIBHO OINPENEICHBI U BBIMOIHATHCS
mpoueaypbl  KOHTpodss  paborocnocoOHOCTH  (GyHKIMOHUpOBaHUA,  3(PGHEKTHBHOCTH)
peanu3oBaHHbix B HWC 3ammrTHBIX Mep. Pe3yiabTaThl BBITIOJHEHUS KOHTPOJS JIOJDKHBI
JIOKYMEHTHPOBATHCSL.

Ha cranuu comnpoBoxaeHus (MOAEpHU3ALMM) JOKHBI ObITh JOKYMEHTAJIbHO ONpEAENECHbl U
BBITNOJIHATHCS MPOLIEypbl KOHTPOJIS, 00ECTIEUMBAIOIIUE 3AIIUTY OT:

"  YMBIOUICHHOTO HECAaHKIIMOHHUPOBAHHOTO PACKPBITHS, MOAM(DUKANNU WIM YHUUYTOXKCHUS
nH(pOpMAIIHH;

"  HEYMBIIICHHON MOAN(UKAIINH, PACKPBITUS WM YHHUTOXCHHUS HHPOPMALIUH;

"  OTKa3a B OOCITY)KUBaHUH WM yXYAIIECHHUS 00CTy)KHBaHUS.

Pe3ynbTaThl BBIOIHEHNST KOHTPOIIS TOIKHBI IOKYMEHTHPOBATHCA.

Ha craguu conpoBoxaeHus (MOASPHHU3AMN) TIPH JTF0OOM BHeceHnH n3MeHeHus B IC moinKHBI
MPOBOAMUTHCA TPOLEAYPbl MPOBEPKU (YHKIIMOHATBHOCTU, PE3yAbTaThl KOTOPOH JJIOJKHBI
JIOKYMEHTAIbHO (PUKCUPOBATHCS.

Ha ctaguu cHATHSA ¢ 3KCILTyaTallMy 10JIKHBI ObITh JJOKYMEHTAIBHO OINPEIEIEHbI U BBITOIHATHCS
IIPOLIEIYPHI, o0OecrieunBaroIie  yJAaJeHHUE UHpOpMaLnH, HECAaHKIIMOHMPOBAHHOE
WCIIOJIb30BAaHUE KOTOPOM MOXKET HaHecTu yuiep0 OusHec-aesTenbHocTH Kommanum, u
uH(popMalnu, UCnoab3yemMoi cpencrtBamu oodecriedenust 1b, uz nocrosuuoit namstu UC u c
BHEIIHUX HOCUTEJEH, 3a MCKIOYEHUEM apXMBOB AIEKTPOHHBIX JOKYMEHTOB M IIPOTOKOJIOB
JIEKTPOHHOT'O B3aWMOJAEUCTBHUSI, BEJCHUE U COXPAHHOCTb KOTOPBIX B TEYEHHE ONPEACIEHHOTO
CpOKa NPEAYCMOTPEHBl COOTBETCTBYIOLUIMMHU HOPMAaTHBHBIMM M (WJIH) JOTOBOPHBIMHU
JOKyMEHTaMu. Pe3ynbTaTel BEIIOIHEHUS NPOLIENYP JOKHBI JOKYMEHTUPOBATHCS.

O0mme TpedoBanus no obdecnedyeHNI0 HHPOPMANMOHHON 0€30NMACHOCTH NPH YIPABJICHUHU
JAOCTYIIOM M PerucTpanuu

JlomxeH ObITh JOKYMEHTAJIbHO ONpEENICH MepeyeHb MHPOPMAIMOHHBIX AKTHUBOB (X THIIOB)
Komnanun. IlpaBa nocryna paOOTHMKOB M KOHTpareHTOB KommaHuuM K JaHHBIM aKTHBaM
JIOJIKHBI OBITH JOKYMEHTAJIbHO 3a()MKCHPOBAHBI.

B coctrase C nomkHbI IPUMEHATHCS BCTPOCHHBIE 3aIIUTHBIE MEPHI, & TAKKE TOTOJTHUTENbHbIE
(mpu HeoOXOAMMOCTH) cpelcTBa 3amuThl HHpopmaruu ot HC/I.

I[OJ'DKHLI OBITH JOKYMCHTAJIbHO OIPCACIICHBI U YTBCPIKIACHBI PYKOBOJACTBOM, BBIIIOJIHATHCA U
KOHTPOJMPOBATHCA CICAYIOIINEC ITPOLCAYPhI.

"  uAeHTH(UKAIUY;
"  ayTeHTU(UKAILINH;
"  ABTOpU3AIINH;
" yIOpaBJICHHS JTOCTYIIOM;
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"  KOHTPOJISI LIEJTOCTHOCTH;
"  perucTpanuu cOObITUN U JEHCTBUI MOIb30BATENECH.
IIpouenypst YIPaBJICHUSA JOCTYIIOM JIOJIKHBI UCKJIIOYaTh BO3MOKHOCTb

«CaMOCAaHKLIMOHUPOBAHUA». Pe3ylIbTaThl KOHTPOJIS IPOLIEAYP JOJIKHBI JOKYMEHTHUPOBATHCH.

234,

Heo0xonMMo [OKYMEHTAIBHO OIPENEIUTh MPOLEIYpbl MOHUTOPMHIA M aHajdu3a JaHHbBIX
perucTpauuy, MACUCTBUH UM ONEpaluid, I[O3BOJSIOLUIME BbIABIATh HENPABOMEPHBIE WM
NOJI03pUTENbHBIE AeicTBUA. [[nsl mpoBeneHus npoueayp MOHUTOPMHIA U aHalIn3a JaHHBIX
pErucTpanyy, NEHCTBUM M Olepauuil PEeKOMEHIYETCS HCIOJIb30BATh CIIELUAIN3UPOBAHHBIC
IpOrpaMMHBIE U (WJIM) TEXHUUYECKUE CPEJICTBA.

Hpouez[ypbl MOHHUTOPHHI'a U aHAJIM3a JOJIXKHBI MCIIOJIb30BaTh JOKYMCHTAJIBHO OIIPCACIICHHBIC

KpUTCPUHU BBIABICHUA HCIIPABOMCPHBIX HIIM ITOJO3PUTCIBHBIX HeﬁCTBHﬁ. VkazaHHbIC ImpoucaAypsbl
MOHHUTOpHHI'a U aHaJIM3a AOJIKHBI IPHUMCHSTHCS Ha pCFYHHpHOﬁ OCHOBEC, HallpuMeEp, CKEAHECBHO, KO
BCCM BBIIIOJIHCHHBIM OIIEpalHiAM U TpaH3aKIHUAM.

2.3.5.

2.3.6.

2.3.7.

HOpHI{OK AOCTYIIa pa6OTHI/IKOB Kommanuu B IMOMCHICHUA, B KOTOPbLIX PasMCIIArOTCA 00BEKTHI
I/IH(l)OpMaLII/IOHHI)IX AaKTHUBOB, JOJIXKCH OBITh pPEriiaMCHTUPOBAH BO BHYTPCHHHUX NOKYMCHTAX, a
€T'0 BBIITOJHCHUEC JOJIKHO KOHTPOJIUPOBATHCA.

P€3y.HI)TaTI>I KOHTPOJIA BBIIIOJIHCHUA MMOPpAAKA JOCTYyIIa JOJIKHBI O(l)OpMJ'ISITI;CSI JOKYMCHTAJIBbHO.

I/ICHOJII)SYGMI)IG B Kommanuu I/IC, B TOM 4YHUCJIC CHCTCMbI THCTAHIIMOHHOI'O O6CJIy)KI/IBaHI/I$I,
JOJIDKHBI obecreynBaTh cpeau Mmpovero BO3IMOKHOCTDb PCTUCTPALIUU:

" onepalui ¢ JaHHBIMU;
"  [POBOAMMBIX TPAH3AKIIMK, UMECIONINX (PHAHCOBBIC MTOCIICICTBHS;
" omnepalui, CBA3aHHBIX C HA3HAYCHHUEM U pacIpeie]ieHUeM IpaB MoJIb30BaTEICH.

CucreMbl AMCTAaHLIMOHHOTO OOCIY)XMBaHMSI JOJDKHBI PEallM30BBIBATH 3alllUTHBIE MEpHI,
o0ecrnevnBaroIe HeBO3MOKHOCTh 0TKa3a OT aBTOPCTBA MPOBOUMBIX ONEPALIUN U TPaH3aKIUH,
HarpuMep, MHOTO(GaKTOpHAs ayTeHTU(PUKAIIHS WIIA UCTIOIh30BaHUE YJICKTPOHHOM MOITUCH.

HpOTOKOHaM onepauuﬁ, BBITTOJIHACMBIX IMOCPCACTBOM CUCTEM JUCTAHIIMOHHOT'O O6CJ'IY)KI/IBaHI/I$I,

PEKOMCHAYCTCA TMPUAATh CBOMCTBO I-OpH)IH‘IGCKOﬁ 3HAYMMOCTH, HallpuMep, MIOYTEM BHCCCHHA
COOTBCTCTBYIOIIHUX MTOJIOKCHUH B J0roBOpPbI HA JUCTAHIITMOHHOC O6CJ'IY)KI/IBaHI/Ie.

2.38.

2.3.9.

HpI/I 3aKJIIOYCHHUU JOTOBOPOB CO CTOPOHHUMMH OpraHHU3aAlUsIMU PEKOMCHAYCTCS HOPpUANYCCKOC
odopmieHne JIOTOBOPEHHOCTEN, MIpEeAYCMATPUBAOLIUX HEOOXOIUMBIN YPOBEHb
B3aMMOJEICTBYS, B ciay4ae BbIxoja nHuuaeHTa b 3a pamku otaensHoi Komnanun.

JlOKHBI OBITH TOKYMEHTAJIBHO O()OPMIICHBI U I0BE/IEHBI 0 CBEJIeHHs] pa0OTHUKOB U KJIIMEHTOB
Komnanuu mpouenypsl, onpeaensionye IeicTBUs B cilydae KOMIIPOMETallud HWHGOopMaluy,
HE0O0X0MMOMN IS UX UIACHTU(UKALUY, ayTeHTU(UKALUU U (MUJIM) aBTOPU3AlUU, B TOM YHCIe
npou3oLIeed MO0 MX BHMHE, BKJIOYas WMHQPOpPMAlMI0O O croco0ax pacro3HaBaHUS TaKUX
CITyJaeB.

Ot nmpoucaypsl JOJDKHBI IMPEAYCMATPUBATE JOKYMCHTHPOBAHUC pa6OTHI/IKaMI/I U KIIMEHTaMn

BCEX CBOMX JICICTBHI U UX PE3YJIbTATOB.

2.3.10. B cucremax JUCTAaHIIMOHHOTO OOCIY)XMBAaHUS JIOJDKHBI OBITh pPEATM30BaHBI MEXAHH3MBI

uH(pOpMUpOBaHUS (PETYIISPHOrO, HEMPEPHIBHOTO UITU 110 TPEOOBAHUIO) 000 BCEX COBEPIIIAEMbIX
onepanusx.

2.3.11.I[0J'DKHLI MNPUMCHATBCA 3allUTHBIC MCEPbI, HAIIPABJICHHLIC Ha obecrnieucHUe 3alIuThl OT

HECaHKIIMOHUPOBaHHOTO aocTyna (aanee — HCJI), moBpexaeHus WM HAPYIICHHUS [IEIOCTHOCTH
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uH(popMaIu, HEOOXOIUMOMW AJI PETUCTpAIH, UACHTU(DUKAIINN, ayTeHTU(GUKAIHA U (WIIH)
aBTOpH3allMd KOHTpareHToB M paboTHUkoB Kommanuu. Bee mombitkm HCJ x  Takoit
UH(POPMALIUU JIOJDKHBI PErucTpupoBaThes. [Ipu yBONBHEHUHM WM W3MEHEHHH JOJKHOCTHBIX
oOsi3anHOCTE paboTHMKOB KoMmanuu, WMEBIIMX [OCTYNl K YKa3aHHOW uWH(oOpManuy,
HEO0XO/IMMO BBITIOJHUTH JOKYMEHTHPOBAHHBIE MPOLEAYPhl COOTBETCTBYIOLIETO MEPECMOTpa
paB JA0CTYyIHa.

2.3.12. Pabora Bcex moisb3oBateneir MC nomkHA OCYIIECTBISITBCSA I10J] YHUKAJIBHBIMUA YYETHBIMHU
3aIUCSIMH.

24. OO0mue TpedoBaHUSI MO oOecnedyeHHI0 MH(MOPMAIMOHHONH 0€30MACHOCTH CpeACTBAMHU
AHTHBHUPYCHOM 3alIIUTHI

2.4.1. Ha Bcex aBTOMaTuU3MpOBaHHBIX pabouux Mectax, cepsepax MC Kommanum u cpencrBax
KOHTpoOJs Tpaduka cetn VIHTEpHET, €clu WHOE HE NPEAYCMOTPEHO TEXHOJIOTHYECKHM
IIPOLIECCOM, JOJKHBI IPUMEHSATHCS CPEACTBA AHTUBUPYCHOM 3aIUTHI.

[Tpoueaypsl yCTaHOBKH, HACTPOWKH U PETYISPHOrO OOHOBIEHHUS CPEJICTB AHTHUBUPYCHOM
3amuThl  (Bepcwii M 0a3 JAaHHBIX) JOJDKHBI OBITh JIOKYMEHTUPOBAHBI U OCYIIECTBISATHCS
aamunuctparopamu UC unu uHbIMU 0(pUIIMATIBLHO YIIOTHOMOYEHHBIMH JTUIAMH.

Pekomenayercss  opraHM3oBaTh  ABTOMATUYECKUW  PEXHM  YCTAaHOBKM  OOHOBIEHHI
AHTUBUPYCHOT'O MIPOIPaMMHOT0O OOecrieueHus U ero 0a3 TaHHBIX.

YcranoBka ©  OOHOBJIEHHE  AHTHBUPYCHBIX  CPEACTB  JOJDKHBI  KOHTPOJIHMPOBATHCA
MIPeICTaBUTENISIMU TTOApa3/ieieHus (JIMllaMy) B OpraHu3alliy, OTBETCTBEHHBIMHU 3a obecnieuenue Ub.

2.4.2. JlomkHBI OBITH pa3paOOTaHbI U BBEICHBI B ICHCTBUE HHCTPYKIIUH 110 aHTUBUPYCHOH 3alIUTe.

2.4.3. JlowkHa OBITh OpraHM30BaHa aHTHBHpYCHas (uibTpammst Bcero Tpaduka >IEKTPOHHOTO
IIOYTOBOTO OOMEHa.

Pexomenayercs opraHu3oBaTh MOCTPOCHHUE SUICIIOHUPOBAHHOM LEHTPAJIM30BAHHON CUCTEMBI
AHTUBUPYCHOM 3aIlMTHI, IPEAYCMAaTPUBAIOIIEH MCIOJIb30BAaHUE CPEJICTB AHTHUBUPYCHOM 3aIUTHI
Pa3IMYHbIX IPOU3BOIUTENIEH U X Pa3/IeIbHYI0 YCTAHOBKY Ha pabOUMX CTAHLMAX, IOYTOBBIX CEpBEpax
1 MEXKCETEBBIX dKpaHax.

2.4.4. JlomkHBI OBITH JTOKYMEHTAJBHO OMPEEICHBl W BBIMOIHATHCS MPOIEAYPHl MpPEIBAPUTEIHLHOMN
MPOBEPKU YCTaHABIMBAEMOTO WJIM M3MEHSIEMOr0 MPOTrPaMMHOT0 00ecredeHus] Ha OTCYTCTBHE
BUpycoB. [locie yCTaHOBKM WJIM W3MEHEHHS MPOTPaMMHOTO OOECHeueHHs IOJKHA OBITh
BBIIIOJIHEHA aHTUBUPYCHAs IpoOBepKa. Pe3ynbTaTbl yCTaHOBKM, W3MEHEHUS HPOTrPaMMHOIO
obecrnieueHns U aHTUBUPYCHON MTPOBEPKHU JAOKHBI IOKYMEHTUPOBATHCS.

2.4.5. JomkHbl OBITh JOKYMEHTAJIBHO OMPENETIEHBl TMPOILEAYpPHl, BBIIOJIHSIEMbIE B CiIy4ae
00Hapy>XeHHSI KOMITBIOTEPHBIX BUPYCOB, B KOTOPBIX, B YaCTHOCTH, HEOOX0IMMO 3a(hUKCUPOBATH:

*  HeoOXOJUMbIE MEPHI M0 OTPAXKEHUIO U YCTPAHEHHIO TIOCIIEICTBUN BUPYCHOM aTaku;

"  [opsAIOK ounKaIbHOrO HH(OOPMHUPOBAHUS PYKOBO/JICTBA;

"  [OpAJOK IPHOCTAHOBJICHHUS NPU HEOOXOAUMOCTH paboThl (Ha NEpHoj YCTpaHEHHS
MOCJIEACTBUI BUPYCHOM aTakm).

2.4.6. JlomkHBI OBITH JIOKYMEHTAJIbHO OTPEIEICHBI W BBIMOIHATHCS TMPOIEAYPHl KOHTPOJS 3a
OTKJIFOUYE€HHEM 1 0OHOBJICHHEM aHTHUBHPYCHBIX CPEJICTB Ha BCEX aBTOMATH3UPOBAHHBIX pabOYNX
Mectax u cepepax MC. Pe3ynbraTbl KOHTPOJIS AOKHBI TOKYMEHTHPOBATHCSL.

2.4.7. OTBETCTBEHHOCTh 3a BBINOJHEHHE TPEOOBaHMN MO AHTUBMPYCHOM 3aIIUTE JOJKHA OBITH
BO3JIO’KE€HA HA PYKOBOIUTENS (PYHKIIMOHAIBHOTO Nopa3aeneHuss Komnanuu, a 00s13aHHOCTH 110
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BBINOJIHEHUIO MPEINHCAHHBIX MEp AHTUBHUPYCHOM 3alllUThl JOJKHBI OBITh BO3JIOXKEHBI Ha
Ka)X/10ro pabOTHHKA OpraHu3aiy, umeromniero noctyn k APM u (wm) UC.

2.5, OOmue TpeOoBaHUA MO o0ecne4eHUI0 HHMPOPMALUOHHON 0e30MACHOCTH  TPH
HCI0JIb30BaHMU ceTH UHTepHeT

2.5.1. Pemenue o0 MCHONB30BaHUU ceTh VHTEpHET AJis MPOW3BOJCTBEHHOW W (WMIM) COOCTBEHHOU
XO3IMCTBEHHOM JIEATCILHOCTH JIOJDKHO JOKYMEHTAJIBHO TIPUHUMATBCS PYKOBOACTBOM
KoMmanuu 1 BHYTpH OTACNBHBIX MOAPA3ACICHUN PYKOBOAUTEISAMH Toipa3aeneHuil. [Ipu stom
IIEJIM MCIOJIb30BaHUsl ceTH WHTepHET MOKHBI ObITh SBHO IEPEYMCIICHBI, HalpHUMEp, CETh
HNuTtepuer B KoMmanuu/moapasieieHuu MOXKET HUCIIOIb30BAThCS JIJIS:

"  BEJCHMS AUCTAaHIIMOHHOI'O 00CIIy)KHUBAaHMUSI,;
" [OJy4eHUS M PACHpPOCTpaHEHUS MHPOPMALMHU, CBSI3aHHOH C MPOU3BOJCTBEHHOU
JESITENIbHOCTBIO,

*  pH(pOpPMAIMOHHO-aHATUTHYECKON paboThl B MHTEpecax Komnanuu,

*  oOMEeHa >JEeKTPOHHBIMH COOOICHUSIMU, HATIPHMEP, TOYTOBBIMH.

Hcnonp3oBanue cety IHTEpHET B HEYCTAaHOBJIEHHBIX LENSIX JOHKHO ObITh 3alpEeLIeHO.

C wuenpbl0 OrpaHUYEHMs] HCIIONBb30BaHMSI ceTU VIHTEepHET B HEYCTAHOBJIEHHBIX LIEJSAX
PEKOMEHIYETCSI MPOBECTH BBIJIEICHUE OIPAHMUYEHHOTO YHCIa [aKeTOB, COJAEp)KAllUX IepeyeHb
CEpPBUCOB U pecypcoB ceTu MHTepHeT, MOCTymHBIX ISl Tojb3oBarenei. Hamenenue pabGOTHHKOB
Kommnanuu mpaBamu mosib30BaTeisi KOHKPETHOTO MakKeTa JOKHO OGOPMIISTHCS JOKYMEHTAIBHO U
BBITIOJTHATHCS. B COOTBETCTBHH C €r0 TOJDKHOCTHBIMH OOSI3aHHOCTSIMH, B YACTHOCTH, B COOTBETCTBHH C
Ha3HAYEHHBIMU EMY POJISIMHU.

2.5.2. JlomkeH ObITh JOKYMEHTAIBHO OMpeesieH MOPSAI0K MOIKIIOUEHHS U UCTIOIb30BaHUS PECYPCOB
cet IHTepHeT, BKIIOYAIOIIHI B TOM YKCJIE MOJI0XKEHHE O KOHTPOJIE CO CTOPOHBI MOpa3AeTIeHHs
(Jtu1r) B OpraHu3aiyu, OTBETCTBEHHOTO 3a obecnieueHue Mb.

2.5.3. Ilpu HEOOXOIUMOCTH OCYIIECTBIISATh ITUCTAHIIMOHHOE MCIOJIb30BaHUE pecypcoB Kommanuwu, B
CBSI3U C NOBBIIICHHBIMU PUCKaMH HapymieHHus b npu B3aummopnencTtsum ¢ ceTtbro MHTEpHET
JIOJIKHBI IPUMEHSATHCS CPEJICTBA 3alUThl MHPOpPMAIUU (MEXKCETEBbIE IKPAHbI, AHTUBUPYCHBIE
CpelICTBa, CPEACTBa KpUMNTOrpapUYECcKO 3amuThl UHPOPMAMU U TIp.), 00ECHeYMBAIOIINE
IIpHEM U Tepesady HH(pOpMalMK TOJIBKO B YCTAHOBJIEHHOM (pOopMarte U TOJIBKO JIJIsl KOHKPETHOM
TEXHOJIOTHH.

PekoMeH/iyeTCsi BBINOMHHUTH BBIACICHHE W OPraHW30BaTh (H3MYECCKYK) H3OISILUI OT
BHYTpeHHHX ceTeil Tex DBM, ¢ MOMOIIBI0 KOTOPBIX OCYIIECTBISETCS B3aHMMOJICUCTBUE C CETHIO
HurepHer B pexxume on-line.

2.5.4. Tlpu ocymiecTBICHNHU JUCTAHIIMOHHOTO 00CTYKMBAHHUS TOJDKHBI IPUMEHSTHCS 3aLIUTHBIE MEPHI,
IIPEAO0TBPALIAOIE BO3MOXKHOCTh ITOJAMEHBI aBTOPU30BAHHOI'O KJIIMEHTA 3JI0YMBIILIEHHUKOM B
pamkax ceaHca paboTbl. Bce mMONBITKM TakuX TMOAMEH JOJKHBI PErMCTPUpPOBATHCS
perJaMeHTUPOBaHHBIM 00pa3oM.

2.5.5. Bce omnepanuu moJyib30Baresieil B TeUEHHUE BCETO ceaHca paboThl ¢ CHCTEMaMU JUCTAHIIMOHHOTO
06CJ'Iy>KI/IBaHI/I$I JOJIKHBI BBITTOJIHATBCA TOJBKO IMOCJIC BBIIIOJIHCHUA ITPOUEAYP I/I)ICHTI/I(l)I/IKaHI/II/I,
ayTeHTHU(UKAMKM ¥ aBTOpU3aLMU. B cioy4asx HapylmeHHs WM pa3pblBa COEIUHEHHS
HE00X0/1MMO 00eCTIeYUTh MOBTOPHOE BHIMOJIHEHUE YKa3aHHBIX MTPOLEIYP.

Jnis noctyna mojb3oBaresied K cHUcTeMaM JUCTaHIMOHHOTO OOCTY)KMBaHUS PEKOMEHAYeTCs
HCIOJIb30BAaTh MHOTO(AaKTOPHYIO ayTeHTU()UKALIUIO.

2.5.6. TloutoBbIit 0OMeH yepes ceTh IHTepHET AOKEH OCYIIECTBISATHCS C UCIIOIb30BAHUEM AU THBIX
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Mmep. IlepedeHp 3alIMTHBIX Mep U MOPSAOK MX HCIOJIb30BAHUS JIOJDKHBI OBITh OMpPEIEICHbI
JIOKYMEHTAIBHO.

PekoMeHyeTcss opraHM30BaTh MOYTOBBIA OOMEH ¢ ceThlo VIHTEpHET uYepe3 OrpaHHuYeHHOE
KOJIMYECTBO TOYEK, COCTOAIIMX W3 BHEIIHEro (MOJKIIOUYEHHOro K ceTu MHTepHEeT) u BHYTpEHHEro
(TOKITIOYEHHOTO K BHYTPEHHUM CETSIM OpraHHW3aI[ii) TOYTOBBIX CEPBEPOB C OE30MACHON CUCTEMOU
PETUTHKAIIMH MTOYTOBBIX COOOIIEHUI MKy HUMHU (MHTEPHET-KHOCKH).

2.5.7. DOnexkTpoHHas 104YTa AOKHA apXUBUPOBATHCA. APXUB 10JIKEH OBbITh JOCTYIIEH NOIPa3eICHUIO
(JMiy) B oOpraHu3aiuM, OTBETCTBEHHOMY 3a olOecneuenue Mb. M3MeHenus B apxuBe He
nomnyckatoresa. Ilopsnok goctyna kK MHQOpPMaLUM apxXuBa JOJKEH OBbITh JOKYMEHTAIbHO
OIIpEeJIeIIEH.

2.5.8. Pexomennayercst He MPUMEHSATH NMPAKTUKY XpaHEHHUS U 00paboTku 0aHKOBCKOW MH(pOopManuu (B
T.4. OTKpbITOM) Ha DBM, ¢ NOMOIIBIO KOTOPBIX OCYLIECTBIISIETCS B3aUMOJICHCTBUE C CETBHIO
WutepHer B pexxume on-line. Hamuune GankoBckoit mHpopMmanuu Ha Takux OBM momkHO
ompenenaTtbcss  Om3Hec-mensMu  KomMmanmm W JTOKYMEHTaJbHO  CAHKIIMOHHPOBATHCS
PYKOBOJICTBOM.

2.5.9. Ilpu B3auMonelcTBUU € ceTbi0 VHTEpHET MOJKHBI OBITH JOKYMEHTAIbHO OMNpPEIEICHBI U
HCITONIB30BaThCS 3aIMTHBIC MEPhl MPOTHUBOJCHCTBUS aTakaM XaKepOB W PacIpOCTPaHEHUIO
craMa.

2.6. OOmue TpeOGOBaHUSI MO oOecrneyeHUI0 WHEOOPMANMOHHON 0e30MaCHOCTH MNPH
HCMOJIb30BAHHH CPEICTB KPUNTOrpaduuecKoi 3aluThl HHPOPMAIINH

2.6.1. CpenctBa  kpunrorpaduyeckoi 3alUThI uHpOopManuy, WIH mmdpoBaIbHEBIE
(xpunTorpaduueckue) cpencrsa (nanee — CK3U), npenHazHaueHs! 1uis 3a0IUTH HHPOpMAITUH
npu ee 00pabOTKe, XpaHEHUH U Tepeade Mo KaHajlaM CBSI3H.

Heo6xomumocts wucnons3oBanusi CK3U ompenensiercss camMoCTOSATENbHO, €CIM HMHOE HE
IIPETYCMOTPEHO 3aKOHOATENBCTBOM PD.

ITpumenenne CK3U B KoMnanuu noKHO MPOBOAUTHCS B COOTBETCTBUH € MoJenblo yrpo3 Ub
u moJenbto Hapymutena Ub, npunsateiMu Komnanuei.

Pekomennyercss yrBepauth yacTHyro noiautuky Wb, kacaromyrocs npumenenus CK3U B
Komnanumu.

CK3H, npumMeHsieMble U 3alIUThl NEPCOHAIBHBIX JaHHBIX, JOJDKHBI UMETh KJIACC HE HMXKE
KC2.

Pabotel mo obGecnedenuto ¢ nomompio CK3M Ge3omacHoCcTH MHPOpPMALMU TPOBOJATCS B
COOTBETCTBMM C JACUCTBYIOUIMMM B  HACTOSIIEE BpPEMS  HOPMAaTUBHBIMH  JIOKYMEHTaMH,
pernamMeHTHpyroImuMHA Bonpocsl dkcruryatanuu CK3HM, texnnueckoit nokymentanued Ha CK3U u
nmuneH3noHHbIMU TpeboBanusamu OCh Poccum.

2.6.2. [ns obGecrieueHust 6€30MacHOCTH pekomeHayeTcs ucmnoiab3oBatb CK3U, koTopeie:

"  JIOMYCKAalOT BCTPAaWBaHHE B TEXHOJOTHMYECKHE TIPONECCHl OO0pabOTKH 3JIEKTPOHHBIX
cooOmieHuii, o00ecrneynBalOT  B3aWMOJAEWCTBHE C  MPHUKJIAJHBIM  MPOrPaMMHBIM
o0ecrieueHrneM Ha ypoBHE 00pabOTKH 3apOCOB Ha KpUINITOrpaduieckre npeodpa3oBaHus U
BBIIAYH PE3YJIHTATOB;

. IIOCTAaBJISIFOTCA p33pa6OT‘-II/IKaMI/I C IIOJIHBIM KOMIIJIEKTOM 3KCHHyaTaHHOHHOﬁ
AOKYMCHTAIMH, BKIIFOYasA OIMHMCAHUC KITFOUYEBOH CHUCTCMBI, ITPpaBUJIa pa6OTI)I C Heﬁ, a TaK¥XKeE
000CHOBaHME HEOOXOAMMOTO OPraHU3AIMOHHO-IITATHOTO 00ECTICUCHHS;

"  cepTU(DUIMPOBAHBI  YIMOJTHOMOYEHHBIM TOCYJApPCTBEHHBIM OpraHoM JIM0O HMEIOT

paspemenue ®Cb Poccum.
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2.6.3.

2.6.4.

2.6.5.

2.6.6.

2.6.7.

2.7.

2.7.1.
2.7.2.

YcraHoBKa U BBOJI B 3KCIUTyaTallMio, a Takxke sKkcruryatanuss CK3U 1omkHbI OCYIIECTBIATHCS B
COOTBETCTBUU C HKCILIYaTALIMOHHON U TEXHUYECKOU TOKYMEHTALUEH K 3TUM CPEACTBAM.

IIpu npumenenun CK3W  1okHBI  MOAAEPKUBATHCS — HENPEPBIBHOCTH  IIPOLIECCOB
npoTtokonupoBanus padorel CK3U u obecreueHus eJI0CTHOCTH IPOrPaMMHOTO 00eCTIeYeHHUS
utst cpensl pynknuonupoBanus CK3U, npencraBusionryto co00il COBOKYITHOCTh TEXHUYESCKUX
U MPOTPaAaMMHBIX CPEJICTB, COBMECTHO C KOTOPBIMU MPOUCXOAUT MITATHOE (HYHKIIMOHUPOBAHHE
CK3U u xoTopble ClIOCOOHBI MOBIUATH HA BBITTOIHEHHE NpeabsaBisseMbix K CK3U TpeboBanuii.

HNudopmanronHas 0e30MaCHOCTh MPOLECCOB H3TOTOBICHHUS KPUNTOTpapUUECKUX KIHOYe
CK3M pomxkna oOecrieduBaThCsl KOMIUIEKCOM —TEXHOJOTHYECKUX, OpraHU3alllOHHbIX,
TEXHUYECKUX U MPOTPAMMHBIX MEP U CPEJICTB 3aIlUTHI.

s nobimeHust ypoBHs OezomacHocty npu skcrnyaTanud CK3UW u mX KITIOYEBBIX CHCTEM
PEKOMEH/IYeTCsl Pean30BaTh MPOLEAYypPhl MOHHUTOPHHIA, PETUCTPHUPYIOLIETO BCE 3HAYMMBIC
COOBITHS, COCTOSIBLIMECS B Iporiecce 0OMeHa KpUNTOrpagpuyuecku 3alliIeHHBIME JTaHHBIMHU, U
Bce MHIUIeHTrI 1b.

[Topsmox mnpumenenuss CK3U omnpenensercs pykoBojacTBoM Kommanuu Ha OCHOBaHHUH
YKa3aHHBIX BHIIIE B JAHHOM pa3jiefie TOKYMEHTOB U JIOJDKEH BKIIOYATh:

"  [OpSAOK BBOJA B ACHCTBUE, BKIItOUas npoueaypsl BcrpauBanus CK3U B UC;

"  [OPSAJOK IKCILUTYaTalHH;

"  [OpPSJ0K BOCCTAHOBJICHHS pabOTOCIIOCOOHOCTH B aBapUMHBIX CITydasix;

"  [OPSJAOK BHECEHUS U3MEHEHUH;

"  [OPSJOK CHSTHUS C HKCILTyaTalllu;

"  [IOPAJOK YIPAaBIEHUS KIKOYEBOM CUCTEMOM;

"  TOPSAJOK OOpamieHWs] ¢ HOCHTEISAMH KIFOYEeBOH HH(OpPMAIMH, BKIIIOYas JCUCTBUS TIPH
CMEHE U KOMITPOMETAIUHU KITFOUEH.

O6ume TpeboBaHMS no odecrneyeHU 10 HH(popMALNMOHHOI 0€e30MacHOCTH
HH(OPMANMOHHBIX TEXHOJIOTHYECKUX MPOLECCOB

I/IHq)OpMaI_II/IOHHHe TCXHOJIOTUYICCKUEC ITPOLCCChI JOJIZKHBL OBITH JOKYMCHTHUPOBAH B Komnanwnm.
I[OJ'DKHLI OBITh JOKYMECHTAJILHO OIIPCJICIICHHI.

"  COCTaB M CXEMbl pa3MeIleHHs U MOAKIIOYeHUs anmnapatHbix cpeacts Kommanuu (OBM,
CEepBEPOB, CETEBOTO U KaHanooOpasytromiero obopynosanus, ATC u 1.1.);

"  [IepeyHH NMPOrpaMMHOI0 0OecreueHus], yCTaHaBIMBAaeMOro 1 (1in) ucnois3zyemoro B 9BM
u HC wu HeoOXOOUMOro JUIsl  BBINOJHEHUS  KOHKPETHBIX  HMH()OPMAIMOHHBIX
TE€XHOJIOTUYECKHUX IPOLECCOB;

"  cocTaB HH(OPMALIMOHHBIX CUCTEM (MX pa3MelleHNe, apXUTEKTypa MOCTPOEHUS U T.11.);

"  OCHOBHbIE HH(OPMAIIMOHHBIE TOTOKH.

BeimonHenne  JaHHBIX  TpeOOBaHMN  JOKHO  JIOKYMEHTHPOBAThCS,  IOJAJIEPKUBATHCA

AKTYaJIbHBIM 1 KOHTPOJIMPOBATHECA PYKOBOACTBOM Kommnanaumn.

2.7.3.

2.7.4.

[Topsimox obmeHa uHpopmanyeld ¢ KOHTpareHTaMu JO0JKEeH ObITh 3a()UKCHpPOBAaH B JIOTOBOpax
MEXly YJaCTHUKaMH, OCYIIECTBIISIOMNUMU 00MeH HH(popMaluei.

Pa6otauku Kommanuu, B Tom uncne anmuHUCTpaTopsl UC 1 cpeacTB 3amuThel HHGOpMaIuu, He
JTOJKHBI  00JafaTh TMOJHOMOYHUSIMU i OECKOHTPOJIBHOTO CO3JIaHUs, AaBTOPHU3AIIUH,
VHUUTOXKEHUS W HM3MEHEHHUs HH(OpMAaluH, a TakKe MPOBEICHUS HECAHKIMOHUPOBAHHBIX
onepauui.
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2.7.5.

Pe3ynpTaThl  TEXHOJOTMYECKMX  oOmepanuid 1mo  o0paboTke  HWHGOPMAIHMH  JOJIKHBI
KOHTPOJIMPOBAThCA  (MIPOBEPATHCSA) W YAOCTOBEPSTHCA  JIMIIAMH/aBTOMATHU3MPOBAHHBIMU
IpOIECCaMH.

Pexkomennyercsi, uTtoObl 00pabOTKy uWHGpOpMAIMM M KOHTPOJb (IIPOBEPKY) pE3yJIbTaTOB

00pabOTKH OCYIIECTBISUIA Pa3HblEe pAaOOTHUKH / aBTOMATU3HUPOBAHHBIE TIPOIIECCHI.

2.7.6.

2.7.7.

2.7.8.

2.7.9.

2.7.10.

2.7.11.

2.7.12.

2.7.13.

OO0s3aHHOCTH TIO0 aJIMUHHCTPHPOBAHUIO CPEACTB 3aIIUTHl HH(POPMALUU PEKOMEHIYETCS
BO3JIaraTh IpPHKa3oM WM pacnopsbkeHueM 1o Kommnanum Ha aamuuucrparopo HUb ¢
OTpa)KEHHEM ATHUX 00SI3aHHOCTEN B MX JOJKHOCTHBIX UHCTPYKLIUSAX.

Kommiekc mep no obecnieuenuto b nomken npeaycMarpuBaTh B TOM YKCITIE:

* 3amuTy  MHQOpMAIMM  OT  HUCKaXeHus,  Qaibcupukanuu,  I[epeagpecarui,
HECAHKIIMOHUPOBAHHOTO YHUUTOXKEHUS, JIOKHON aBTOPU3ALIUU 3JIEKTPOHHBIX COOOIIECHUH;

* joctyn pabotHHKa KoMmMmaHuu TOJIBKO K TeM pecypcaM, KOTOpbIE HEOOXOIUMBI eMy st
WCTIOJHEHUS JIOJDKHOCTHBIX OOS3aHHOCTEH WM peaju3allid IpaB, NPEAyCMOTPEHHBIX
TEXHOJIOTHEH 00paboTKK MH(pOPMAITHH;

"  KOHTPOJb (MOHHUTOPHHI) WCIOJHEHHUS YCTAHOBJICHHOHW TEXHOJOTMH IOJTrOTOBKH,
00paboTKH, IIepeiayn U XpaHeHus! HH(OpMAIIHH;

"  ayTEHTU(UKAUIO BXOIAIINX JIEKTPOHHBIX COOOIICHUH;

"  JIBYCTOPOHHIOIO ayTeHTH()UKALMIO aBTOMAaTU3UPOBAHHBIX pab04MX MecT (paboymnx CTaHIIUN
Y CEpPBEPOB), YIACTHUKOB OOMEHA JIEKTPOHHBIMH COOOIICHUSIMU;

"  BO3MOXXHOCTbH BBO/Ia HH(popManuu B MIC TOJIBKO U aBTOPHU30BAHHBIX TTOJIb30BATEIICH;

"  BOCCTaHOBJICHHME HMH(OpMAIKM B CiIydae €€ YMBIIUICHHOTO (CIy4ailHOTO) pa3pylIeHHS
(MCKa)XeHHS) MITM BBIXOZA U3 CTPOSI CPECTB BBHIUMCIUTEIbHON TEXHUKH;

" CBEPKY BBIXOJHBIX DJEKTPOHHBIX IUIATEKHBIX COOOLIEHMH C COOTBETCTBYIOILUMH
BXOJHBIMU U OOpaOOTaHHBIMH 3JEKTPOHHBIMH IUIATEKHBIMH  COOOILIEHUSMH  IPU
OCYILECTBICHUH MEKOaHKOBCKUX PacyeTOB.

[Tpu mpoekTHpoBaHUH, Pa3pabOTKe M IKCIUTyaTallud CUCTEM TUCTAHIIMOHHOTO OOCITY:KUBAaHUS
JOJIKHBI OBITH TOKYMEHTAJIBHO OMPEIEICHBI U BBHIIOMHATHCS MPOLEAYPHI, PEan3yIOlie B TOM
YUCJIE MEXAHU3MBbI CHUKEHUS BEPOATHOCTH BBINOJHEHUS HENPEAHAMEPEHHBIX MJIM CIIYYalHBIX
onepaunui.

KnueHTsl cucreM AMCTaHLMOHHOIO OOCTYXHBAaHUS JIOJKHBI OBITH OOECHeUeHbl JeTalbHBIMU
WHCTPYKLUSMH, ONMCBHIBAIOIIMMH MTPOLIEAYPHI BBIITOJHEHHS OIIEPALIUN.

JlomxkHbl  OBITH  JIOKYMEHTAJbHO OIpPENENICHbl MPOLEAYpbl  OOCITYKHBAHUS  CPEACTB
BbIUUCIUTENbHON TeXHUKU VIC, BKITIOYast 3aMEHY UX IPOTPAaMMHBIX U (MJIH) aliapaTHBIX YacTel.

JlomkHa OCYIIECTBIATHCS U OBITH periaMeHTHpOBaHA MpPOIEAYypa MePUOAUYECKOTO KOHTPOJIS
BCEX peaTM30BaHHBIX MPOTPAMMHO-TEXHMUECKUMHU cpelncTBaMu (yHKUUK (TpeOoBaHMIf) MO
obecnieuenuto Ub. PermameHTupyromnme JOKyMEeHThI JOKHBI OBITh COTJIACOBAHBI CO CIYKOOM
00 oM, oTBedaromuM B Kommanuu 3a o0ecneuenue UB.

JlomkHa OCYHIECTBIATECA U OBbITh perjaMeHTHpOBaHa IMPOILEypa BOCCTAHOBJIEHHS BCEX
pealn30BaHHbBIX MPOrPAaMMHO-TEXHMUYECKUMHU cpeacTBaMHu GyHKUUN 1o obecneuenuto Ub.
PernameHTupytomnyie JOKyMEHTHI JOJIKHBI OBITh COIJIACOBaHBI CO CIIYX00i 10O IHIIOM,
orBeyaronmM B Kommanun 3a oo6ecneuenue Ub.

B Kommanun HCO6XO,Z[I/IMO IpOBECTU KJ'IaCCI/I(I)I/IKaL[I/IIO I/IH(I)OpMaI_II/II/I.
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Knaccudukanuro napopmanuu cieayer TpOBOJUTH B COOTBETCTBHU CO CTETECHBIO TSHKECTH
MOCNEACTBUM moTepu €€ cBoiWcTB Mb, B 4YacTHOCTHM, CBOMCTB JOCTYIHOCTH, LEJIOCTHOCTH H
KOH(HUICHIINATBHOCTH.

2.7.14. lns KaXA0ro U3 TUIIOB MH(POPMALMOHHBIX AKTUBOB (TUIIOB MH(OPMALIMH), MOJYYECHHBIX B
pesyibTare Kiaccu(ukanuu, JoKeH ObITh JOKYMEHTAIBHO ONpe/eieH Habop TpeOoBaHU 1o
UX 3al1uTe.

2.7.15. nsa  xaxaoi WC pomkeH OBbITh JOKYMEHTAJIbHO OIPEIEICH TMOPSAOK KOHTPOJIS €€
(GYHKIIMOHUPOBAHUSI CO CTOPOHBI JIH1l, oTBeuaronux 3a Ub.

2.7.16. InpopMaliuoHHbIE TEXHOJOTMYECKHE MPOLECChl JIOJDKHBI OBITh JOKYMEHTHPOBaHBI B
Kommanun. YkazaHHbIe JOKYMEHTHI JOJKHBI OBITH COTJIacOBaHbI co ciryxooi Ub.

VYka3zaHHBIE MPOLIECCHI TOJKHBI OBITh PeaTM30BaHbl B PAMKAaX, CO3IaHHBIX [T ATHX 1enei VC.

He Bxomsmue B coctaB ganHbix WC cepBepwl, oducHeie OBM u npyroe oOopymoBaHue
pexomenayercst uzonmpoarb or MC Ha ypoBHE JOKAJIBHBIX BBIYUCIUTENBHBIX CETCH CIIOCOOOM,
COTJIACOBAHHBIM CO CITY>KOOH JINOO JIMIIOM, OTBEYAOLINM B opranuzanuu 3a Ub.

2.7.17. JomKkHBl OBITH JOKYMEHTAJIBHO OIPENEICHBl MEPEeYHH MPOTPaMMHOIO OOECIeUYeHus,
ycTaHaBinuBaeMoro u (win) ucnoiaszyemoro B O9BM u MC u HeoOXxoaumMoro asisi BBITIOJHEHHS
KOHKPETHBIX HH(OPMALMOHHBIX TEXHOJIOIMYECKUX IpoleccoB. CocTaB YCTaHOBJIEHHOIO U
ucnonsdyemoro B OBM u UC nporpamMHoro obecredyeHusi AO0KEH COOTBETCTBOBATh
OTpeieIEHHOMY MEePEYHIO.

BreinonHeHue JaHHBIX Tpe6OBaHHﬁ AOJDKHO KOHTPOJHUPOBATBCA C€ JOKYMCHTHUPOBAHHEM
PE3YyJIbTATOB.

2.7.18. lomkHa ObITh perJaMeHTUPOBaHA U OCYIIECTBIIATHCS MPOLEAypa MEePUOANYECKOr0 KOHTPOJIS
BCEX PEATM30BAHHBIX IPOrPAMMHO-TEXHUYECKUMHU CPEACTBAMHU U OPraHU3AL[MIOHHBIMU MepamMU
¢byHkuii (TpedoBanuii) no odecneuenuto Ub.

Pernamentupyromme TOKYMEHTHI JOJDKHBI OBITH COTJIACOBAHBI CO CIYKO00HM JHOO JHIIOM,
OTBEYAIOIINM B opranusanuu 3a Ub.

2.7.19. JomkHa OBITH periiaMeHTHPOBAHA W OCYIIECTBISATHCS TMPOIEAypa BOCCTAHOBJICHHUS BCEX
peIN30BaHHBIX IPOTrPAMMHO-TEXHUYECKUMH CpEACTBAMU U OpPraHU3alMOHHBIMH MepaMu
¢ynkuuit no obecnevyenuto 1b.

PernaMeHTupytomnye JOKYMEHTHI JTOJKHBI OBITh COIJIACOBAaHBI CO CIYXOOH IMOO JHIIOM,
OTBEYAIOIIUM B opranusauuu 3a Ub.

2.8. OOmue TpedoBaHus M0 00padoTKe NEPCOHAIbHBIX JaHHBIX B KoMnanuu

2.8.1. JlomKHBI OBITH OINpeNeNeHbl, JOKYMEHTAIbHO 3a()MKCUPOBAHBl U YTBEPXKJICHBI PYKOBOICTBOM
Komnanun nenu o6paboTKH MepcOHaIbHBIX TaHHBIX.

2.8.2. JlomkHa ObITh ompejaeneHa HEOOXOAMMOCTh YBEIOMJIEHHS YIIOJIHOMOYEHHOrO OpraHa IO
3aIuTe MpaB CyObEKTOB MEPCOHATBHBIX JaHHBIX 00 00pa00TKe MePCOHAIBHBIX TAHHBIX.

2.83. Hdna xaxmoil 1menmn oO0pabOTKH TEpCOHATBHBIX JIAHHBIX JIOJDKHBI OBITH  OIPECIICHBI,
JIOKYMEHTATBHO 3a()UKCUPOBAHBI U YTBEPKICHBI pyKOBOJACTBOM KoMmanuu:

- 00BeM 1 COACPIKAHUC TICPCOHAJIbHBIX JJaHHBIX;
- CpoOKH o6pa60T1<1/1, B TOM YHUCJIC CPOKH XPaHCHUS ICPCOHAIIbHBIX JAaHHBIX;
- HCO6XO,Z[I/IMOCTB MOJIYYCHUS COTJIaCHsA CY6T>CKTOB INEPCOHAJTIbHBIX NaHHBIX.
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2.8.4. Pexomenayercst ucnonb3oBaTh (OOe3nuWyeHHbIE TMepcoHalbHble JaHHbBIe. [Ipoueaypsl

2.8.5.

2.8.6.

2.8.7.

00€e3ITNYNBaHN AOJKHBI COOTBETCTBOBATH PCKOMCHAALIUAM 110 00€3IMYHUBAHUI0 U OBITH
JOKYMCHTHPOBAHBI.

PGKOMGHI[yeTCSI IpOBOAUTDH KJIaCCI/I(bI/IKaLII/IIO NEpCOHATIBHBIX OAaHHBIX B COOTBCTCTBUU CO
CTCIICHBIO TAXKCCTU HOCJIGI[CTBI/If/’I IoTCpU CBOICTB 0€30IaCHOCTU NECPCOHAJIBHBIX HAaHHBIX JJIS
CY6"beKTa IEPCOHATIbHBIX JTaHHBIX.

PeKOMeHI[yeTCH BBIACIATE CICAYIOIMNUE KATCTOPUHN IICPCOHAJIBHBIX JaHHBIX !

. INEPCOHAJIBHBIEC OaHHBIC, OTHCCCHHBIC B COOTBETCTBHUH C (-Deﬂepa.]'II)HbIM 3akoHOM «O
INEPCOHAJIBHBIX JAHHBIX» K CIICHHUAJIbHBIM KaTCTOPUAM IIE€PCOHAIBHBIX JaHHBIX,

. INEPCOHAJIBHBIEC AOaHHBIC, OTHCCCHHBIC B COOTBETCTBHUH C (DeﬂepaﬂbHBIM 3akoHOM «O
MNCPCOHAJIIBHBIX JAHHBIX» K 6I/IOMeTpI/ILIeCKI/IM IEPCOHATIbHBIM JaHHBIM,

. IEPCOHAJIPHBIC JAaHHBIC, KOTOPBIC HE MOT'YT OBITH OTHECEHHI K CIICUAJIbHBIM KaTETOpUAM
MEPCOHANIBHBIX JAaHHBIX, K 6I/IOMeTpI/I‘-IeCKI/IM NNEpCOHAJIBHBIM JaHHBIM, K OGH.ICI[OCTyHHbIM
HJIM 00€3JIMYCHHBIM MNEpCOHAJIBHBIM JaHHBIM,

- NEpCOHANIBHBIC AAaHHBIC, OTHCCCHHBLIC B COOTBCTCTBUH C d)ez{epam)HmM 3akoHoM «O
NEPCOHANIBHBIX JAHHBIX» K O6HIGI[OCTYHHI)IM WM 00€3JIHYCHHBIM NEpCOHAIbHBIM JaHHBIM.

Ilepenaya nepcoHanbHBIX NaHHBIX KommaHued TpeTbeMy JIMIYy AOJDKHA OCYIIECTBIISITHCSA C
coriacus CyObeKTa IMEPCOHAIbHBIX JIaHHBIX 3a HCKIIOUEHUEM CIIyyaeB, IPETyCMOTPEHHBIX
3akoHoaTenscTBOM P®D. B TOM cimyuae, ecnin Kommanus mopy4yaer o0paboOTKy HepCOHAIBHBIX
JAHHBIX TPEThEMY JIMIy Ha OCHOBAaHUU JOI0OBOpA, CYIIECTBEHHBIM YCIOBHEM TAKOTO JOrOBOpa
ABJISIETCA O0S3aHHOCTh 00ECHEUEHUs] TPeThbUM JIMIOM KOH(HUAECHIUAIBHOCTH NEPCOHAIbHBIX
JTAHHBIX ¥ 0€30MaCHOCTH MEPCOHANIBHBIX JaHHBIX IPU UX 00paboTKe.

Kommnanus J0JDKHA ITPECKPATUTDb 06pa60TKy NEPCOHAJIbHBIX NAHHBIX U YHUYTOKHUTb C06paHHLIe
NEPCOHAJIBHBIC JAHHBIC, €CJIM MHOC HC YCTAHOBJICHO 3aKOHOJATCIIBCTBOM Pq), B CICAYIOMIUX
ClIy4dasx U B CPOKH, YCTAHOBJICHHBIC 3aKOHOAATCIILCTBOM PO:

" [0 JOCTHXKEHUH LieJiell 00pabOTKU WU NP yTpaTe HEOOXOIMMOCTH B UX JIOCTUKEHUHU;

" 10 TpeOOBaHUIO CyOBEKTa MEPCOHATBHBIX MAHHBIX WIM YIIOJIHOMOYEHHOIO OpraHa Iio
3alUTe MpaB CyObEKTOB MEPCOHATIBHBIX JIaHHBIX;

"  eClIM NEePCOHAIbHBIE JITAaHHBIE SIBJSIOTCS HEMOJHBIMHU, YCTapeBIIUMH, HEJOCTOBEPHBIMU,
HE3aKOHHO TIOJYyYEHHBIMU WJIM HE SIBISIIOTCS HEOOXOAMMBIMU Ul 3asiBICHHOM IeNn
00paboTKu;

" [pu OT3bIBE CYOBEKTOM MEPCOHATIBHBIX JAaHHBIX COIJIacHsi Ha OOpabOTKYy CBOMX
NEPCOHAJBHBIX JIaHHBIX, €CIM Takoe corjacue TpedyeTcs B COOTBETCTBHU C
3aKOHOJATeNbCTBOM PD;

" [P HEBO3MOXKHOCTH YCTPaHEHHs OINEpaToOpoM JONYILICHHbIX HapylUIeHUH Npu oOpaboTke
MIEPCOHANIBHBIX JaHHBIX.

JlomkeH ObITh oOmpefeneH M JOKyMEHTAJbHO 3a(UKCUpPOBAH MOPSAOK YHHUYTOXKEHHUS

NEPCOHANIBHBIX TAaHHBIX (B TOM YHUCJIC 1 MATCPUAIIBHBIX HOCHUTENEH NINEpCOHAIBHBIX I[aHHBIX).

2.8.8.

2.8.9.

JlomxeH OBITh OIpenesieH M JOKYMEHTAIbHO 3a(MKCHpPOBAH MOPSAIOK 00pabOTKH oOparieHuit
CyOBEKTOB TEPCOHANBHBIX JaHHBIX (MM WX 3aKOHHBIX MpEACTaBUTENEH) MO BOIpocam
00pabOTKH UX MEPCOHATHHBIX JaHHBIX.

JlomxeH ObITH OmpeneieH M JOKYMEHTaNbHO 3a(UKCHUpPOBAH MOPSAIAOK JEHCTBUN B ciydyae
3arpocoB YTOJIHOMOUYEHHOTO OpraHa Mo 3aluTe MpaB CyOBbEKTOB MEPCOHAIBHBIX JTAHHBIX WUIH
MHBIX HA/J30PHBIX OPraHOB, OCYILECTBISIOUIMX KOHTPOJIb M HAJI30p B 00JIACTH MEPCOHATbHBIX
JIAHHBIX.
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2.8.10. foooken OBITH OmNpeAesieH M JOKyMEHTAJIbHO 3aduKCHpoBaH moaxon kK oTHeceHuio MC x
UH(POPMALIMOHHBIM CUCTeMaM nepcoHanbHbIX naHHBIX (MCITIH).

2.8.11. JlomkeH ObITH ompeaeNieH W JOKyYMEHTalbHO 3adukcupoBan nepederp MCII/IH. B mepedens
WCTIJa momxHBI ObITh BKIIOUEHBI Kak MUHHUMYyM MC, 1enpi0 cO3MaHUS U HCIIOJb30BaHUS
KOTOPBIX SIBISETCSI 00padOTKA MEPCOHANTBHBIX JTaHHBIX.

2.8.12. Ina xaxnoit UCIT/{xH q0mKHBI OBITH ONPECIICHBI U JOKYMEHTAIBHO 3a()UKCUPOBAHBI:

*  [esb 00pabOTKY MEPCOHANBHBIX JaHHBIX;

* 00BeM U coaeprkaHre 00padaThIBACMBIX NTEPCOHAIBHBIX JAHHBIX;

"  [epedeHb JCHCTBHI C MEPCOHAIFHBIMH JAaHHBIMH U CIIOCOOBI X 00pabOTKH.

OOBbeM W copepkaHHe NEepCOHATBHBIX MAHHBIX, a TAKXKE IEePEeYeHb MCUCTBHHA U CIIOCOOBI
00paboTKH MEepCOHANBHBIX JaHHBIX JIOJDKHBI COOTBETCTBOBATH IesIM 00paboTku. B ToMm ciydae, ecnu
IUIL  BBINOJHEHUS HMH(POPMAIIMOHHOTO TEXHOJOTMYECKOTO IPOIecca, pealu3aluio  KOTOPOro
nojaepxxuBaet UCII/IH, HeT HeoOX0AMMOCTH B 00pabOTKE ONpeIeICHHBIX IIEPCOHANBHBIX JAHHBIX, 3TH
NIEPCOHABHBIC JAaHHBIE JOJDKHBI OBITh Y/IaJICHBI.

2.8.13. UadopmManiMoHHbIE TEXHOJIOTMYECKHE TIPOLECCHl, B pPaMKax KOTOPBIX 00pabaThIBalOTCS
nepcoHaybHble 1aHHble B UCIIJIH, 10KHBI OBITH JOKYMEHTHUPOBAHBI.

[Ipu 5TOM peKOMEHIyeTCs WCKIIYaTh (PUKCAUI0 Ha OJHOM MaTepUAIIbHOM HOCHUTENE M
[IEPCOHANBHBIX JIAHHBIX, U UHBIX BUI0B UH()POPMALIMOHHBIX aKTUBOB, a TAK)KE I1€PCOHAIbHBIX JaHHbIX,
e 00pabOTKU KOTOPBIX 3aBE0MO HECOBMECTHUMBI.

[Ipu o006paboTKe pazTMYHBIX KATETOPHI MEPCOHAIBHBIX MAHHBIX IS KaXI0H KaTeropHH
[IEPCOHAJIBHBIX JaHHBIX PEKOMEHAYETCS UCIIOIB30BaTh OTACIBbHBINA MaTEPUAIbHBIA HOCUTEIb.

2.8.14. JlomkeH OBITH ompeAeneH U JOKYMEHTAIbHO 3a(pUKCHUpPOBaH MepedyeHb (CIHCOK) paOOTHUKOB
(poneit), ocymiecTBISIOMMX 00paboTKy mepcoHanbHbIX HaHHBIX B MCII[H nmubo mmerommx
JOCTYTI K TIEPCOHAIBHBIM JJAHHBIM.

Hoctyn pabotHukoB Kommanwu K mepcOHalIbHBIM JaHHBIM, U 00pabOTKa MEepCOHATBHBIX
NaHHBIX paboTHHKamMu KoOMIaHUM JTOMKHBI OCYIIECTBISTHCS TOJNBKO JUISL BBITIOMHEHHUS UX
JTOJDKHOCTHBIX 00A3aHHOCTEMN.

2.8.15. PabotHukn Kommanuu, ocymectBistomue o0paOoTKy nepcoHalbHbIX AaHHbIX B MCIIH,
JOJDKHBI OBITH MpouH(OpMHUpOBaHBl O QakTe 00pabOTKM HMHU MEPCOHAIBHBIX JAHHBIX,
KaTeropusx oO0pabaThIBaeMBIX MEPCOHAIBHBIX JaHHBIX, a TAKXKE OJDKHBI OBITH 03HAKOMIICHBI
[OJl POCIHCH CO BCEHl COBOKYIHOCTBbIO TpeOoBaHMIl 1O 00paboTke U OOecneyeHuto
0€30I1aCHOCTH MEPCOHATIBHBIX JAHHBIX B YaCTH, KAaCAIOLIEHCs X TOHKHOCTHBIX 00s13aHHOCTEH.

2.8.16. lomkeH OBITH OIpenesieH U JOKYMEHTAIbHO 3a(UMKCHUPOBAH MOPSAOK JOCTyNa pabOTHUKOB
Kommnanuu v HHBIX JHII B TOMEIIEHUS, B KOTOPBIX BEAETCS 00pabOTKa MEPCOHANBHBIX TaHHBIX.

2.8.17. lomkeH OBITh OTpeieNieH U TOKYMEHTAIbHO 3a()MKCUPOBAH MOPSIOK XPaHEHUSI MaTepUaIbHbIX
HOCHUTEIeH MepCOHATbHBIX TAHHBIX, YCTAHABIMBAIOIINA:

. MCCTa XpaHCHHUA MaTCpHUATIbHBIX HocHTeNneH MNEPCOHANIBHBIX JAHHBIX;

* TpeboBaHMs MO OOecrnevyeHrui0 0e30MacHOCTH MEePCOHANBHBIX JaHHBIX NMPU XPAaHEHUH HX
HOCHUTENEH;

*  pabOOTHHKOB, OTBETCTBEHHBIX 3a PEANH3AIINI0 TPEOOBAHMI IO OOECTIEYCHUIO 0€301TaCHOCTH
NEPCOHANIBHBIX JAaHHBIX;

"  [OpAJOK KOHTPOJS BBINOJHEHUS TpeOoBaHUII 1O obecreyeHHo Oe30MacHOCTH
NEPCOHANIBHBIX JAHHBIX P XPAaHCHUN MAaTCPUAJIbHBIX HOCHUTENEH NEPCOHATIBHBIX JTAHHBIX.
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2.8.18.1lpu 00paboTke MNEpPCOHAIbHBIX NAaHHBIX Ha OYMa)KHBIX HOCHUTENSX, B YAacCTHOCTH, MpHU
UCToNb30BaHNU B KoMmaHu TUTIOBBIX (hOPM TOKYMEHTOB, XapaKTep HHPOPMAIMH B KOTOPHIX
MPEIoJIaraeT Wik JOMYCKAeT BKIFOUECHUE B HUX NIEPCOHAIIBHBIX TAHHBIX, JJOJKHBI COOTIOAAThCS
TpeboBanusi, ycraHoBieHHbIe «[lonokeHMeM 00 OCOOEHHOCTAX 00pabOTKH NEepPCOHANBHBIX
JIAHHBIX, OCYIIECTBJISIEMON 0€3 HCIOJIb30BAHMS CPEACTB ABTOMATH3ALUU», YTBEPKICHHBIM
[ToctanoBnenuem IIpaButenscTtBa PD ot 15 centsaopst 2008 1. Ne 687.
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	1. Общие положения
	1.1. Выполнение требований к Системе обеспечения информационной безопасности (далее –СОИБ) ООО «Сатурн» (далее - Компания) является основой для обеспечения необходимого и достаточного уровня информационной безопасности (далее - ИБ). Формирование требо...
	1.2. Положения раздела 2 настоящего документа образуют базовый набор требований к СОИБ Компании. Данный базовый набор требований может быть расширен по результатам анализа и оценки рисков нарушения ИБ.
	1.3. Требования к СОИБ должны быть сформированы по следующим направлениям:
	1.4. Для обеспечения ИБ и контроля за качеством обеспечения ИБ в Компании должна быть реализована Система менеджмента информационной безопасности (далее - СМИБ). Руководство Компании должно осуществлять координацию своевременности и качества выполнени...
	1.5. Формирование ролей должно осуществляться на основании существующих бизнес-процессов Компании и проводиться с целями:
	1.6. ИБ Компании должна обеспечиваться на всех стадиях жизненного цикла (далее – ЖЦ) информационных систем, автоматизирующих информационные технологические процессы, с учетом интересов всех сторон, вовлеченных в процессы ЖЦ (разработчиков, заказчиков,...
	1.7. В рамках информационных технологических процессов в качестве активов, защищаемых в первую очередь, следует рассматривать:

	2. Общие требования обеспечения информационной безопасности
	2.1. Общие требования по обеспечению информационной безопасности при назначении и распределении ролей, и обеспечении доверия к персоналу
	2.1.1. Должны быть выделены и документально определены роли ее работников.
	2.1.2. Роли следует персонифицировать с установлением ответственности за их выполнение. Ответственность должна быть документально зафиксирована в должностных инструкциях.
	2.1.3. С целью снижения рисков нарушения ИБ не допускается, чтобы в рамках одной роли совмещались следующие функции:
	2.1.4. Должны быть документально определены и выполняться процедуры контроля деятельности работников, обладающих совокупностью полномочий (ролями), позволяющих получить контроль над защищаемым информационным активом Компании.
	2.1.5. Должны быть документально определены процедуры приема на работу по отношению к должностям, влияющим на обеспечение ИБ, включающие:
	2.1.6. Необходимо документально определить процедуры регулярной проверки (с документальной фиксацией результатов) в части профессиональных навыков и оценки профессиональной пригодности работников, а также внеплановой проверки (с документальной фиксаци...
	2.1.7. Все работники Компании должны давать письменное обязательство о соблюдении конфиденциальности, приверженности правилам корпоративной этики, включая требования по недопущению конфликта интересов.
	2.1.8. При взаимодействии с внешними организациями и клиентами требования по обеспечению ИБ должны регламентироваться положениями, включаемыми в договоры (соглашения) с ними.
	2.1.9. Обязанности персонала по выполнению требований по обеспечению ИБ должны включаться в трудовые контракты (соглашения, договоры) и (или) должностные инструкции.
	2.1.10. Невыполнение работниками Компании требований по обеспечению ИБ должно приравниваться к невыполнению должностных обязанностей и приводить как минимум к дисциплинарной ответственности.

	2.2. Общие требования по обеспечению информационной безопасности ИС на стадиях жизненного цикла
	2.2.1. При формировании требований по обеспечению ИБ рассматриваются следующие общие стадии модели ЖЦ ИС:
	2.2.2. Разработка технических заданий и приемка ИС должны осуществляться по согласованию и при участии подразделения (лиц) в Компании, ответственного за обеспечение ИБ.
	2.2.3. Ввод в действие, эксплуатация и сопровождение (модернизация), снятие с эксплуатации ИС должны осуществляться под контролем подразделения (лиц) в организации, ответственного за обеспечение ИБ.
	2.2.4. Привлекаемые для разработки и (или) производства средств и систем защиты ИС на договорной основе специализированные организации должны иметь лицензии на данный вид деятельности в соответствии с законодательством РФ. При заключении договоров в н...
	2.2.5. Разрабатываемые ИС и (или) их компоненты должны быть снабжены документацией, содержащей описание реализованных защитных мер, в том числе в отношении угроз ИБ (источников угроз), описанных в модели угроз Компании. Приобретаемые Компанией готовые...
	2.2.6. При разработке технических заданий на системы дистанционного обслуживания должно быть учтено, что защита данных должна обеспечиваться в условиях:
	2.2.7. На стадии тестирования должны обеспечиваться анонимность данных, и проверка адекватности разграничения доступа.
	2.2.8. На стадии эксплуатации ИС должны быть документально определены и выполняться процедуры контроля работоспособности (функционирования, эффективности) реализованных в ИС защитных мер. Результаты выполнения контроля должны документироваться.
	2.2.9. На стадии сопровождения (модернизации) должны быть документально определены и выполняться процедуры контроля, обеспечивающие защиту от:
	2.2.10. На стадии сопровождения (модернизации) при любом внесении изменения в ИС должны проводиться процедуры проверки функциональности, результаты которой должны документально фиксироваться.
	2.2.11. На стадии снятия с эксплуатации должны быть документально определены и выполняться процедуры, обеспечивающие удаление информации, несанкционированное использование которой может нанести ущерб бизнес-деятельности Компании, и информации, использ...

	2.3. Общие требования по обеспечению информационной безопасности при управлении доступом и регистрации
	2.3.1. Должен быть документально определен перечень информационных активов (их типов) Компании. Права доступа работников и контрагентов Компании к данным активам должны быть документально зафиксированы.
	2.3.2. В составе ИС должны применяться встроенные защитные меры, а также дополнительные (при необходимости) средства защиты информации от НСД.
	2.3.3. Должны быть документально определены и утверждены руководством, выполняться и контролироваться следующие процедуры:
	2.3.4. Необходимо документально определить процедуры мониторинга и анализа данных регистрации, действий и операций, позволяющие выявлять неправомерные или подозрительные действия. Для проведения процедур мониторинга и анализа данных регистрации, дейст...
	2.3.5. Порядок доступа работников Компании в помещения, в которых размещаются объекты информационных активов, должен быть регламентирован во внутренних документах, а его выполнение должно контролироваться.
	2.3.6. Используемые в Компании ИС, в том числе системы дистанционного обслуживания, должны обеспечивать среди прочего возможность регистрации:
	2.3.7. Системы дистанционного обслуживания должны реализовывать защитные меры, обеспечивающие невозможность отказа от авторства проводимых операций и транзакций, например, многофакторная аутентификация или использование электронной подписи.
	2.3.8. При заключении договоров со сторонними организациями рекомендуется юридическое оформление договоренностей, предусматривающих необходимый уровень взаимодействия, в случае выхода инцидента ИБ за рамки отдельной Компании.
	2.3.9. Должны быть документально оформлены и доведены до сведения работников и клиентов Компании процедуры, определяющие действия в случае компрометации информации, необходимой для их идентификации, аутентификации и (или) авторизации, в том числе прои...
	2.3.10. В системах дистанционного обслуживания должны быть реализованы механизмы информирования (регулярного, непрерывного или по требованию) обо всех совершаемых операциях.
	2.3.11. Должны применяться защитные меры, направленные на обеспечение защиты от несанкционированного доступа (далее – НСД), повреждения или нарушения целостности информации, необходимой для регистрации, идентификации, аутентификации и (или) авторизаци...
	2.3.12. Работа всех пользователей ИС должна осуществляться под уникальными учетными записями.

	2.4. Общие требования по обеспечению информационной безопасности средствами антивирусной защиты
	2.4.1. На всех автоматизированных рабочих местах, серверах ИС Компании и средствах контроля трафика сети Интернет, если иное не предусмотрено технологическим процессом, должны применяться средства антивирусной защиты.
	2.4.2. Должны быть разработаны и введены в действие инструкции по антивирусной защите.
	2.4.3. Должна быть организована антивирусная фильтрация всего трафика электронного почтового обмена.
	2.4.4. Должны быть документально определены и выполняться процедуры предварительной проверки устанавливаемого или изменяемого программного обеспечения на отсутствие вирусов. После установки или изменения программного обеспечения должна быть выполнена ...
	2.4.5. Должны быть документально определены процедуры, выполняемые в случае обнаружения компьютерных вирусов, в которых, в частности, необходимо зафиксировать:
	2.4.6. Должны быть документально определены и выполняться процедуры контроля за отключением и обновлением антивирусных средств на всех автоматизированных рабочих местах и серверах ИС. Результаты контроля должны документироваться.
	2.4.7. Ответственность за выполнение требований по антивирусной защите должна быть возложена на руководителя функционального подразделения Компании, а обязанности по выполнению предписанных мер антивирусной защиты должны быть возложены на каждого рабо...

	2.5. Общие требования по обеспечению информационной безопасности при использовании сети Интернет
	2.5.1. Решение об использовании сети Интернет для производственной и (или) собственной хозяйственной деятельности должно документально приниматься руководством Компании и внутри отдельных подразделений руководителями подразделений. При этом цели испол...
	2.5.2. Должен быть документально определен порядок подключения и использования ресурсов сети Интернет, включающий в том числе положение о контроле со стороны подразделения (лиц) в организации, ответственного за обеспечение ИБ.
	2.5.3. При необходимости осуществлять дистанционное использование ресурсов Компании, в связи с повышенными рисками нарушения ИБ при взаимодействии с сетью Интернет должны применяться средства защиты информации (межсетевые экраны, антивирусные средства...
	2.5.4. При осуществлении дистанционного обслуживания должны применяться защитные меры, предотвращающие возможность подмены авторизованного клиента злоумышленником в рамках сеанса работы. Все попытки таких подмен должны регистрироваться регламентирован...
	2.5.5. Все операции пользователей в течение всего сеанса работы с системами дистанционного обслуживания должны выполняться только после выполнения процедур идентификации, аутентификации и авторизации. В случаях нарушения или разрыва соединения необход...
	2.5.6. Почтовый обмен через сеть Интернет должен осуществляться с использованием защитных мер. Перечень защитных мер и порядок их использования должны быть определены документально.
	2.5.7. Электронная почта должна архивироваться. Архив должен быть доступен подразделению (лицу) в организации, ответственному за обеспечение ИБ. Изменения в архиве не допускаются. Порядок доступа к информации архива должен быть документально определен.
	2.5.8. Рекомендуется не применять практику хранения и обработки банковской информации (в т.ч. открытой) на ЭВМ, с помощью которых осуществляется взаимодействие с сетью Интернет в режиме on-line. Наличие банковской информации на таких ЭВМ должно опреде...
	2.5.9. При взаимодействии с сетью Интернет должны быть документально определены и использоваться защитные меры противодействия атакам хакеров и распространению спама.

	2.6. Общие требования по обеспечению информационной безопасности при использовании средств криптографической защиты информации
	2.6.1. Средства криптографической защиты информации, или шифровальные (криптографические) средства (далее — СКЗИ), предназначены для защиты информации при ее обработке, хранении и передаче по каналам связи.
	2.6.2. Для обеспечения безопасности рекомендуется использовать СКЗИ, которые:
	2.6.3. Установка и ввод в эксплуатацию, а также эксплуатация СКЗИ должны осуществляться в соответствии с эксплуатационной и технической документацией к этим средствам.
	2.6.4. При применении СКЗИ должны поддерживаться непрерывность процессов протоколирования работы СКЗИ и обеспечения целостности программного обеспечения для среды функционирования СКЗИ, представляющую собой совокупность технических и программных средс...
	2.6.5. Информационная безопасность процессов изготовления криптографических ключей СКЗИ должна обеспечиваться комплексом технологических, организационных, технических и программных мер и средств защиты.
	2.6.6. Для повышения уровня безопасности при эксплуатации СКЗИ и их ключевых систем рекомендуется реализовать процедуры мониторинга, регистрирующего все значимые события, состоявшиеся в процессе обмена криптографически защищенными данными, и все инцид...
	2.6.7. Порядок применения СКЗИ определяется руководством Компании на основании указанных выше в данном разделе документов и должен включать:

	2.7. Общие требования по обеспечению информационной безопасности информационных технологических процессов
	2.7.1. Информационные технологические процессы должны быть документирован в Компании.
	2.7.2. Должны быть документально определены:
	2.7.3. Порядок обмена информацией с контрагентами должен быть зафиксирован в договорах между участниками, осуществляющими обмен информацией.
	2.7.4. Работники Компании, в том числе администраторы ИС и средств защиты информации, не должны обладать полномочиями для бесконтрольного создания, авторизации, уничтожения и изменения информации, а также проведения несанкционированных операций.
	2.7.5. Результаты технологических операций по обработке информации должны контролироваться (проверяться) и удостоверяться лицами/автоматизированными процессами.
	2.7.6. Обязанности по администрированию средств защиты информации рекомендуется возлагать приказом или распоряжением по Компании на администраторов ИБ с отражением этих обязанностей в их должностных инструкциях.
	2.7.7. Комплекс мер по обеспечению ИБ должен предусматривать в том числе:
	2.7.8. При проектировании, разработке и эксплуатации систем дистанционного обслуживания должны быть документально определены и выполняться процедуры, реализующие в том числе механизмы снижения вероятности выполнения непреднамеренных или случайных опер...
	2.7.9. Клиенты систем дистанционного обслуживания должны быть обеспечены детальными инструкциями, описывающими процедуры выполнения операций.
	2.7.10. Должны быть документально определены процедуры обслуживания средств вычислительной техники ИС, включая замену их программных и (или) аппаратных частей.
	2.7.11. Должна осуществляться и быть регламентирована процедура периодического контроля всех реализованных программно-техническими средствами функций (требований) по обеспечению ИБ. Регламентирующие документы должны быть согласованы со службой либо ли...
	2.7.12. Должна осуществляться и быть регламентирована процедура восстановления всех реализованных программно-техническими средствами функций по обеспечению ИБ. Регламентирующие документы должны быть согласованы со службой либо лицом, отвечающим в Комп...
	2.7.13. В Компании необходимо провести классификацию информации.
	2.7.14. Для каждого из типов информационных активов (типов информации), полученных в результате классификации, должен быть документально определен набор требований по их защите.
	2.7.15. Для каждой ИС должен быть документально определен порядок контроля ее функционирования со стороны лиц, отвечающих за ИБ.
	2.7.16. Информационные технологические процессы должны быть документированы в Компании. Указанные документы должны быть согласованы со службой ИБ.
	2.7.17. Должны быть документально определены перечни программного обеспечения, устанавливаемого и (или) используемого в ЭВМ и ИС и необходимого для выполнения конкретных информационных технологических процессов. Состав установленного и используемого в...
	2.7.18. Должна быть регламентирована и осуществляться процедура периодического контроля всех реализованных программно-техническими средствами и организационными мерами функций (требований) по обеспечению ИБ.
	2.7.19. Должна быть регламентирована и осуществляться процедура восстановления всех реализованных программно-техническими средствами и организационными мерами функций по обеспечению ИБ.

	2.8. Общие требования по обработке персональных данных в Компании
	2.8.1. Должны быть определены, документально зафиксированы и утверждены руководством Компании цели обработки персональных данных.
	2.8.2. Должна быть определена необходимость уведомления Уполномоченного органа по защите прав субъектов персональных данных об обработке персональных данных.
	2.8.3. Для каждой цели обработки персональных данных должны быть определены, документально зафиксированы и утверждены руководством Компании:
	2.8.4. Рекомендуется использовать Обезличенные персональные данные. Процедуры обезличивания должны соответствовать рекомендациям по обезличиванию и быть документированы.
	2.8.5. Рекомендуется проводить классификацию персональных данных в соответствии со степенью тяжести последствий потери свойств безопасности персональных данных для субъекта персональных данных.
	2.8.6. Передача персональных данных Компанией третьему лицу должна осуществляться с согласия субъекта персональных данных за исключением случаев, предусмотренных законодательством РФ. В том случае, если Компания поручает обработку персональных данных ...
	2.8.7. Компания должна прекратить обработку персональных данных и уничтожить собранные персональные данные, если иное не установлено законодательством РФ, в следующих случаях и в сроки, установленные законодательством РФ:
	2.8.8. Должен быть определен и документально зафиксирован порядок обработки обращений субъектов персональных данных (или их законных представителей) по вопросам обработки их персональных данных.
	2.8.9. Должен быть определен и документально зафиксирован порядок действий в случае запросов Уполномоченного органа по защите прав субъектов персональных данных или иных надзорных органов, осуществляющих контроль и надзор в области персональных данных.
	2.8.10. Должен быть определен и документально зафиксирован подход к отнесению ИС к информационным системам персональных данных (ИСПДн).
	2.8.11. Должен быть определен и документально зафиксирован перечень ИСПДн. В перечень ИСПДн должны быть включены как минимум ИС, целью создания и использования которых является обработка персональных данных.
	2.8.12. Для каждой ИСПДн должны быть определены и документально зафиксированы:
	2.8.13. Информационные технологические процессы, в рамках которых обрабатываются персональные данные в ИСПДн, должны быть документированы.
	2.8.14. Должен быть определен и документально зафиксирован перечень (список) работников (ролей), осуществляющих обработку персональных данных в ИСПДн либо имеющих доступ к персональным данным.
	2.8.15. Работники Компании, осуществляющие обработку персональных данных в ИСПДн, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также должны быть ознакомлены под роспись со все...
	2.8.16. Должен быть определен и документально зафиксирован порядок доступа работников Компании и иных лиц в помещения, в которых ведется обработка персональных данных.
	2.8.17. Должен быть определен и документально зафиксирован порядок хранения материальных носителей персональных данных, устанавливающий:
	2.8.18. При обработке персональных данных на бумажных носителях, в частности, при использовании в Компании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, должны соблюдаться требов...
	2.8.19. Требования по обеспечению безопасности персональных данных при их обработке в ИСПДн определяются для каждого класса ИСПДн на основе требований Приказа ФСТЭК России от 18 февраля 2013 г. N 21 «Об утверждении состава и содержания организационных...
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