
ФЕДЕРАЛЬНОЕ АГЕНТСТВО 

ПО ТЕХНИЧЕСКОМУ РЕГУЛИРОВАНИЮ И МЕТРОЛОГИИ

Н А Ц И О Н А Л Ь Н Ы Й
С Т А Н Д А Р Т

Р О С С И Й С К О Й
Ф Е Д Е Р А Ц И И

ГОСТР53113.2-
2009

Информационная технология

ЗАЩИТА ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
И АВТОМАТИЗИРОВАННЫХ СИСТЕМ ОТ УГРОЗ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ, 
РЕАЛИЗУЕМЫХ С ИСПОЛЬЗОВАНИЕМ 

СКРЫТЫХ КАНАЛОВ
Ч а с т ь  2

Рекомендации по организации защиты 
информации, информационных технологий 

и автоматизированных систем 
от атак с использованием скрытых каналов

Издание официальное

СМО»
5
§<м
3
<*>
ш

Москва
С тандартинф орм

2010

энергоаудит зданий

http://www.mosexp.ru/energeticheskoe-obsledovanie.html


ГОСТ Р 53113.2—2009

Предисловие

Цели и принципы стандартизации в Российской Федерации установлены Федеральным законом от 
27 декабря 2002 г. N» 184-ФЗ «О техническом регулировании», а правила применения национальных 
стандартов Российской Федерации — ГОСТ Р 1.0—2004 «Стандартизация в Российской Федерации. 
Основные положения»

Сведения о стандарте

1 РАЗРАБОТАН Обществом с ограниченной ответственностью «Криптоком»

2 ВНЕСЕН Управлением технического регулирования и стандартизации Федерального агентства 
по техническому регулированию и метрологии

3 УТВЕРЖДЕН И ВВЕДЕН В ДЕЙСТВИЕ Приказом Федерального агентства по техническому 
регулированию и метрологии от 15 декабря 2009 г. No 841 -ст

4 ВВЕДЕН ВПЕРВЫЕ

Информация об изменениях к настоящему стандарту публикуется в ежегодно издаваемом 
информационном указателе «Национальные стандарты», а текст изменений и поправок — в ежеме­
сячно издаваемых информационных указателях «Национальные стандарты». В случав пересмотра 
(замены) или отмены настоящего стандарта соответствующее уведомление будет опубликовано 
в ежемесячно издаваемом информационном указателе «Национальные стандарты». Соответству­
ющая информация, уввдошония и тексты размещаются также в информационной системе общего 
пользования — на официальном сайте Федерального агентства по техническому регулированию и 
метрологии в сети Интернет

© Стандартинформ. 2010

Настоящий стандарт не может быть полностью или частично воспроизведен, тиражирован и рас­
пространен в качестве официального издания без разрешения Федерального агентства по техническо­
му регулированию и метрологии
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Введение

В настоящем стандарте установлены рекомендации по организации защиты информации (ЗИ), 
информационных технологий и автоматизированных систем от атак с использованием скрытых каналов 
(СК).

СК используются для систематического взаимодействия вредоносных программ {компьютерных 
вирусов) с нарушителем безопасности при организации атаки на автоматизированную систему (АС), 
которая не обнаруживается средствами контроля и защиты.

Опасность СК основана на предположении постоянного доступа нарушителя безопасности к 
информационным ресурсам организации и воздействии через эти каналы на информационную систему 
для нанесения максимального ущерба организации.

Настоящий стандарт разработан с учетом требований ГОСТ Р ИСО/МЭК 15408-3 и 
ГОСТ Р ИСО/МЭК 17799. в которых предусматривается осуществление мероприятий по противодей­
ствию угрозам безопасности организации, реализуемым с использованием СК. В данных стандартах 
мероприятия по противодействию угрозам ИБ с использованием СК представлены в общем виде, а их 
детализация представлена в настоящем стандарте.

Кроме этого, существует ряд технологий по обеспечению информационной безопасности и норма­
тивных документов (НД) ФОИВ (ФСТЭК России, в которых рассматриваются отдельные аспекты этой 
проблемы).

Так ГОСТ Р 51188 устанавливает общие правила организации и проведения испытаний програм­
мных средств и их компонентов с целью обнаружения и устранения в них компьютерных вирусов. В дан­
ном стандарте также регламентирован порядок проверки компьютера на наличие компьютерных 
вирусов и их устранение. Такая проверка может выявить агента нарушителя безопасности, используе­
мого им для организации скрытого канала, но только в том случае, если агент не является неотъемлемой 
частью операционной системы или аппаратной платформы проверяемого компьютера. Поскольку анти­
вирусные проверки не способны выявить всех потенциальных агентов, возникает необходимость в про­
тиводействии СК, которые такие «невидимые» агенты могут использовать для взаимодействия с 
нарушителем безопасности.

НТД ФСТЭК России (1) установлена классификация программного обеспечения (какотечественно­
го. так и зарубежного производства) для средств ЗИ. в том числе встроенных в общесистемное и при­
кладное программное обеспечение (ПО), по уровню контроля отсутствия в нем недекларированных 
возможностей. В процессе такой проверки недекларированные возможности, признанные неопасными, 
могут оказаться более опасными в процессе эксплуатации ПО в результате взаимодействия через СК 
с внешним нарушителем безопасности.

В НТД ФСТЭК России [2] установлена классификация межсетевых экранов по уровню защищен­
ности от несанкционированного доступа к информации путем выбора соответствующих показателей 
защищенности. Данные показатели содержат требования, предъявляемые к средствам ЗИ, реализо­
ванным в виде межсетевых экранов, обеспечивающие безопасное взаимодействие сетей ЭВМ АС 
посредством управления межсетевыми потоками информации. Межсетевой экран реализует функции 
ограничения сетевого взаимодействия, а также требования принятой политики информационной безо­
пасности организации. Взаимодействие с использованием СК осуществляется в рамках ограничений, 
вводимых межсетевым экраном, поэтому СК могут функционировать даже при использовании правиль­
но настроенного межсетевого экрана, имеющего достаточный уровень защищенности.

Настоящий стандарт также устанавливает типовой порядок организации противодействия СК, 
который может уточняться с учетом условий и особенностей применения информационных технологий 
в АС. Кроме того, могут разрабатываться и применяться дополнительные меры защиты.

Организация защиты ИТ и АС от атак с использованием С К включает в себя процедуры их выявле­
ния и подавления. Набор применяемых методов выявления и/или подавления СК должен определяться 
исходя из модели угроз безопасности организации.

Мероприятия по защите от атак с использованием СК должны быть интегрированы в систему 
информационной безопасности организации.

Настоящий стандарт применяется совместно с ГОСТ Р 53113.1.

IV
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Информационная технология

ЗАЩИТА ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И АВТОМАТИЗИРОВАННЫХ СИСТЕМ 
ОТ УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. РЕАЛИЗУЕМЫХ С ИСПОЛЬЗОВАНИЕМ

СКРЫТЫХ КАНАЛОВ

Ч а с т ь  2

Рекомендации по организации защиты информации, информационных технологий 
и автоматизированных систем от атак с использованием скрытых каналов

Information technologies.
Protection of Information technologies and automated system s against security threats posed by use o f covert channels. 
Part 2. Recom mendations on protecting information, information technologies and automated systems against covert

channel attacks

Дата введ ения 2009— 12— 01

1 Область применения

Настоящий стандарт предназначен для заказчиков, разработчиков и пользователей информаци­
онных технологий в процессе формирования требований по защите информации на стадиях разработки, 
приобретения и применения продуктов, информационных технологий и автоматизированных систем в 
соответствии с требованиями нормативных правовых документов ФОИВ (ФСТЭК России) [1], [2] или тре­
бованиями. устанавливаемыми обладателем информации.

Настоящий стандарт предназначен для органов сертификации, а также испытательных лаборато­
рий при проведении подтверждения соответствия информационных технологий и автоматизированных 
систем требованиям к обеспечению безопасности информации, циркулирующей в этих системах, ана­
литических подразделений и служб безопасности.

2 Нормативные ссылки

В настоящем стандарте использованы нормативные ссылки на следующие стандарты:
ГОСТ Р ИСО/МЭК 7498-1—99 Информационная технология. Вэаимосвязьоткрытыхсистем. Базо­

вая эталонная модель. Часть 1. Базовая модель
ГОСТ Р ИСО/МЭК 15408-3—2002 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования дове­
рия к безопасности

ГОСТ Р ИСО/МЭК 17799—2005 Информационная технология. Практические правила управления 
информационной безопасностью

ГОСТ Р 51188—98 Защита информации. Испытания программных средств на наличие компьютер­
ных вирусов. Типовое руководство

ГОСТ Р 51901—2002 Менеджмент риска. Анализ риска технологических систем
ГОСТ Р 53113.1—2008 Информационная технология. Защита информационных технологий и 

автоматизированных систем от угроз информационной безопасности, реализуемых с использованием 
скрытых каналов. Часть 1. Общие положения

П р и м е ч а н и е  —  При пользовании настоящим стандартом целесообразно проверить действие ссылоч­
ных стандартов в информационной системе общего пользования — на официальном сайте Федерального

Издание оф ициальное
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агентства по техническому регулированию и метрологии в сети Интернет или по ежегодно издаваемому информа­
ционному указателю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и 
по соответствующим ежемесячно издаваемым информационным указателям, опубликованным в текущем году. 
Если ссылочный стандарт заменен (изменен), то при пользовании настоящим стандартом следует руководство­
ваться заменяющим (измененным) стандартом. Если ссылочный стандарт отменен без замены, то положение, в 
котором дана ссылка на него, применяется в части, не затрагивающей эту ссылку.

3 Термины и определения

В настоящем стандарте применены термины по ГОСТ Р 53113.1.

4 Обозначения и сокращения

В настоящем стандарте использованы следующие обозначения и сокращения:
АБС — автоматизированная банковская система;
ВОС — взаимосвязь открытых систем:
ИБ — информационная безопасность;
ИТ — информационная технология;
НСД — несанкционированный доступ;
СУБД — система управления базами данных;
HTTP (hypertext transfer protocol) — протокол передачи гипертекста;
IP (Internet protocol) — протокол интернета;
VPN (virtual private network) — виртуальная частная сеть.

5 Механизм функционирования скрытого канала

5.1 СК используются для систематического взаимодействия вредоносных программ (компьютер­
ных вирусов) с нарушителем безопасности при организации атаки на АС. которая не обнаруживается 
средствами контроля и защиты.

Опасность СК основана на предположении постоянного доступа нарушителя безопасности к 
информационным ресурсам организации и воздействии через эти каналы на информационную систему 
для нанесения максимального ущерба организации.

5.2 Общая схема механизма функционирования СК в АС представлена на рисунке 1.

1 — наруш итель безопасности  (злоум ы ш ленник), целью  ко то р о ю  является НС Д (и н ф о р м а ц и и  огра ни ченною  доступа либо 
несанкционированное влияние на АС; 2  —  инф орм ация о граниченного  доступа либо  критически  важ ная ф ункция: 3  — субъ ­
ект. им ею щ ий санкционированны й доступ  к 2  и 5; 3" — агент наруш ителя безопасности, находящ ийся а замкнутом  контуре  с 2 и  
взаим одействую щ ий с 2  от им ени субъ екта  3 .4  — инспектор (про грам м ное, програм м но-аппаратное , аппаратное сред ство  

или лицо), контропирую щ ий(ее) инф орм ационное взаим одействие 3. пересекаю щ ее замкнуты й контур , отделяю щ ий объект 
инф орм атизации от внеш ней среды . 5  — субъ ект, находящ ийся вне за м кнуто ю  контура, с  которы м 3  осущ ествляет санкцио ни­

рованное инф орм ационное взаим одействие

Рисунок 1 —  Общая схема механизма функционирования СК в АС

5.3 Взаимодействие между субъектами 3 и 5 является санкционированным и необходимым для 
правильной работы АС. Задача агента 3  заключается в том. чтобы обеспечить регулярное интерактив­
ное взаимодействие между агентом и злоумышленником. Агент должен передать информацию ограни-
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ценного доступа 2 злоумышленнику 1 либо по команде злоумышленника 1 оказать воздействие на 
критически важную функцию 2. Скрытность канала взаимодействия между злоумышленником 1 и аген­
том 3  заключается в том. что субъект 3, инспектор 4 и субъект 5 не обнаруживают факт передачи 
информации или команды.

СК позволяют злоумышленнику регулярно интерактивно осуществлять взаимодействие со своим 
агентом, внедренным в АС.

5.4 В АС взаимодействие между агентом 3 и субъектом 5 может быть как сетевым, так и происхо­
дить внутри одной АС (см. 5.6).

5.5 Классификация СК по различным признакам приведена в ГОСТ Р 53113.1.
5.6 Примеры СК. поясняющие механизм их функционирования, представлены ниже.

П рим ер 1 — Н аруш ит ель безо п а сн о ст и  (зл оум ы ш ле нн ик), с о т р уд н и ч а ю щ и й  с  ко н кур и р ую щ е й  
организацией , в п роце ссе  в не дрен ия  (ввода  в эксп л уа т а ц и ю )  уст а н о в и л  в А БС  п рогр а м м н о го  агент а. 
В за и м о д е й ст в уя  с А БС  в качест ве клиент а эт о го  банка, зл о ум ы ш л е н н и к  передает  п р огр ам м н ом у  аген­
т у  ко м ан ды , за ко д и р о в а н н ы е  в п осле д о ва т е л ьн о ст я х  его  дейст вий , каж дое  из ко т о р ы х  не вы зы ва е т  
п о д о зр е н и й  (п роверка  со ст о я н и я  счет а, у п равл е ние  счет ом , врем енны е и н т ер вал ы  м еж ду о пера циям и  
и др.). В о т вет  на ком анды , п о л уче н н ы е  по СК. агент  по т ем ж е СК возвращ ает  зл о ум ы ш л е н н и ку  ин т ер е ­
сую щ и е  ко нкурен т а  сведен ия  об ат акуем ом  банке (и нф о р м а ц и ю  о счет ах д р уги х  кл иент ов, объ ем ах  
акт ивов  банков , л ю б у ю  д р угую  ин сай д е р скую  и н ф о рм ац ию , к  ко т о р о й  агент  имеет  д о ст уп ) л и б о  в н о ­
сит  изм енения в базу д а н н ы х  о счет ах кл иен т ов  ил и  л ю б у ю  д р угую  и н ф о рм ац ию , к  ко т о р о й  он  имеет  
дост уп . В ы я в л е н и е  с ущ е ст в о в а н и я  т акого  агент а м ож ет  п р о и зо й т и  т о л ько  по к о св е н н ы м  п ризнакам , 
ко т ор ы е  м огут  в озн и кн ут ь  в ре зульт ат е п о яв л е н и я  и зм е н е н и й в  б а за хд а н н ы х . С кры т ая ут ечка и н ф о р ­
м ац ии  из базы  данны х, п р о и схо д я щ а я  по т аком у СК. будет  ост ават ься  н езам еченной . В эт ом  случае  в 
со о т в е т ст ви и  со  схем ой  на р и сун ке  1: 3 ' — п р о гр а м м н ы й  агент , 3 —  А БС . 2 —  база д ан ны х . 4 — служ ба  
б езоп асн ост и  банка, 1 — зл о ум ы ш л е н н и к , д е й ст в ую щ и й  в  и нт ер есах  конкурент а, 5 — кл иент  банка.

П рим ер 2 — З л оум ы ш л е нн ик, им е ю щ ий ц е л ью  п олуче ни е  сл уж е б н о й  и н ф о рм ац ии  с  ко м пью т ера  
сот рудни ка , м ож ет  дейст воват ь п о  с л е дую щ е м у  сц е нар ию . П уст ь ПК. за щ и щ е н н ы й  м еж сет е вы м  экр а ­
ном . зараж ен  т р о ян ско й  прогр ам м ой . Троянская програм м а получает  от зл оум ы ш л ен ни ка  ко м ан ды  и 
от правляет  в  от вет  на н и х  ин ф о р м а ц и ю  о зараж енном  П К и хр а н я щ у ю с я  на нем и нф о рм ац ию  о гр а н и че н ­
ного  дост упа, м аски р уя  о бм ен  как п рот о кол  HTTP, р а зре ш енн ы й  м еж сет евы м  экраном . В эт ом  случае  в 
со о т в е т ст ви и  с о  схем о й  на р и сун ке  1 :3  — т р оян ска я  п рограм м а. 3  — програм м а, им е ю щ ая с а н кц и о н и ­
р о в а н н ы й  дост уп  в И нт ернет , 2 — докум ент  о гр ан ичен н ого  р а сп ро ст ра нен ия . 4 — м еж сет евой  экран. 
5 — узе л  сет и И нт ернет , 1 —  п р о м е ж ут о чн ы й  узел сет и, ко н т р о л и р уе м ы й  зл оум ы ш л ен ни ком .

П рим ер 3 — П ри и сп о л ь зо ва н и и  VPN т акж е в о зм о ж н о  п ост р о е н и е  С К в за и м о д е й ст в и я  агент а со  
зл о ум ы ш л е н н и ко м . П уст ь п о л ь зо в а т е л ь  исп ол ь зуе т  св о е  ра боче е  мест о в ка чест ве  т ерм инала удале н ­
ного  дост упа  к  сер ве ру  АС, т.е. ин ф о р м а ц и я  о каж дом  наж ат ии кл авиш и  о т п ра вляе т ся  т е рм иналом  на 
сервер . З л о ум ы ш л е н н и к  уст а н о в и л  на р а бочее  м ест о п о льзоват еля  ат акуем ой АС кл авиат уру , с о д е р ­
ж а щ ую  агент а. А гент  п ерехват ы вает  н аж ат ия кл авиш , а зат ем передает  и х  по СК п о  врем ени , за д е р ж и ­
вая срабат ы ван ие  н еко т о р ы х  кл авиш  по схеме, и звест н ой  зл о ум ы ш л е н н и ку . З л оум ы ш л е нн ик, 
н а б л ю д а я  п о т о к пакет ов м еж ду т е рм иналом  и сервером , вы деляет  из него  и нф о рм ац ию , п ередаваем ую  
агент ом  по СК. В ы де ление  скр ы т о й  и н ф о р м а ц и и  в о зм о ж н о  даж е в случае и сп о л ь зо ва н и я  к р и п т о гр а ф и ­
чески  за щ и щ е нн ого  канала м еж ду  т е рм иналом  и сервером , т ак как д л я  р а б о т ы  СК важ но не с одер ж им ое  
пакет ов, ко т о р ы м и  т ерм инал и сервер о б м е н и в а ю т ся  д р уг  с др уго м , а дли т е л ь но ст ь врем енн ы х  
ин т ер вало в  м еж ду со се дн и м и  пакет ам и.

В д анном  случае  в с о о т в е т ст ви и  со  схем ой  на р и сун ке  1 :3 '  — ап па рат ны й  агент , 3 — клавиат ура , 
2 — ин ф о рм ац ия , вв о д и м а я  с кл авиат уры  (наприм ер, пароль). 4 — л ю б ы е  сре дст ва  обе спе чения  б е зо ­
п асно ст и  АС. не о б н а р уж и в а ю щ и е  за коном е рност ей в п от оках  се т е в ы х  паке т ов: 5 — т е рм ин ал ь ны й  
сервер , 1 —  зл оум ы ш л ен ни к .

П рим ер 4 —  Г енерац ия  и скусст в е н н ы х  с боев  и огр ан ичен ий  на д о ст уп н о ст ь  мож ет  п р о в о д и т ь ся  
п о  СК. Н априм ер, агент , вне д р е н ны й  в о д и н  из к л ю ч е в ы х  ко м по нен т о в  А С. ож идает  п о л уче н и я  от зл о у ­
м ы ш лен ни ка  неко т оро го  у с л о в н о го  сигнала. П о л учи в  эт от  сигнал , агент  н аруш ает  р а б о т у ко м п о н е н ­
та АС. в ко т о р о й  о н  ра спол ож е н . В р е зульт ат е п р о и схо д и т  врем енная  п от ер я  р а б о т о сп о со б н о ст и  АС  
ил и  о слабление  ее за щ и т ы  (если агент  вне дрен  в ср е дст в о  о бе спе чения  ИБ). Н апример, у сл о в н ы м  с и гн а ­
ло м  д л я  акт ивизаци и  агент а в о б щ е д о ст уп н о м  сет евом  ре сурсе  мож ет  я в л я т ь с я  попы т ка  аут ент и­
ф икации  с н еко т о р ы м  ф и кси р о в а н н ы м  именем  п ол ь зо в а т е л я  и паролем . С ист ема р а згра ни чен ия  
дост уп а  к  сет евом у р е сур су  4 не обнаруж ит  дан ную  ат аку, п о ско л ь ку  п о пы т ка  а ут ент иф ика ции  я в л я ­
ет ся ра зр е ш е нн ы м  дейст вием . В данном  случае  в со о т в е т ст ви и  со схем о й  на р и сун ке  1 :2  — кр ит и чески  
важ ная ф ункция , в ы пол ня ем ая  ко м по нен т о м  АС (3). в  ко т о р ы й  вст р о е н  агент  3'; 1 — зл оум ы ш л ен ни к .
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п о д а ю щ и й  агент у у с л о в н ы й  сигнал , ко т ор ы й , с т о ч ки  зрения 4. не яв л яе т ся  о пасны м , и п о эт о м у  не б л о ­
ки рует ся . 5 —  АС.

П ример  5 — В с о о т в е т ст ви и  со схем ой на р и сун ке  1: оп ера ц ио нн ая  сист ем а 4 о беспечивает  и зо л я ­
ц и ю  п рогр ам м ы  3, ко т о р а я  имеет  д о ст уп  к ко н ф и д е н ц и а л ьн о й  и н ф о рм ац ии  2. от п рогр ам м ы  1. в ы п о л н я ­
ю щ е й ся  в эт о й  ж е о п е р а ц и о н н о й  сист ем е, но не им е ю щ ей т акого  д ост упа . Д л я  передачи  1 инф орм ац ии  
о гр ан ичен н ого  д ост упа  агент  н аруш ит еля  3 ‘организует  С К п о в р е м е н и , п р о и зв о д я  ф икт ивны е  о бращ е­
н и я  к  р е с у р с у  б. н априм ер , ж е ст ко м у диску . А гент  м о д ул и р уе т  ч а ст от у о бр ащ ен ий  с одер ж им ы м  ин ф о р­
м ац ии  о гр ан ичен н ого  дост упа, ко т ор ую  ему н е о б хо ди м о  передат ь. П рограм м а 1, н аблю дая  за 
об щ еси ст ем н ой  н а гр узко й  на эт от  же ресурс , обн ар уж ивае т  и н т е н си в н о ст ь  в о зд е й ст в и я  на эт от  
р е сур с  с о  с т о р о н ы  агент а и м ож ет  изв л е чь  п ередаваем ую  агент ом  и н ф о рм ац ию  из характ ера изм ене­
ния эт ой  и н т ен сивн ост и .

6 Правила формирования модели угроз безопасности с учетом 
существования скрытых каналов

6.1 Модель угроз безопасности формируется с учетом угроз, реализуемых с использованием СК. 
Эти угрозы должны учитываться при оценке рисков ИБ.

6.2 Угрозы безопасности, которые могут быть реализованы с помощью СК. включают в себя:
- внедрение вредоносных программ и данных;
- подачу злоумышленником команд агенту для выполнения;
- утечку криптографических ключей или паролей;
- утечку отдельных информационных объектов.
6.3 Угроза внедрения вредоносных программ и данных заключается в том. что. обладая возмож­

ностью интерактивно взаимодействовать с атакуемой АС. злоумышленник может передать в нее 
посредством СК вредоносные программы, обладающие необходимой ему функциональностью. Внед­
рение ложных данных в атакуемую АС может осуществлять непосредственно агент, с которым злоумыш­
ленник взаимодействует по СК. Например, если агент внедрен в СУБД банка, злоумышленник может 
передать ему команду на изменение хранящихся в базе данных сведений о счетах клиентов либо подме­
нить хранящуюся в этой базе процедуру, оперирующую сданными о счетах, ложной, вредоносной проце­
дурой. действующей в интересах злоумышленника.

6.4 Угроза подачи злоумышленником команд агенту для выполнения его функций заключается в 
том. что агент может оказывать влияние на АС. в которую он внедрен, по команде злоумышленника. Эти 
команды могут быть как простыми (например, заблокировать работу АС на некоторое время), таки более 
сложными (например, передать злоумышленнику по СК содержимое файла, хранящегося в атакуемой 
системе).

6.5 Угроза утечки криптографических ключей или паролей, отдельных информационных объектов 
возникает, если злоумышленнику удалось внедрить своего агента в АС так. чтобы агент имел доступ к 
ценным информационным активам (например, криптографическим ключам, паролям). СК могут быть 
использованы для несанкционированной передачи такой информации злоумышленнику. Поскольку 
ключи имеют сравнительно небольшой объем, даже канал с низкой пропускной способностью способен 
обеспечить их утечку.

7 Порядок организации защиты информации, информационных 
технологий и автоматизированных систем от атак, реализуемых 
с использованием скрытых каналов

7.1 ЗИ. ИТ и АС от атак, реализуемых с использованием СК. является циклическим процессом, 
включающим в себя следующие этапы, повторяющиеся на каждой из итераций процесса:

- анализ рисков для активов организации, включающий в себя выявление ценных активов и оценку 
возможных последствий реализации атак с использованием СК (см. раздел 8);

- выявление СК и оценка их опасности для активов организации (см. раздел 9);
- реализация защитных мер по противодействию СК (см. раздел 10):
- организация контроля за противодействием СК (см. раздел 11).
7.2 Цикличность процесса защиты от угроз ИБ. реализуемых с использованием СК. определяется 

появлением новых способов построения СК. неизвестных на момент предыдущих итераций.
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8 Анализ рисков

8.1 Выбор мер противодействия угрозам ИБ. реализуемым с использованием СК. должен осно­
вываться на технико-экономической оценке или других методах оценки ценности информации. Кроме 
того, должны учитываться такие последствия, как утрата доверия к организации или подрыв деловой 
репутации организации и ее руководителя.

8.2 Следует выявить, какие из защищаемых информационных активов могут быть интересны 
потенциальному злоумышленнику, обладающему возможностью:

- встроить своего агента в АС в процессе ее разработки, развертывания, внедрения или эксплуа­
тации:

- обнаружить в АС уязвимость (или встроенного агента), которая может быть использована для 
организации СК и получения доступа к защищаемым активам.

8.3 Для анализа рисков можно применять методологию по ГОСТ Р 51901.
8.4 С целью снижения информационных рисков до приемлемого уровня должны быть выбраны и 

внедрены мероприятия по организации ЗИ от атак с использованием СК.

9 Рекомендации по порядку выявления скрытых каналов

9.1 Порядок выявления СК включает в себя:
- оценку архитектуры АС и имеющихся в ней коммуникационных каналов;
- выявление возможных путей обмена скрытой информацией между злоумышленником и его пред­

полагаемым агентом в АС;
- оценку опасности выявленных СК для защищаемых активов организации;
- принятие решения о целесообразности противодействия каждому из выявленных СК.
9.2 Оценка архитектуры АС подразумевает выявление всех имеющихся в ней коммуникационных 

каналов и анализ взаимодействия ее компонентов на предмет потенциального использования их для 
организации СК. В результате проведения такого анализа должны быть выявлены компоненты АС. в 
которых потенциально могут быть использованы СК.

9.3 Выявление возможных путей обмена скрытой информацией между злоумышленником и его 
предполагаемым агентом в АС проводится на основании общей схемы механизма функционирования 
СК (см. раздел 6). Следует для каждого из защищаемых активов 2(см. схему на рисунке 1) выявить, какие 
субъекты 3 имеют к ним доступ и при этом изолированы от внешней среды, но имеют возможность взаи­
модействовать с отдельными субъектами из внешней среды 5. При этом взаимодействие контролирует­
ся 4 и может также наблюдаться потенциальным злоумышленником 1. При наличии этих элементов 
должен рассматриваться вопрос о возможном наличии потенциального СК между агентом 3. встроен­
ным в 3. и субъектами во внешней среде 1 или 5. В качестве примера такого СК может рассматриваться 
возможность злоумышленника наблюдать интервалы времени, формируемые компонентом АС, потен­
циально содержащим агента злоумышленника 1.

9.4 С точки зрения злоумышленника использовать СК для нарушения ИБ в тех сегментах АС. где 
он может обмениваться информацией со своим агентом, используя канал, не контролируемый средства­
ми ЗИ. является нецелесообразным. В этом случае нет необходимости в скрытии факта обмена инфор­
мацией. потому что такой обмен защитными средствами не контролируется.

9.5 При оценке возможности взаимодействия посредством СК следует учитывать «непрозрач­
ность» для определенных типов СК отдельных сегментов АС.

9.6 После выявления СК следует оценить, насколько они реализуемы и опасны для защищаемых 
активов организации. Эта оценка определяется объемом активов, пропускной способностью СК и вре­
менным интервалом, в течение которого активы сохраняют ценность. На основании этой оценки каналы, 
не представляющие реальной опасности для активов, признаются неопасными.

9.7 На основании оценки опасности СК с учетом результатов проведенного анализа рисков дела­
ется вывод о целесообразности или нецелесообразности противодействия таким каналам.

9.8 В качестве примера на рисунке 2 представлена семиуровневая модель взаимодействия 
открытых систем, определенная в подпункте 6.1.5 ГОСТ Р ИСО/МЭК 7498-1.

5



ГОСТ Р 53113.2—2009

Уровень Открытая
антам

Ретрвнспягроимй 
открытая шалаш

* Vиицевнун " ■ / К л

*  ' '  *

а* •>**  X
К  J Stv j

Открытая
магма

Ф'ш+шжаяфчяя ВОС

Рисунок 2 — Обмен данными через ретрансляционную открытую систему

9.9 Каждый из уровней данной модели взаимодействует только с нижестоящим и вышестоящим 
уровнями, при этом верхние уровни открытой системы изолированы от нижних. Эта особенность может 
быть использована для маскировки СК. действующих на низком уровне, от контролера, находящегося на 
высоком уровне.

9.10 В случае если специальные средства обнаружения СК не применяются, наличие СК может 
обнаружить пользователь какой-либо из взаимодействующих систем, наблюдая изменение поведения 
этих систем или частичную потерю их работоспособности.

9.11 Ограничивающим фактором при выборе злоумышленником уровня модели взаимодействия 
открытых систем в качестве среды для организации скрытой передачи является «непрозрачность» рет­
ранслирующих систем. Ретранслирующие системы не содержат исходного отправителя и конечного 
получателя данных, а лишь передают данные от одних систем другим, если они не соединены единой 
физической средой в соответствии с ГОСТ Р ИСО/МЭК 7498-1.

9.12 При осуществлении ретрансляции в такой системе проводят интерпретацию полученной 
информации на всех уровнях модели, начиная с нижнего (физического) уровня, до уровня, на котором 
осуществляется ретрансляция данных. Затем, для передачи данных далее по сети, они вновь «спуска­
ются» до физического уровня сети-получателя. В результате этого процесса. СК по памяти (см. подраз­
дел 5.2 ГОСТ Р 53113.1). использующие особенности протоколов, относящихся к более низким уровням, 
чем тот. на котором осуществляется ретрансляция, могут уничтожаться или ограничивать возможности 
скрытой передачи информации сквозь такую ретранслирующую систему.

10 Рекомендации по методам реализации защитных мероприятий 
по противодействию скрытым каналам

10.1 По результатам выявления СКформируется план мероприятий по противодействию угрозам, 
реализуемым с их использованием. Данные мероприятия могут включать в себя реализацию одного из 
уже известных (либо усовершенствование уже существующих) методов противодействия угрозам ИБ. 
реализуемым с использованием СК.

10.2 В качестве защитных мероприятий целесообразно использовать:
- снижение пропускной способности канала передачи информации;
- архитектурные решения построения АС:
- мониторинг эффективности защиты АС.
10.3 Выбор методов противодействия угрозам ИБ. реализуемым с использованием СК и форми­

рование плана по их реализации определяется экспертами, исходя из индивидуальных особенностей 
защищаемой АС.

10.4 Примеры методов противодействия СК
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П рим ер 1 — П р о т иво де йст вие м  угро зам , св яза н н ы м  с  СК. явл яет ся , в  част ност и, н орм а л изац и я  
т раф ика, за кл ю ча ю щ а я ся  в изм енении  значени й  полей сет евы х пакет ов т ак, чт обы  и скл ю чит ь  
н е о дн озн ачн ост ь, ко т о р ую  п от е н ц и а л ь но  м ож но  и сп о л ь зо ва т ь  для о р ган иза ц ии  СК. П ри эт о м  р а зр уш а ­
ю т ся  СК. и с п о л ь зую щ и е  д ля своей  р а б о т ы  т акую  н е о дн озн ачн ост ь. В р е зульт ат е н о рм а лизац и и  т р а ­
ф ика д о л ж н о  об е сп е чи в а т ься  сохранение  ф ун кц и о н а л ьн о ст и  и схо дн о го  п рот о кол а , н ео б хо ди м о й  для  
в ы п о л н е н и я  в о зл о ж е н н о й  на н е го  задачи. Н орм али зац ия  полей  п акет ов инф о рм ац ии  мож ет  за кл ю ч а т ь ­
ся  в п риве д е н и и  значени й  полей  в со о т в е т ст ви е  со  сп е ц и ф и ка ц и ям и  п р о т о ко л о в , пом ещ ен ии  в поля  
пакет ов ф и кси р о в а н н ы х  значени й  и л и  за пи си  в п о л я  п р о и з в о л ь н ы х  значений.

П рим ер 2 — И сп ол ь зован ие  посредн ика  (п рокси-се рвера ), т.е. уст р о й ст ва , им е ю щ его  д о ст уп  к  
д вум  ил и  более сет ям , п р и н и м а ю щ е го  з а п р о сы  от  прило ж ен ий , в ы п о л н я ю щ и х с я  на у зл а х  о д н о й  из д о с ­
т уп н ы х  ем у сет ей, к  п рило ж ен иям , в ы п о л н я ю щ и м с я  на у зл а х  д р уго й  сет и, а зат ем переда ю щ его  о т ве ­
т ы  на эт и за пр осы  в о б р а т н о м  направлении . П рим енение посредн ика  позвол яет  п редот вр ат и т ь  
и сп о л ь зо ва н и е  д л я  о р ган иза ц ии  СК о со б е н но ст е й  п р о т о ко л о в , об е сп е чи в а ю щ и х  р а б о т у сет и. Д ет али  
ре али зац ии  эт и х  п ро т о ко л о в  (наприм ер, значени й  о т д е л ь н ы х  сл уж е б н ы х  п олей п акет ов эт их п р о т о ко ­
л о в ) п ри  и сп о л ь зо ва н и и  п осредн ика  не п е р еда ю т ся н апр ям ую  из о д н о й  сет и в  другую , а ф о р м и р ую т ся  
п оср е д н и ко м  за но во . Таким образом . С К п о  п ам ят и, и с п о л ь зую щ и е  в качест ве с р е ды  п ередачи  сет евы е  
п р о т о ко л ы , не будут  обе спе чиват ь скр ы т ы й  обм ен  инф о рм ац ией  м еж ду  абонент ам и, ра зд е л е нн ы м и  
п осредн иком . Р а б от осп особ н ост ь п р ил о ж ен ий , в за и м о д е й ст в ую щ и х  не н апр ям ую , а «с к в о з ь » (через) 
посредн ика , не будет  наруш ена, п о с ко л ь к у  п о ср е д н и к  учи т ы ва ет  осо б е н но ст и  ра бот ы  эт и х  п р и л о ж е ­
н ий . Э т о п озвол яет  без п р и н я т и я  д о п о л н и т е л ь н ы х  мер п ерекры т ь м н огие  СК. св яза н н ы е  с си н т а кси ­
сом  и сем ант икой  сет евого , а т акж е т р а н сп о р т н о го  п р о т о ко л о в . Тем не менее п е рекры т ь каналы , 
ра бо т а ю щ и е  на у р о в н е  прило ж ен ий , т аким  сп о со б о м  не удаст ся , т а к как скр ы т ая  и н ф о рм ац ия  будет  
п р о хо д и т ь  через п осредн ика  без изм енений  вм ест е с д ан ны м и  п р ило ж ен ия . П рим еняем ое п р и л о ж е ­
н и е -п о ср е д н и к  д о л ж н о  у чи т ы ва т ь  с п ец иф ику  и сп о л ь зуе м ы х  п рил о ж е н и й  и т р а н сп о р т н ы х  п р о т о ко л о в , 
чт обы  п о л н о ст ь ю  сохр ани т ь все  их ф ункции  и не п ри в е ст и  к пот ере  п р о и зв о д и т е л ьн о ст и  сет и. В 
св о ю  о чередь , п р и л о ж е н и я  м огут  б ы т ь  ра зра б от а ны  с  учет ом  и с п о л ь зо в а н и я  п осредника .

П рим ер 3 — И н ка п сул я ц и я  т раф ика И нт ернет  (кт ун н е л и р о ва н и е • )  — т р анзит ная  передача паке­
т ов из о д н о й  п одсет и  в другую  п о д се т ь  через т р ет ью  сет ь, п ри  ко т ор ой  и схо дн ы е  п акет ы  « уп а ко в ы ­
ваю т ся»  в пакет ы  т ун не л ьн о го  п рот о кол а , п ередаваем ы е через т рет ью  сет ь, предст авл ена  на 
р и сун ке  3.

C m im i
Мажмный гаиат IP

Сеть 2

Эншифромжый
пшют Р

ч \ \
Энгслгеос тоннельного -ч ш

■рапжга 1 *
3«тапсжж1Р -----Иктвр+ют—Ы-Щ

Рисунок 3 — Инкапсуляция IP-пакетов

10.5 При использовании инкапсуляции с шифрованием и подтверждением целостности пакета 
возможно перекрытие СК по памяти между узлами, «внутренними» по отношению к шлюзу (т.е. теми 
узлами, которые формируют пакеты, проходящие по тоннелю), и «внешними» (шлюзы Интернет, через 
которые проходит маршрут, по которому отправляются пакеты тоннельного протокола). СК по времени 
(см. подраздел 5.3 ГОСТ Р 53113.1). оперирующие с моментами времени, в которые происходит переда­
ча пакетов, не могут быть полностью перекрыты таким способом. Информация, связанная с размерами 
пакетов и временными интервалами между их появлением, также сохраняется при инкапсуляции, и 
может быть использована для работы СК.

11 Рекомендации по организации контроля за противодействием 
скрытым каналам

11.1 Контроль за противодействием СК заключается в выявлении фактов использования СК 
в защищаемой АС. Такое выявление может проводиться непрерывно либо по факту обнаружения при­
знаков ущерба от использования СК. Для выявления использования СК могут применяться статистичес­
кий или сигнатурный методы.
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11.2 Статистический метод выявления СК подразумевает сбор статистических данных о пакетах, 
проходящих через защищаемый участок сети, без внесения в них каких-либо изменений. Выявление СК 
может проводиться как в режиме реального времени (что позволяет быстро реагировать на инциденты), 
так и автономно, используя данные, накопленные за предыдущие отрезки времени, что делает возмож­
ным проведение более глубокого их анализа.

11.3 Метод выявления СК на основе сигнатурного анализа аналогичен способу, используемому 
антивирусными программами для поиска вредоносных программ. При наличии набора известных реали­
заций СК. для каждой из них формируется сигнатура, представляющая собой набор признаков, которые 
свидетельствуют о том, что используется данная реализация СК. Затем инспектор 4 (см. рисунок 1) про­
водит поиск таких сигнатур в просматриваемом потоке данных в сети и делает вывод о наличии или 
отсутствии в нем действующего СК в той или иной реализации. Для эффективной работы такого метода 
необходимо постоянное обновление базы сигнатур, т.е. включение в нее сигнатур для ранее неизвест­
ных реализаций СК.

11.4 При выявлении признаков (в том числе косвенных) использования СК или появлении новых 
способов построения СК анализ рисков проводят повторно.
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