
 

 

 

   

  

  

  

ПОЛОЖЕНИЕ 

об организации обработки персональных данных в 

ООО «Сатурн» 

Москва 2018 



 

2 

Содержание 

1 Информация о документе ............................................................................................................. 3 

1.1 Назначение документа .......................................................................................................................... 3 
1.2 Цель принятия документа ..................................................................................................................... 3 
1.3 Область применения документа ........................................................................................................... 3 
1.4 Вводимые сокращения и термины ....................................................................................................... 3 
1.5 Внешние нормативные и распорядительные документы .................................................................. 4 
1.6 Внутренние нормативные и распорядительные документы ............................................................. 4 
1.7 Пересмотр документа ............................................................................................................................ 4 

2 Порядок обработки персональных данных .............................................................................. 5 

2.1 Общие принципы обработки персональных данных ......................................................................... 5 
2.2 Категории персональных данных, обрабатываемых в Обществе ..................................................... 5 
2.3 Источники и порядок получения персональных данных .................................................................. 6 
2.4 Допуск к обработке персональных данных ........................................................................................ 6 
2.5 Особенности неавтоматизированной обработки персональных данных ......................................... 7 
2.6 Обмен персональными данными с третьими лицами ........................................................................ 7 
2.7 Блокирование и уничтожение персональных данных ....................................................................... 7 
2.8 Ответственный за организацию обработки персональных данных в Обществе ............................. 8 
2.9 Машинные носители ............................................................................................................................. 8 

3 Права субъектов персональных данных ................................................................................... 9 

3.1 Общие права субъектов персональных данных.................................................................................. 9 
3.2 Права субъектов персональных данных, являющихся работниками Общества ............................. 9 

4 Ответственность за нарушение порядка обработки и обеспечения безопасности 

персональных данных ........................................................................................................................ 11 

4.1 Дисциплинарная ответственность ..................................................................................................... 11 
4.2 Административная ответственность .................................................................................................. 11 
4.3 Уголовная ответственность ................................................................................................................ 13 
4.4 Гражданско-правовая ответственность ............................................................................................. 16 

 



 

3 

1 Информация о документе 

1.1 Назначение документа 

1.1.1 Настоящее Положение определяет порядок и условия обработки 

персональных данных в ООО «Сатурн» (далее – Общество), а также устанавливает права 

субъектов персональных данных и ответственность за нарушения порядка обработки 

персональных данных (далее – ПДн). 

1.2 Цель принятия документа 

1.2.1 Целью настоящего документа является обеспечение соответствия 

требованиям законодательства Российской Федерации в области обработки 

персональных данных. 

1.3 Область применения документа 

1.4.1 Настоящий документ обязаны знать и использовать в работе все работники 

Общества. 

1.4 Вводимые сокращения и термины 

Таблица 1 — Перечень сокращений 

Сокращение Расшифровка сокращения 

ПДн Персональные данные 

Таблица 2 — Перечень терминов 

Термин Определение термина 

автоматизированная 

обработка персональных 

данных 

обработка персональных данных с помощью средств вычислительной 

техники 

доступ к информации возможность получения информации и ее использования 

информационная система 

персональных данных 

совокупность содержащихся в базах данных персональных данных и 

обеспечивающих их обработку информационных технологий и 

технических средств 

обработка персональных 

данных 

любое действие (операция) или совокупность действий (операций), 

совершаемых с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, 

запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, 

уничтожение персональных данных 

оператор персональных 

данных 

государственный орган, муниципальный орган, юридическое или 

физическое лицо, самостоятельно или совместно с другими лицами 

организующие и (или) осуществляющие обработку персональных 

данных, а также определяющие цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия 

(операции), совершаемые с персональными данными 

персональные данные любая информация, относящаяся к прямо или косвенно определенному 

или определяемому физическому лицу (субъекту персональных данных) 
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Термин Определение термина 

трансграничная передача 

персональных данных 

передача персональных данных на территорию иностранного 

государства органу власти иностранного государства, иностранному 

физическому лицу или иностранному юридическому лицу 

1.5 Внешние нормативные и распорядительные документы 

Таблица 4 — Внешние нормативные и распорядительные документы 

№ 

п/п 
Наименование документа 

1 Федеральный закон от 27 июля 2006 г. № 152-ФЗ (ред. от 24.07.2014) «О персональных 

данных» 

2 Постановление Правительства РФ от 16 сентября 2008 г. № 687 «Об утверждении 

Положения об особенностях обработки персональных данных, осуществляемой без 

использования средств автоматизации» 

4 Методические рекомендации по применению приказа Роскомнадзора от 6 сентября 2014 

г. № 996 «Об утверждении требований и методов по обезличиванию персональных 

данных» (утв. Роскомнадзором 14.12.2014) 

4 Разъяснения Роскомнадзора от 14.12.2012 «Вопросы, касающиеся обработки 

персональных данных работников, соискателей на замещение вакантных должностей, а 

также лиц, находящихся в кадровом резерве» 

6 Разъяснения Роскомнадзора от 40.08.2014 «О вопросах отнесения фото- и видео- 

изображения, дактилоскопических данных и иной информации к биометрическим 

персональным данным и особенности их обработки» 

1.6 Внутренние нормативные и распорядительные документы 

Таблица 4 — Внутренние нормативные и распорядительные документы 

№ 

п/п 
Наименование документа 

1 Положение об организации обработки персональных данных 

2 Публичная политика обработки персональных данных 

4 Регламент взаимодействия с уполномоченными органами в сфере обработки и обеспечения 

безопасности персональных данных 

1.7 Пересмотр документа 

1.7.1 Пересмотр настоящего Положения должен осуществляться в следующих 

случаях, но не реже одного раза в три года: 

– при изменении действующих нормативных правовых актов в области 

обеспечения безопасности персональных данных; 

– при существенном изменении процессов обработки персональных данных 

Общества. 
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2 Порядок обработки персональных данных 

2.1 Общие принципы обработки персональных данных 

2.1.1 Обработка персональных данных осуществляется Обществом на законной и 

справедливой основе и ограничивается достижением конкретных, заранее определенных 

и законных целей. Обработке подлежат только персональные данные, которые отвечают 

целям их обработки. Содержание и объем обрабатываемых Обществом персональных 

данных соответствуют заявленным целям обработки, избыточность обрабатываемых 

данных не допускается. 

2.1.2 При обработке персональных данных обеспечивается точность персональных 

данных, их достаточность и в необходимых случаях актуальность по отношению к целям 

обработки персональных данных. Обществом принимаются необходимые меры по 

удалению или уточнению неполных или неточных персональных данных. 

2.1.4 Хранение персональных данных Обществом осуществляется в форме, 

позволяющей определить субъекта персональных данных, не дольше, чем этого требуют 

цели обработки персональных данных, если срок хранения персональных данных не 

установлен федеральным законом, договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект персональных 

данных. Обрабатываемые персональные данные подлежат уничтожению либо 

обезличиванию по достижении целей обработки, если иное не предусмотрено 

федеральным законом. 

2.1.4 Обработка персональных данных в Обществе осуществляется как 

автоматизированным способом в информационных системах персональных данных, так 

и без использования средств автоматизации (на бумажных носителях). 

2.1.6 Общество не осуществляет трансграничную передачу персональных данных 

и не принимает решения в отношении субъекта персональных данных, основанные 

исключительно на автоматизированной обработке.  

2.1.6 Общество с письменного согласия работника публикует в общедоступных 

источниках его контактные данные (Ф.И.О, фото, должность, номер рабочего телефона, 

рабочий e-mail) с целью осуществления коммуникаций в процессе своей деятельности. 

2.2 Категории персональных данных, обрабатываемых в Обществе 

2.2.1 Перечень категорий субъектов ПДн, чьи данные обрабатываются в Обществе, 

и состав таких данных определены в ПРИЛОЖЕНИИ №1 к документу «ПУБЛИЧНАЯ 

ПОЛИТИКА обработки персональных данных ООО «Сатурн»». 

2.2.2 В Обществе не осуществляется обработка специальных категорий 

персональных данных, касающихся расовой, национальной принадлежности, 

политических взглядов, религиозных или философских убеждений и интимной жизни 

субъектов персональных данных. 
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2.2.4 В Обществе допускается обработка сведений о состоянии здоровья 

работников в целях исполнения трудового законодательства, законодательства о 

государственной социальной помощи и пенсионного законодательства Российской 

Федерации. 

2.2.4 В Обществе допускается обработка биометрических персональных данных 

(фотографии) при оформлении пропусков. Указанная обработка осуществляется только с 

письменного согласия субъекта ПДн. 

2.3 Источники и порядок получения персональных данных 

2.4.1 Общество получает персональные данные из следующих источников: 

– непосредственно от субъекта персональных данных; 

– от третьей стороны, в целях исполнения договорных обязательств или 

исполнения требований нормативных документов РФ; 

– из общедоступных источников персональных данных. 

2.4.2 Если предоставление персональных данных является обязательным в 

соответствии с федеральным законом, но субъект персональных данных отказывается их 

предоставить, необходимо разъяснить субъекту персональных данных юридические 

последствия такого отказа. 

2.4.4 Если ПДн получены не от субъекта ПДн, то до начала обработки таких ПДн 

необходимо предоставить субъекту ПДн следующую информацию: 

– цель обработки ПДн и ее правовое основание; 

– предполагаемые пользователи ПДн; 

– установленные законодательством права субъекта ПДн; 

– источник получения ПДн. 

Указанная информация может не предоставляться в следующих случаях: 

– субъект ПДн уже уведомлен об осуществлении обработки его ПДн 

соответствующим оператором; 

– ПДн получены на основании федерального закона или в связи с исполнением 

договора, стороной которого либо выгодоприобретателем или поручителем по которому 

является субъект ПДн; 

– ПДн объявлены общедоступными субъектом ПДн или получены из 

общедоступного источника; 

– предоставление субъекту ПДн указанных сведений нарушает права и законные 

интересы третьих лиц. 

2.4 Допуск к обработке персональных данных 

2.4.1 Персональные данные, обрабатываемые в Обществе, относятся к информации 

ограниченного распространения. 
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2.4.2 К обработке персональных данных в Обществе допускаются работники, 

должности которых указаны в документе «Перечень структурных подразделений и 

должностей, допущенных к обработке персональных данных в ООО «Сатурн». 

2.4.4 Допуск к обработке персональных данных предоставляется в объеме, 

необходимом для выполнения должностных обязанностей. 

2.4.4 Порядок предоставления допуска к обработке персональных данных и 

доступа к информационным системам персональных данных определен в документе 

«Регламент предоставления доступа к персональным данным в Обществе». 

2.5 Особенности неавтоматизированной обработки персональных 

данных 

2.6.1 Обработка персональных данных без использования средств автоматизации 

(на бумажных носителях) осуществляется в соответствии с документом «Регламент 

обработки персональных данных без использования средств автоматизации в ООО 

«Сатурн». 

2.6.2 Неавтоматизированная обработка персональных данных должна 

осуществляться таким образом, чтобы в отношении каждой категории персональных 

данных можно было определить места хранения персональных данных (материальных 

носителей) и установить перечень лиц, осуществляющих обработку персональных 

данных либо имеющих к ним доступ.  

2.6.4 При хранении материальных носителей должны соблюдаться условия, 

обеспечивающие сохранность персональных данных и исключающие возможность 

несанкционированного доступа. 

2.6 Обмен персональными данными с третьими лицами 

2.6.1 Обмен персональными данными с третьими лицами осуществляется в 

соответствии с «Регламентом обмена персональными данными с третьими лицами в ООО 

«Сатурн». 

2.7 Блокирование и уничтожение персональных данных 

2.7.1 Общество блокирует обрабатываемые ПДн при выявлении недостоверности 

обрабатываемых ПДн или неправомерных действий в отношении субъекта в следующих 

случаях:  

– по требованию субъекта ПДн; 

– по требованию уполномоченного органа по защите прав субъектов ПДн 

(Роскомнадзор); 

– по результатам внутренних контрольных мероприятий. 

2.7.2 Общество уничтожает персональные данные в следующих случаях: 

– достижения цели обработки персональных данных (в том числе по истечении 

установленных сроков хранения); 
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– отзыва субъектом согласия на обработку своих персональных данных, когда это 

согласие является обязательным условием обработки ПДн; 

– невозможности устранения допущенных при их обработке нарушений; 

– получения соответствующего предписания от уполномоченного органа по 

защите прав субъектов ПДн (Роскомнадзора). 

2.7.4 Порядок уничтожения персональных данных определен в документе 

«Регламент уничтожения персональных данных». 

2.8 Ответственный за организацию обработки персональных данных в 

Обществе 

2.8.1 В целях обеспечения требований законодательства в Обществе назначается 

лицо, ответственное за обработку персональных данных («Регламент ответственного за 

организацию обработки персональных данных в ООО «Сатурн») и комиссия по 

обеспечению безопасности персональных данных («Положение об обеспечении 

безопасности персональных данных в ООО «Сатурн»). 

2.9 Машинные носители 

2.9.1 Порядок учета носителей ПДн определен в документе «Регламент обращения 

с машинными носителями персональных данных в ООО «Сатурн». 
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3 Права субъектов персональных данных 

3.1 Общие права субъектов персональных данных 

4.1.1 Субъект персональных данных (либо его законный представитель) имеет 

право запросить у Общества следующую информацию: 

– наименование и фактический адрес Общества; 

– подтверждение факта обработки Обществом его ПДн; 

– правовые основания, цели и способы обработки его ПДн; 

– обрабатываемые ПДн, относящиеся к соответствующему субъекту 

персональных данных, и источник их получения; 

– сведения о лицах (за исключением работников Общества), которые имеют 

доступ к ПДн или которым могут быть предоставлены ПДн на основании договора (в т.ч. 

поручения) или на основании федерального закона; 

– сроки обработки ПДн, в том числе сроки их хранения; 

– порядок осуществления субъектом ПДн прав, предусмотренных 

законодательством в области обработки ПДн; 

– наименование или фамилию, имя, отчество и адрес лица, осуществляющего 

обработку персональных данных по поручению оператора, если обработка поручена или 

будет поручена такому лицу. 

4.1.2 Субъект персональных данных (либо его законный представитель) вправе 

требовать уточнения его персональных данных, их блокирования или уничтожения в 

случае, если персональные данные являются неполными, устаревшими, неточными, 

незаконно полученными или не являются необходимыми для заявленной цели обработки. 

4.1.4 Субъект персональных вправе обжаловать в суде любые неправомерные 

действия или бездействия Общества при обработке и обеспечении безопасности его 

персональных данных. 

3.2 Права субъектов персональных данных, являющихся работниками 

Общества 

4.2.1 Субъект персональных данных, являющийся работником Общества, имеет 

право на полную информацию об его персональных данных и обработке этих данных. 

4.2.2 Субъект персональных данных, являющийся работником Общества, имеет 

право на свободный бесплатный доступ к своим персональным данным, включая право 

на получение копий любой записи, содержащей персональные данные работника, за 

исключением случаев, предусмотренных федеральным законом. 

4.2.4 Субъект персональных данных, являющийся работником Общества, имеет 

право на определение своих представителей для защиты своих персональных данных. 
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4.2.4 Субъект персональных данных, являющийся работником Общества, имеет 

право на доступ к медицинской документации, отражающей состояние его здоровья, с 

помощью медицинского работника по его выбору. 

4.2.6 Субъект персональных данных, являющийся работником Общества, имеет 

право на требование об исключении или исправлении неверных или неполных 

персональных данных, а также данных, обработанных с нарушением требований 

настоящего Кодекса или иного федерального закона. При отказе Общества исключить 

или исправить персональные данные работника он имеет право заявить в письменной 

форме работодателю о своем несогласии с соответствующим обоснованием такого 

несогласия. Персональные данные оценочного характера работник имеет право 

дополнить заявлением, выражающим его собственную точку зрения; 

4.2.6 Субъект персональных данных, являющийся работником Общества, имеет 

право на требование об извещении работодателем всех лиц, которым ранее были 

сообщены неверные или неполные персональные данные работника, обо всех 

произведенных в них исключениях, исправлениях или дополнениях; 

4.2.7 Субъект персональных данных, являющийся работником Общества, вправе 

обжаловать в суд любые неправомерные действия или бездействия работодателя при 

обработке и защите его персональных данных. 
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4 Ответственность за нарушение порядка обработки и 

обеспечения безопасности персональных данных 

4.1 Дисциплинарная ответственность 

4.1.1 Согласно статье 24 Федерального закона от 27.07.2006 г. № 152-ФЗ «О 

персональных данных» лица, виновные в нарушении требований Федерального закона, 

несут предусмотренную законодательством Российской Федерации ответственность. 

4.1.2 Согласно статье 90 ТК РФ, лица, виновные в нарушении положений 

законодательства Российской Федерации в области персональных данных при обработке 

персональных данных работника, привлекаются к дисциплинарной и материальной 

ответственности в порядке, установленном Трудовым Кодексом и иными федеральными 

законами, а также привлекаются к гражданско-правовой, административной и уголовной 

ответственности в порядке, установленном федеральными законами. 

4.1.4 Статьей 81 ТК РФ предусмотрено расторжение трудового договора в случае 

разглашения работником персональных данных, ставших известными работнику в связи 

с исполнением им трудовых обязанностей 

4.1.4 Виды дисциплинарных взысканий, порядок их применения и снятия 

установлены главой 40 ТК РФ и Правилами внутреннего трудового распорядка Общества. 

4.2 Административная ответственность 

4.2.1 К административной ответственности за нарушение установленного законом 

порядка сбора, хранения, использования или распространения информации о гражданах 

(персональных данных) могут привлекаться как Общество, так и конкретные работники, 

исполняющие соответствующие трудовые функции. 

4.2.2 Лица, виновные в нарушении правил обработки ПДн, могут привлекаться к 

административной ответственности по следующим основаниям: 

Статья 

КоАП 

РФ 

Вид нарушения Субъект 

нарушения 

Ответственность 

ст. 

14.11 

Нарушение установленного 

законом порядка сбора, хранения, 

использования или распространения 

информации о гражданах 

(персональных данных) 

На граждан Предупреждение или 

наложение штрафа в 

размере от 400 до 600 

рублей 

На юридических 

лиц 

Штраф в размере от 6000 

до 10000 рублей. 

ч. 6 

ст. 

14.12 

Нарушение требований о защите 

информации (за исключением 

информации, составляющей 

государственную тайну), 

установленных федеральными 

законами и принятыми в 

соответствии с ними иными 

На граждан Штраф в размере от 600 

до 1000 рублей 

На юридических 

лиц 

Штраф в размере от 

10000 до 16000 рублей 
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Статья 

КоАП 

РФ 

Вид нарушения Субъект 

нарушения 

Ответственность 

нормативными правовыми актами 

Российской Федерации, за 

исключением случаев, 

предусмотренных частями 1, 2 и 6 

ст. 14.12 КоАП 

ст. 

14.14 

Разглашение информации, доступ к 

которой ограничен федеральным 

законом (за исключением случаев, 

если разглашение такой 

информации влечет уголовную 

ответственность), лицом, 

получившим доступ к такой 

информации в связи с исполнением 

служебных или профессиональных 

обязанностей, за исключением 

случаев, предусмотренных частью 1 

статьи 14.44 КоАП 

На юридических 

лиц 

Штраф в размере от 4000 

до 6000 рублей 

ч. 1 

ст. 

19.4 

Неповиновение законному 

распоряжению или требованию 

должностного лица органа, 

осуществляющего государственный 

надзор (контроль), муниципальный 

контроль 

На юридических 

лиц 

Штраф в размере от 2000 

до 4000 рублей 

ч. 1 

ст. 

19.6 

Невыполнение в установленный 

срок законного предписания 

(постановления, представления, 

решения) органа (должностного 

лица), осуществляющего 

государственный надзор (контроль), 

муниципальный контроль, об 

устранении нарушений 

законодательства 

На граждан Штраф в размере от 400 

до 600 рублей 

На юридических 

лиц 

Штраф в размере от 

10000 до 20000 рублей 

ст. 

19.7 

Непредставление или 

несвоевременное представление в 

государственный орган 

(должностному лицу), орган 

(должностному лицу), 

осуществляющий 

(осуществляющему) 

государственный контроль (надзор), 

муниципальный контроль, сведений 

(информации), представление 

которых предусмотрено законом и 

необходимо для осуществления 

этим органом (должностным лицом) 

его законной деятельности, либо 

представление в государственный 

орган (должностному лицу), орган 

На граждан Штраф в размере от 100 

до 400 рублей 

На юридических 

лиц 

Штраф в размере от 4000 

до 6000 рублей 
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Статья 

КоАП 

РФ 

Вид нарушения Субъект 

нарушения 

Ответственность 

(должностному лицу), 

осуществляющий 

(осуществляющему) 

государственный контроль (надзор), 

муниципальный контроль, таких 

сведений (информации) в неполном 

объеме или в искаженном виде 

4.3 Уголовная ответственность 

4.4.1 Уголовная ответственность за нарушение правил работы с ПДн может 

наступить в следующих случаях: 

Статья 

УК РФ 

Вид нарушения Ответственность 

ч. 1 ст. 

147 

Незаконное собирание или 

распространение сведений о частной 

жизни лица, составляющих его личную 

или семейную тайну, без его согласия 

либо распространение этих сведений в 

публичном выступлении, публично 

демонстрирующемся произведении или 

средствах массовой информации 

Штрафом в размере до 200 000 рублей 

или в размере заработной платы или 

иного дохода осужденного за период до 

18 месяцев, либо обязательными 

работами на срок до 460 часов, либо 

исправительными работами на срок до 1 

года, либо принудительными работами на 

срок до 2 лет с лишением права занимать 

определенные должности или заниматься 

определенной деятельностью на срок до 

4 лет или без такового, либо арестом на 

срок до 4 месяцев, либо лишением 

свободы на срок до 2 лет с лишением 

права занимать определенные должности 

или заниматься определенной 

деятельностью на срок до 4 лет 

ч. 2 ст. 

147 

Незаконное собирание или 

распространение сведений о частной 

жизни лица, составляющих его личную 

или семейную тайну, без его согласия 

либо распространение этих сведений в 

публичном выступлении, публично 

демонстрирующемся произведении или 

средствах массовой информации, 

совершенные лицом с использованием 

своего служебного положения 

Штраф в размере от 100 000 до 400 000 

рублей или в размере заработной платы 

или иного дохода осужденного за период 

от 1 года до 2 лет, либо лишением права 

занимать определенные должности или 

заниматься определенной деятельностью 

на срок от 2 до 6 лет, либо 

принудительными работами на срок до 4 

лет с лишением права занимать 

определенные должности или заниматься 

определенной деятельностью на срок до 

6 лет или без такового, либо арестом на 

срок до 6 месяцев, либо лишением 

свободы на срок до 4 лет с лишением 

права занимать определенные должности 

или заниматься определенной 

деятельностью на срок до 6 лет 
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Статья 

УК РФ 

Вид нарушения Ответственность 

ч. 4 ст. 

147 

Незаконное распространение в 

публичном выступлении, публично 

демонстрирующемся произведении, 

средствах массовой информации или 

информационно-

телекоммуникационных сетях 

информации, указывающей на личность 

несовершеннолетнего потерпевшего, не 

достигшего шестнадцатилетнего 

возраста, по уголовному делу, либо 

информации, содержащей описание 

полученных им в связи с преступлением 

физических или нравственных 

страданий, повлекшее причинение 

вреда здоровью несовершеннолетнего, 

или психическое расстройство 

несовершеннолетнего, или иные тяжкие 

последствия 

Штраф в размере от 160 000 до 460 000 

рублей или в размере заработной платы 

или иного дохода осужденного за период 

от 18 месяцев до 4 лет, либо лишением 

права занимать определенные должности 

или заниматься определенной 

деятельностью на срок от 4 до 6 лет, либо 

принудительными работами на срок до 6 

лет с лишением права занимать 

определенные должности или заниматься 

определенной деятельностью на срок до 

6 лет или без такового, либо арестом на 

срок до 6 месяцев, либо лишением 

свободы на срок до 6 лет с лишением 

права занимать определенные должности 

или заниматься определенной 

деятельностью на срок до 6 лет 

ч. 1 ст. 

272 

Неправомерный доступ к охраняемой 

законом компьютерной информации, 

если это деяние повлекло уничтожение, 

блокирование, модификацию либо 

копирование компьютерной 

информации 

Штраф в размере до 200 000 рублей или в 

размере заработной платы или иного 

дохода осужденного за период до 18 

месяцев, либо исправительными 

работами на срок до 1 года, либо 

ограничением свободы на срок до 2 лет, 

либо принудительными работами на срок 

до 2 лет, либо лишением свободы на тот 

же срок 

ч. 2 ст. 

272 

Неправомерный доступ к охраняемой 

законом компьютерной информации, 

если это деяние повлекло уничтожение, 

блокирование, модификацию либо 

копирование компьютерной 

информации, причинившее крупный 

ущерб или совершенное из корыстной 

заинтересованности 

Штраф в размере от 100 000 до 400 000 

рублей или в размере заработной платы 

или иного дохода осужденного за период 

от 1 года до 2 лет, либо исправительными 

работами на срок от 1 года до 2 лет, либо 

ограничением свободы на срок до 4 лет, 

либо принудительными работами на срок 

до 4 лет, либо лишением свободы на тот 

же срок 

ч. 4 ст. 

272 

Деяния, предусмотренные ч.1-2 ст. 272 

УК РФ, совершенные группой лиц по 

предварительному сговору или 

организованной группой либо лицом с 

использованием своего служебного 

положения 

Штраф в размере до 600 000 рублей или в 

размере заработной платы или иного 

дохода осужденного за период до 4 лет с 

лишением права занимать определенные 

должности или заниматься определенной 

деятельностью на срок до 4 лет, либо 

ограничением свободы на срок до 4 лет, 

либо принудительными работами на срок 

до 6 лет, либо лишением свободы на тот 

же срок 

ч. 4 ст. 

272 

Деяния, предусмотренные ч. 1-4 ст. 272 

УК РФ, если они повлекли тяжкие 

Лишение свободы на срок до семи лет 
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Статья 

УК РФ 

Вид нарушения Ответственность 

последствия или создали угрозу их 

наступления 

ч. 1 ст. 

274 

Создание, распространение или 

использование компьютерных программ 

либо иной компьютерной информации, 

заведомо предназначенных для 

несанкционированного уничтожения, 

блокирования, модификации, 

копирования компьютерной 

информации или нейтрализации средств 

защиты компьютерной информации 

Ограничение свободы на срок до 4 лет, 

либо принудительные работы на срок до 

4 лет, либо лишение свободы на тот же 

срок со штрафом в размере до 200 000 

рублей или в размере заработной платы 

или иного дохода осужденного за период 

до 18 месяцев 

ч. 2 ст. 

274 

Деяния, предусмотренные ч. 1 ст. 274, 

совершенные группой лиц по 

предварительному сговору или 

организованной группой либо лицом с 

использованием своего служебного 

положения, а равно причинившие 

крупный ущерб или совершенные из 

корыстной заинтересованности 

Ограничение свободы на срок до 4 лет, 

либо принудительные работы на срок до 

6 лет с лишением права занимать 

определенные должности или заниматься 

определенной деятельностью на срок до 

4 лет или без такового, либо лишением 

свободы на срок до 6 лет со штрафом в 

размере от 100 000 до 200 000 рублей или 

в размере заработной платы или иного 

дохода осужденного за период от 2 до 4 

лет или без такового и с лишением права 

занимать определенные должности или 

заниматься определенной деятельностью 

на срок до 4 лет или без такового 

ч. 4 ст. 

274 

Деяния, ч. 1-2 ст. 274, если они 

повлекли тяжкие последствия или 

создали угрозу их наступления 

Лишение свободы на срок до семи лет 

ч. 1 ст. 

274 

Нарушение правил эксплуатации 

средств хранения, обработки или 

передачи охраняемой компьютерной 

информации либо информационно-

телекоммуникационных сетей и 

оконечного оборудования, а также 

правил доступа к информационно-

телекоммуникационным сетям, 

повлекшее уничтожение, блокирование, 

модификацию либо копирование 

компьютерной информации, 

причинившее крупный ущерб 

Штраф в размере до 600 000 рублей или в 

размере заработной платы или иного 

дохода осужденного за период до 18 

месяцев, либо исправительными 

работами на срок от 6 месяцев до 1 года, 

либо ограничением свободы на срок до 2 

лет, либо принудительными работами на 

срок до 2 лет, либо лишением свободы на 

тот же срок 

ч. 2 ст. 

274 

Деяние, предусмотренное ч.1 ст. 274, 

если оно повлекло тяжкие последствия 

или создало угрозу их наступления 

Принудительные работы на срок до 6 лет 

либо лишением свободы на тот же срок 
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4.4 Гражданско-правовая ответственность 

4.4.1 Порядок защиты нематериальных благ, к числу которых относятся честь и 

доброе имя, деловая репутация; неприкосновенность частной жизни; личная и семейная 

тайна определяется Гражданским кодексом РФ и иными законами. 
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