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Mpegucnosne

1 PA3PABOTAH ®eaepanbHbIM rocyAapCTBEHHLIM Ka3eHHbIM yupexaeHnem «BoiickoBas yacTb 43753»

(B/u 43753), OOLWECTBOM C OrpaHMYeHHON OTBETCTBEHHOCTbI «LleHTp 6e3onacHocTM uHdopmauun» (000
«LIBW»)

2 BHECEH TexHn4eckum koMMTeTOM No cTaHgapTusaumm TK 362 «3awmTa nHgopmaymmns

3 YTBEPXAEH 1 BBEJEH B ,CI,EI7ICTBI/IE Mprvka3om depepasibHONO areHTCTBa MO TEXHUYECKOMY pe-
ryIMPoOBaHNI0 U MeTposiormm ot 29 Hoabpa 2022 1. Ne 1376-cT

4 BBEJEH BINEPBbIE

lNpaBnna npMMeHeHNs HaCTOSALWEro cTaHfapTa YCTaHOB/EeHbl B cTaTbe 26 defepanbHOro 3akoHa
0T 29 moHA 2015 r. Ne 162-®3 «O cTaHgapTuslaumm B Poccuiickoin ®egepaummn». MHgopmauus 06 13-
MEHEHNAX K HacTosWweMy cTaHgapTy nybnvkyeTcs B eXerogHoMm (M0 COCTOSHMIO Ha 1 sHBaps TekyLlero
roga) VHOpMaunoHHOM YkaszaTene «HauunoHanbHble CTaHAapTbi», a ofuuManbHblil TEKCT W3MEHEHUN
M MOMNpaBOK — B EeXeMeCA4YHOM WHAOPMAaUMOHHOM YKasaTene «HauuoHanbHble cTaHgapTbi». B cnyvae
nepecmoTpa (3aMeHbl) MM OTMEHbl HACTOSLLEro cTaHjapTa COOTBETCTBYWLWEee yBeaoMneHne byaeT
onybnnkoBaHo B 6G/vKalLLeM BbIMYCKE E€XEeMEeCAYHOro WHAOPMaLMOHHOro YykasaTens «HauvoHanbHble
cTaHfapTbi». COOTBETCTBYLWAA MHopMaunsa, yBeLoMNEHUE U TEKCTbl pasMellanTCcs Takke B WH-
chopMaynoHHOI cucTeme 0o6LLEr0 MOMb30BaHNS — Ha omuManbHOM caiTe defepasbHOro areHTcTBa Mo
TEeXHUYECKOMY perynmpoBaHunio 1 MeTposiorMm B ceTu MIHTepHeT (Www.rst.gov.ru)

© OdhopmrieHne. PrbY «MHCTUTYT cTaHgapTusalmmn», 2022

Hactoawuii ctaHAapT He MOXeT 6biTb NOSIHOCTBIO WM YACTUYHO BOCMPOM3BEAEH, TUPAXMPOBAH U pac-
NMpocTpaHeH B KayecTBe oguUManbHOMO M3faHus 6e3 paspelleHuss defepasibHOr0 areHTCTBa Mo TEXHUYECKO-
My perympoBaHuio U METPOIOTN


http://www.rst.gov.ru
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BBegeHne

C uenbio obecneyeHns 3aluLeHHOCTU MHOPMALMOHHBIX pecypcoB Poccuiickoli depepaumn oT KOM-
NbIOTEPHBIX artak U LWTaTHOro (PYHKUMOHMPOBaHWNS AaHHbIX PECYPCOB B YC/I0BUAX BO3HUKHOBEHWS KOMMbHOTEP-
HbIX MHUMAEHTOB, BbI3BaHHbIX KOMMbIOTEPHLIMU aTakamu, co3faHa [ocyfapCTBEHHas cucTema O6HapyXeHus,
npeaynpexaeHns 1 MKBUAauMn nocnefcTBuii KOMMbIOTEPHbIX aTak Ha MHGOpMaLMOHHbIE pecypchbl Poccuii-
ckoin ®egepaummn (FocCOMKA).

B pamkax dyHkumoHupoBaHus MocCOIMNKA ycTaHaBNuBaeTCs efuHblli CTPYKTYPUPOBAaHHbIA NOAXOL4 K Op-
raHM3aumMn v BeLeHWI0 AeATeNbHOCTW N0 YNPaBAeHW KOMMbIOTEPHbIMWU WHUMAEHTaMK, B3aMMOCBSA3aHHOW C
06LLEeN AeaTeNbHOCTbI0 MO 06ecneyvYeHnto MHAPOPMaLMOHHON 6e30NacHOCTU B Le/IOM, HanpaBeHHbI Ha ob6e-
cneyveHve 3P(EKTUBHOTO pearnpoBaHUs Ha KOMMNbIOTEPHble WHUMAEHTbl. Takoi noaxon npegycmatpuBaeT
peanunsaumio cneayrowmx ctaguii ynpasneHust KOMnbioTEPHbIMU MHUMAEHTaMU:

- opraHu3aums AesTeNIbHOCTU NO YNpaB/eHNo KOMNbITEPHBLIMU MHUMAEHTAMMU,

- 0b6Hapy)eHue ¥ pernctpaums KOMNbOTEPHbIX MHUUAEHTOB;

- pearnpoBaHue Ha KOMMbIOTEPHbIE UHLUMAEHTbI;

- aHan3 pe3ynbTaToB AeATesIbHOCTU N0 YNpaBieHU0 KOMMNbIOTEPHbIMU UHLUAEHTAMN.

MpUHLMNLI €AUHOTO CTPYKTYPUPOBAHHOINO MOAXO4A K OpraHusaumn U BefeHWUI0 AesaTeNlbHOCTU Mo ynpas-
JNIEHNIO KOMMbIOTEPHLIMU MHUMAEHTaMU B pamkax (yHkumoHupoBaHusa TocCOIMKA onpegeneHbl B Cneytowmnx
CcTaHAapTax:

a) FOCT P 59710 (HacTosilwmiA cTaHAapT) — onpeaensieT CoAepXaHne cnegyrowmx cTaguin ynpasieHus
KOMMbIOTEPHLIMY NHUMAEHTAMU:

1) opraHu3auns AesTeNbHOCTY NO YNpPaB/eHN0 KOMMNbIOTEPHBLIMY MHLUAEHTAMU,

2) o06HapyxeHue 1 perncTpauns KOMNbTEPHbIX MHUNAEHTOB;

3) pearvpoBaHune Ha KOMMbIOTEPHbIE UHUNAEHTDI;

4) aHanus pe3ynbTaToB AeATe/IbHOCTA MO YNpaBAeHN0 KOMMbIOTEPHbLIMWU MHUMAEHTaMU;

6) TOCT P 59711 — onpegensieT cogepXaHue 3TanoB OpraHu3auun OesiTesIbHOCTU MO ynpaBfieHUto
KOMMbIOTEPHBLIMY MHUMAEHTAMU, & UMEHHO:

1) paspaboTka NONUTUKM YyNpaBeHUs KOMMbIOTEPHLIMU UHUUAEHTAMN;

2) paspaboTka nnaHa pearmpoBaHus Ha KOMMNbITEPHbIE NHLNAEHTDI;

3) onpegeneHve nogpasfenieHns, OTBETCTBEHHOTO 3a Yrpas/ieHe KOMMbIOTEPHLIMU MHUMAEHTaMU,

4) opraHu3auus B3aMMoAeNCcTBUA C noapasfeneHnsaMn BHYTPYU OpraHusalin U ¢ BHELUHUMW OpraHu-
3aumamu;

5) marepuasibHO-TEXHUYECKOE OCHalleHVWe noApasfefieHnsl, OTBETCTBEHHOIo 3a Ynpas/ieHWe KOM-
NbIOTEPHLIMU UHLUAEHTAMU;

6) opraHusauus obyyeHus U MHPOPMUPOBAHUSA B 4acTU yrnpaBfieHUs KOMMbIOTEPHLIMU WHLUAEHTA-
Mu;

7) npoBefeHVe TPEHWPOBOK NO OTpaboTke MepOonpUATUIA nnaHa pearmpoBaHUss Ha KOMMbIOTEPHble
WHUMNAEHTDI;

B) FOCT P 59712 — onpefenseT cofepXaHue 3Tanos, BbINOJHAEMbIX Ha CTagusaX:

1) oGHapyxeHue 1 perncTpaums KOMNbTEPHbIX MHUUAEHTOB;

2) pearupoBaHue Ha KOMNbITEPHbIE UHUMAEHTHI,

3) aHanus pesynbTatoB AeATEe/IbHOCTU MO YNPaB/eHN0 KOMMLIOTEPHBLIMU MHLUUAEHTAMU.
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HALIIOHANBHbIN CTAHOAPT POCCUVCKOW ®EAEPALIAN

3awunTta nHgopmaymmn
YNPABNEHVE KOMIMBbKOTEPHBbIMA NHUNOEHTAMN
O6LKe NonoxXeHust

Information protection. Computer incident management. General provisions

Jata BBegeHuna — 2023—02—01

1 O6nacTb NpUMeHeHUsI

HacTtoswwmii cTaHgapT SBASeTCA OCHOBOMonarawwmm AAs cepun CTaHAapToB MO YNpaBneHWI0 KOM-
NbIOTEPHLIMA WHUMAEHTAMU B pamMkax (PYHKLMOHMPOBAHWS rOCyAapCTBEHHON CUCTEMbl OBHapyXeHus, npes-
ynpexaeHus n NuksMgauuy MnocneAcTBUIA KOMMbIOTEPHbIX aTtak Ha MHopMaunoHHble pecypcbl Poccuiickoit
depepaunn (FTocCOIMKA). B HacToswWweM cTaHfapTe onpefeneHo coaepxaHuwe cTaguii ynpaB/eHWs KOMMbio-
TEPHBLIMWN MHUMAEHTaMU.

HacTtoswwii ctaHgapT npegHasHayeH kak ans cyobektoB TocCOIMKA, camMOoCToATeNbHO OCYLLEeCTBASAIO-
LWMX ynpaB/ieHNe KOMMbITEPHbIMU MHUMAEHTaMW B OTHOLUEHUW COBCTBEHHbIX WHGOPMAaLMOHHbLIX PECYPCOB,
Tak n gns cyobektoB MNOcCOIKA, B 30Hy OTBETCTBEHHOCTU KOTOPbIX BXOAAT UH(OpPMAaLMOHHbLIE pecypchl, Npu-
Hagnexatime apyrum cybbektam FocCOMKA (ganee — opraHmsaumm).

2 HopmaTtuBHbIE CCbIIKN

B HacToswem cTaHgapTe UCMnosib30BaHbl HOPMATVBHbLIE CCbISIKM Ha CriegyloLme cTaHg4apThl:

FOCT P 59547 3awuta mHdopmaunn. MOHUTOPUHT WHGOPMAaLMOHHON 6e3onacHocTn. O6ume nosno-
XeHus

FOCT P 59709 3awuta nHdopmauun. YnpasaeHve KOMMNbITEPHbIMU UHUMAEHTaMu. TepMUHbI U onpe-
JeneHns

FOCT P 59711—2022 3awmTta vHOpMauun. YnpaBneHne KOMMbITEPHbIMU MHUnAeHTamn. OpraHusa-
LS AeATeNIbHOCTM NO YNPaB/IEHNIO KOMMbIOTEPHBLIMU NHUMAEHTaMMU

FOCT P 59712 3awwuta nHdopmauun. YnpasieHVe KOMMNbIOTEPHbIMA WHUMAEHTaMK. PyKOBOACTBO MO
pearvpoBaHu1Io Ha KOMMbIOTEPHbIE MHUNAEHTbI

MprmeyaHne — [IpWM MONb30BAHWM HACTOSILLMM CTaHLAPTOM LEeNecoo6pasHo MNPOBEpUTL AEWCTBME CCbLIOUYHbIX
CTaHJapTOB B WMH(OPMALMOHHOM cucTemMe OGLLEro Mosb30BaHWs — Ha odvuMasibHOM caiite defepasibHOro0 areHTCTBa Mo
TEXHUYECKOMY PErysIMpoBaHWio U MeTpOosIorU B CETU VHTEPHET UK MO eXerogHoMy MHOPMAaLMOHHOMY ykasatento «Ha-
LUMOHa/IbHbIE CTaHAapTbl», KOTOPbIA OMy6/MKOBaH MO COCTOSHWIO Ha 1 AHBaps TEKYLEero roga, U no BbiMyckaM exemecsu-
HOTO MHCPOPMALMOHHOTO ykasaTensi «HauuoHaslbHble CTaHAapTbl» 3a Tekywwid rof. Ecnv 3aMeHeH CCbINOuHbI CTaHaapT,
Ha KOTOPbLI AaHa HeAaTMPOBaHHAs CCblfKa, TO PEKOMEHAYEeTCsl MCMOo/b30BaTh AelCTBYIOLLYI0 BEPCUID 3TOM0 cTaHaapTa
C YYETOM BCEX BHECEHHbIX B [aHHYl BEPCU0 M3MEeHeHWid. EC/in 3aMeHeH CCbIIOYHbIA CTaHAapT, Ha KOTopblii AaHa Aatu-
poBaHHas ccblfika, TO PEKOMEHAYETCSl UCMOMb30BaTh BEPCUIO 3TOTO CTaHZapTa C YKasaHHbIM BbIlle FOAOM YTBEPXAEHUS
(MpuHsTMSA). Ecnm nocne yTBEPXAEHUS HACTOSsILLEro CTaHAapTa B CCbIIOYHbLIA CTaHAApT, Ha KOTOPLIM AaHa AaTupoBaHHas
CCbI/IKA, BHECEHO M3MeHeHue, 3aTparvBaloliee MosiokeHue, Ha KOTopoe faHa CCblika, TO 3TO MOJIOKEHWE PeKoMeHayeTcs
NPUMEHATL 6e3 yueTa JAaHHOT0 U3MEeHeHWsl. EC/IU CCbINoYHbIM CTaHAapT OTMEHEH 6e3 3aMeHbl, TO MOIOKEHNE, B KOTOPOM
[laHa CCbl/ika Ha Hero, peKkoMeHayeTCsi NPUMEHSITb B YacTW, He 3aTparnBaloLLEein 3Ty CCbiIKY.

M3paHue ocmuymanbHoe
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3 TepmuHbI U onpeaeneHnsa

B HacToawem ctaHgapTe npumeHeHbl TepMuHbl No TOCT P 59709 n TOCT P 59547.

4 O6wme NosIoXeHus

4.1 O6wwme NPUHLUMMbI YNPaBAEHNS KOMMbIOTEPHLIMU MHUUAEHTaMU

[ONsi 06HapYXeHVs1 KOMMbIOTEPHLIX MHUWAEHTOB WCMO/MbL3YIOT pe3y/bTaTbl MPOBOAMMOrO B OpraHu3aumu
MOHUTOPUHrA MHCG)OPMALMOHHOV 6e30MacHOCTM, B pamMKax KOTOPOro ocyllecTefseTcsa c6op uMHdopMauum o
CO6bITUAX 6€30MacHOCTM W MHbIX [AaHHbIX MOHMTOPMHIA, HEOBGXOAMMbIX ANS Moucka MPU3HAKOB BO3MOXHOMO
BO3HWUKHOBEHWSI KOMMbIOTEPHbIX WHUMAEHTOB. Takue NpU3Haky NpeacTaBnsioT co6oii COBOKYMHOCTb 3aperu-
CTPUPOBAHHbIX COBGLITUI 6e30MacHOCTU U UHbIX JaHHbIX MOHUTOPWHIA, a Takke YC/IOBWiA, MpPW KOTOPbIX Takas
COBOKYMHOCTb 3apEerMcTpMpoBaHHbIX COBbITUIA 6e30MacHOCTM U UHbIX AaHHbIX MOHWUTOPMHIA MOXET CBUAe-
TENbCTBOBATb O BO3MOXHOM BO3HWKHOBEHUM KOMMbLIOTEPHOrO MHUMAEHTA. [ns c6opa cobbiTWii 6e30macHoCTy
M MHBIX JAHHbIX MOHUTOPMHra M NocnefylolWero noucka npu3HakoB BO3MOXHOTO BO3HWKHOBEHUSI KOMMbHOTEP-
HbIX WHLMAEHTOB, Kak MpaBu/io, NPUMEHSIOT CPeacTBa YNpaBneHus cobbITUAMM MHGOPMALIMOHHOW 6e3onac-
HocTU. Takume cpefcTBa MO3BOJISIOT OCYLWECTBNATL CO60P, HOpPManM3auuto, arperauyuio cobbiThii 6e30NacHOCTM
M WHBIX AAHHbIX MOHUTOPWHIA U Ha OCHOBaHMM HACTPOEHHbIX MpaBun (ganee — npaBwuna perucTpauuy npu-
3HAKOB BO3MOXHOIO BO3HWMKHOBEHMSI KOMMbIOTEPHbIX WHLUWMAEHTOB) MPOBOAWTL ABTOMATWU3MPOBAHHbLIN aHanuns
N KOPPENsaLMo cobbITii 6e30MACHOCTY U UHBIX AAHHBIX MOHUTOPUHIA.

MpumeyaHns

1 TloHATME «Mpu3HaK BO3MOXHOTO BO3HUKHOBEHWS KOMMbIOTEPHBLIX WHUMAEHTOB» MNPUMEHAOT B CBA3WM C TeM, 4TO
cpeAcTBa ynpas/fieHUss cObbITUAMU MHAOPMALMOHHON 6e30NacHOCTU (OUKCUPYIOT BO3HWUKHOBEHME CUTyauuu, KoTopas Mo-
XeT CBUAeTeNIbCTBOBAaTbL O BO3HUKHOBEHUN KOMMbIOTEPHOTO UHUMAEHTA, a He cam (DakT ero BO3HUKHOBEHUSA.

2 C6op vHdopMauum o cobbiTnsax 6e30MacHOCTY M MHbIX AAaHHbIX MOHUTOPWHIA, HEOO6XOAUMbIX AN O6HapyXeHus
KOMMbIOTEPHbIX NMHUMAEHTOB, ocylecTBnseTca B cootBeTcTBum ¢ FOCT P 59547.

3 HekoTopble AaHHble MOHWUTOPUHra WCNOMbL3YIT TOMbKO Kak aHanMTuyeckue AadHble npy dopMUpOBaHWM npa-
BWU/ perucrpauymmn npusHakoB BO3MOXHOIO BO3HWKHOBEHWA KOMMbIOTEPHbLIX MHUMAEHTOB. K TakMm faHHbIM MOHUTOPWHrA,
Hanpumep, MOryT OTHOCUTbCHA JaHHble 06 uHAMKaTOpax komnpomeTauuu. Ha OocHOBe faHHbIXx 06 uHAuKaTtopax KOMMIpo-
MeTauum MOXHO copmypoBaTb HOBOE MpaBu/o, KOTOpoe npefdycMaTpuBaeT aHann3 cobbiTuiA 6e30MacHOCTW, paHee He
MCMNoJIb30BaBLUMXCA B Npasunax perncrpauuy npusHakoB BO3MOXHOMO BO3HWKHOBEHWSA KOMMbIOTEPHbLIX WHUMAEHTOB. [py-
rMe [aHHble MOHWTOPWHIA, B MEPBYI OYepefb [faHHble O 3aperucTpupoBaHHbIX COOLITUAX 6e30MacHOCTW, WCMOJb3YHT
HenocpeAcTBEHHO ANs 06HapYXeHWUs U percrTpaumn KOMMbIOTEPHbIX WHUMAEHTOB Kak YCNoBWA A1 NpaBwui permcrpauum
NPU3HAKOB BO3MOXHOI0 BO3HWKHOBEHWSA KOMIMbIOTEPHbLIX MHLUAEHTOB.

[nsa Bcex 3aperucTpMpoBaHHbIX MPU3HAKOB BO3MOXHOrO BO3HUKHOBEHWS KOMMbIOTEPHBLIX WHUUAEHTOB
Heo6X04MMO MPOBOAMTL NPOBEPKY (hakTa MX BO3HUKHOBEHWS. Ecnim B xode npoBepku noaTeepxaaeTtcsa hakTt
BO3HVKHOBEHMUS KOMMbIOTEPHOIO MHUMAEHTA, TO A0/KHA OCYLLECTBAATLCA ero perucrpauus.

Ecnn B xone npoBepkn He MOXeT ObiTb OAHO3HAYHO MOATBEPXAEHO OTCYTCTBME (hakTa BO3HUKHOBEHWUS
KOMMNbIOTEPHOIO MHUMAEHTa, TO B 3TOM C/lydyae Takke OCYLLeCTBNAeTCHA ero peructpauusa. MNpy atom B xone
pearmpoBaHus Ha KOMMNbIOTEPHbIA WHUMAEHT ()akT ero BO3HUKHOBEHWS MOXET ObiTb He MOATBEepPXAEeH, 4TO
MOXET SIB/IATLCA OCHOBaAHWEM /17191 €ro 3aKpbITUS.

Ecnv B xofe npoBepku NoaTBEPXAAeTCA OTCYTCTBME (pakTa BO3HUKHOBEHWS KOMMbIOTEPHOrO WHLUMAEH-
Ta, TO B 3TOM C/ly4ae OH He peructpupyetcs. Npn 3TOM [O/MKHa 6bITb YCTAHOB/IEHA MPUYMHA pPermcTpaumun
npu3HaKka BO3MOXHOr0 BO3HWKHOBEHWSI KOMMbIOTEPHOro WHUuMAeHTa. Ecnv nNpuuvHOA pernctpauum npusHa-
Ka BO3HWKHOBEHWSA KOMMbIOTEPHOIO WHUMAEHTa ABNANACb KOMMNbIOTEPHAsA araka, opraHusauus, Asnswowasca
cybbektom FocCOIMKA, Ao/mkHa noaroToBUTb MHAOPMALMI0 O KOMMbIOTEPHON aTtake M ySA3BUMOCTMW, KOTOPYHO
3/10YMbILLNEHHUK MbITA/ICA MCNO/b30BaTh NPU MNPOBEAEHMN 3TON KOMMbIOTEPHON aTtakn u nepegatb ee B opra-
HU3aUMI0, OCYLLECTB/IAIOWYI0 KOOPAMHAUMIO AEATEsSIbHOCTU B YacTu ynpaBfieHUs KOMMNbIOTEPHLbIMU WUHLUMAEH-
Tamy B BUAE KapTOUKN KOMMbIOTEPHON aTaku U KapTOUKN YSI3BUMOCTH.

MpumeyaHne — B pamkax QyHKUMOHMpoBaHusi TocCOIMKA opraHusaumeid, OCyLLecTBASOLWENd KOOpAMHALMIO

[lesTeNIbHOCTY B 4YacTM YNpaBfeHUsl KOMMbIOTEPHBIMU UHUMAEHTaMK, ABAsSeTCA HaunoHasbHbIA KOOPAMHALIMOHHBIA LEHTP
MO KOMMbIOTEPHLIM UHLMAEHTAM.

Ha pucyHke 1 npeAcTaBfieH O6LUMIA NOAXOL K OBHApPYXEHUIO M perucTpauuy KOMMbOTEPHbIX UHUMAEH-
TOB, pearvpoBaHUi0 Ha HUX U MHOPMMPOBAHUIO OpraHu3auuW, OCYLLECTBSIOLWEN KOOpAMHAUMIO LesTenb-
HOCTV B Y4acTV yNpaB/fieHUs1 KOMMNbIOTEPHLIMU UHLUAEHTaMK.
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Peructpauusi o4HOro unm rpyniis cobbiTHi 6e3onacHoOCTH
(ﬂpM3HaK BO3MOXXHOTO BO3HNKHOBEHUA KOMMbIOTEPHOIO VIHLMD,GHTG)

Yy

nnu Hapywesnsa KpUTU4eCKoro

Peructpauus KOMMbIOTEPHOTO
MHUMOEHTA

MopTBepxaeHue
hakTa npekpaweHuns
Her
npouecca, unu HapyleHus
©e3onacHoCTN nHopMauum,
UCNOMNb3yeMoit Anst TaKoro
npouecca?*

*k

Perucrpaums

A

npu3Haka BO3MOXHOIo

\

BO3HUMKHOBEHUS
KOMMBLIOTEPHOIO UHUMAEHTa
6bina Bbi3BaHa
KOMMbIOTEPHON

Pearnposanve
Ha KOMMbIOTEPHbIN
WMHUMOEHT
B COOTBETCTBUMN
C NOMOXEHUAMU
craHpapTa

arakoii?”

3anonHeHve KapTodKku
KOMIMbIOTEPHOIO
VHUMAEHTa

\

MoparoToBka uHMopMaumu
0 KOMMNbLIOTEPHOM atake

\J
MogroToska nucopmanm
06 yA3BMMOCTH, KOTOPYIO HapyLuTenb
NbITanNca UCNonNb3oBaTb Npu
npoBeAeHUM KOMNbIOTEPHOW aTaku
(B cny4ae nonbiTKN UCNONBL30BAHUS
YSI3BUMOCTH)

Y y

MHdopMupoBaHme opraHnsaumm, OCyLECTBASIIOWEN
KOOpAUHaLMIO AEATENLHOCTU B YACTU yNpaBneHust
KOMMBIOTEPHLIMU UHLMASHTaMW

o

*

*

Koney

- >
\\§ J

MpoBepka pakTa BO3HUKHOBEHUSI KOMMLIOTEPHOMO UHLMAEHTA.

* OTCyTCTBUME (PaKTa BO3HUKHOBEHWSI KOMMbIOTEPHOTO MHLMAEHTA HE MOXET ObITb 0HO3HAYHO NOATBEPXKAEHO.

PucyHok 1 — O6Lwmii Noaxos K 0GHaPYXEHWIO 1 PErMcTpaLm KOMMbITEPHBLIX MHLWAEHTOB, PEArMPOBaHUI0 HA HUX 1
MHOPMUPOBAHNIO OpraHn3aLym, OCyLLECTBAAOLLEN KOOPAMHALMIO AEATENBHOCTY B YACTW YNPaB/EHNS KOMIMbIOTEPHBLIMMU

VHUMAEHTamm



FOCT P 59710—2022

K KOMMbIOTEPHBIM MHUMAEHTAM OTHOCATCA WHUMAEHTbI, XapaKTepusyllmMecss Hannuvem dakta Hapy-
WweHna 1 (Wm) npekpaweHs YHKUMOHUPOBaHUA MHGDOPMAaLMOHHBLIX pecypcoB cybbekToB MocCOTKA, cetu
3/1eKTPOCBA3N, UCMOMb3YeMOW A1 OpraHn3aumMn B3anMOAENCTBMSA MHIOPMAaLMOHHBLIX pecypcoB, U (Unu) Ha-
pyweHns 6e3onacHoctn, obpabaTbiBaemMoil B MHGOPMaUnoHHOM pecypce cybbektoB MocCOIMKA wuHdopma-
unn, HeobxoaMmol AN obecneyvyeHns KPUTMYECKMX NPoLEeccoB (ee KOH(UAEHUMAIbHOCTU, LIE/TOCTHOCTM WK
[OCTYMHOCTK), B TOM 4yucCne MPoM3OLLIeAlnX B pesynbTarte KOMMbTepHol ataku. Mpu 3ToM nog npekpaie-
HVEM WM HapylleHWeM (YHKUMOHMPOBaHNS WMHOPMAaLMOHHbIX PECYPCOB MOHMMAOT MpuBefeHve WHAop-
MaLMOHHOro pecypca B COCTOSiHWE, NPWM KOTOPOM OH MOSIHOCTbIO WM YaCcTUYHO He MOXeT obpabaTtbiBaTb WH-
hopmauuo, HeobxoaMmyto oA obecneyeHuss KPUTUYECKUX MPOLLEeCcCOoB, U (A1) OCYLLECTBAATb yrnpasrieHue,
KOHTPO/1b U/ MOHUTOPUHI KPUTUYECKMX MPOLECCOB.

Cyobektbl TocCOIlMKA, sasnsowmecs cybbekTamy KPUTMYECKOW WHOPMaUMOHHON WHGIPACTPYKTYpbI,
onpefensoT KpUTuyeckme MnpoLeccbl B COOTBETCTBMM C 3akoHoAaTenbCcTBOM Poccuiickoin ®epepauyn. WHble
cy6bekTbl FocCOlMMKA onpeensitoT KpUTUyYeckre npoLecchbl yCTaHOB/IEHHbIM B OpraHu3auum nopsigkom.

[na addekTMBHOrO BefeHUs AesTeNIbHOCTM NO YNpaBfieHWo KOMMbIOTEPHBLIMU WHUMAEHTamMu B opra-
HM3auuy AO/MKHbI 6bITb MCMOSIb30BaHbl HEe TOMbKO CPeAcTBa ynpaBfieHNs COObITUAMU MHOPMaLUVOHHOW 6es3-
OMacHOCTW, HO M CpPeAcTBa ynpaB/fieHUs] VHUMAEHTaMK, a Takke CneLuaM3vpoBaHHble CpPeAcTBa, npefHasHa-
YeHHble AnA 0bMeHa WMHAopMaumeil 0 KOMMbITEPHbIX arakaX, KOMMbTEPHbIX WHUMAEHTaX U YySA3BUMOCTSAX
(cpepctBa 06mMeHa UHGopMaLmei).

CpefcTBa ynpaBfeHus MHUMAEHTaMU A0/KHbI 06ecneurBaTb aBTOMATU3aUMIO MpoLecca pearnpoBaHusi
Ha KOMMbIOTEPHbIE MHLMAEHTLI.

Cpepctea obMeHa MHbopmaumein cnegyeT UCMOAb30BaTb A8 B3aMMOAENCTBUA C OpraHv3auuein, ocy-
LLEeCTBASAOWENA KOOPAUHAUMIO AEATENIbHOCTM B YacTU YMNpaB/iEHUS KOMMbHOTEPHbIMU UHLUMAEHTAMU, U C WHbI-
MW BHELUHVMU OpraHn3aumsMm.

O6MeH uHdopMaLmeil 1 B3aMMOAENCTBUE C OpraHu3aumeli, OCyLLECTBASAOLLEN KOOpAMHALMIO AesTeNb-
HOCTW B 4YacCTW YMpaB/IEHUS] KOMMbITEPHLIMY WMHUMAEHTAMW, U C WHBbIMU BHELUHVMMW OpraHvM3auusiMu 3Hauu-
TeflbHO NOBbIWAET 3(PPEKTUBHOCTL YNPaBAEHNST KOMNbIOTEPHBIMU MHLMAEHTaMK, Tak Kak B HEKOTOPbIX Cryva-
AX KOMMbIOTEPHbIE WHUMAEHTbI HEe MOryT ObITb paspelleHbl opraHusaumein caMocToATeNbHO (CO6CTBEHHLIMU
cunaMmn) Uy MOryT BbIXOAUTb 3a NpeAesbl 30Hbl OTBETCTBEHHOCTM OJHOW OpraHu3auum.

4.2 Llenn BHegpeHUsi CTPYKTYPUPOBAHHONO Moaxofa K YMpaBfieHUI0 KOMMbHOTEPHbIMM
MHUMAEHTaMU

Mcnonb3oBaHve CTPYKTYPUPOBAHHOTO MOAXOAA K YNPaB/EHWIO KOMMbLIOTEPHLIMM MHUMAEHTaMWU Hanpas-
JIEHO Ha JOCTWKEHWE Creayowwmx Leneii:

a) MoBbllEHNEe 3IEKTUBHOCTY pearrpoBaHns Ha KOMMbLIOTEPHbIE UHLMAEHTbI

MOBbILWEHNID 3PEKTVBHOCTU pPEATMPOBAHUST HA KOMIMbIOTEPHbIE WMHLUMAEHTbLI CMOCOGCTBYIOT M1aHMPO-
BaHWe W pacrnpefesieHne pecypcoB NoapasfesieHnidi opraHusaumm, yyacTBYOLWUX B AeSTENbHOCTY MO ynpas-
NIEHNI0 KOMMbIOTEPHLIMU MHUMAEHTaMW, @ Takke BO3MOXHOCTb COBMECTHOTO MCMO/b30BaHus MHopMaLum
O 3aperncTpUpoBaHHbIX KOMMLIOTEPHLIX WHUMAEHTaX ChneuyuanicTaMu noapasfenieHusi, OTBETCTBEHHOIO 3a
ynpaBfieHe KOMMbIOTEPHbIMU UWHUMAEHTAMW, CRELMaSIMCTAMU CMEXHbIX NoApasfesieHuii, yyacTByLWMX B
LeATeNbHOCTU MO YNPaBMEHNI0 KOMMbIOTEPHLIMM MHUMAEHTaMK, a Takke opraHusauueid, ocyllecTBAsioLel
KOOpAMHALMIO AEATENBHOCTU B YACTY YNPaB/IEHUS] KOMMbIOTEPHLIMU HLUAEHTAMM.

Kpome TOro, yrnpaB/fieHWEe KOMMbIOTEPHbIMU WHLUMAEHTAMU MNpeaycMaTpuBaeT OnpeaesieHne o4YepeHo-
CTW pearMpoBaHusi Ha KOMMbIOTEPHbIE MHUMAEHTbI C YYETOM WX NPUOPUTETOB W YPOBHEN BAUsHUA. Pearunpo-
BaHWE Ha KOMMbIOTEPHbIE MHUMAEHTbI C YYETOM WX MPUOPUTETOB U YPOBHEW BUSHUA MO3BOJISIET UCKIHOUUTb
CUTyauuu, B KOTOPbIX AEWCTBMS MO pearvpoBaHui0 NPOBOASAT B PeXume «ObICTpas peakuus», Korga Kommnbio-
TEPHblE MHUMAEHTbI 0TpabaTbiBalOTCA B MOPsiAKe WX PerucTpauyun, uyto MOXeT MpUBECTV K HECBOEBPEMEHHO-
My pearrpoBaHU Ha WHUMAEHTbI, OKasblBailoliMe HaubGosibliee HEraTyBHOE B/USHME HA WHOPMALMOHHbIE

pecypcsbl.

MpumeyaHne — [logxod K OMPeAeneHuld YpoBHEN BAWSHUA W NPUOPUTETOB KOMMbIOTEPHbIX WHUMAEHTOB MNpu-
BefeH B npunoxeHnsax A n b rOCT P 59711—2022;

6) CHWKEeHWe HEraTMBHOIO BO3AENCTBYS Ha NPOLECCHI OpraHn3aLum

LesiTenbHOCTb Mo ynpaB/eHWio KOMNbIOTEPHLIMU UHLUMAEHTaMM B MEepPBY0 oYepefb HanpaBfieHa Ha CHU-
)XEHWE YPOBHSI MOTEHUMAsIbHbIX HEraTMBHbIX MOCNEACTBUIA OT KOMMbIOTEPHbIX WHUUAEHTOB A/ MPOLECCOB,
HapylweHue u (UM) NpeKpaweHne KOTOPbIX MOXET MPUBECTU K HEraTUBHLIM COLMA/IbHBIM, MOIMTUYECKUM,
9KOHOMUYECKMM, 3KOSIOTMYECKUM MNOCNEeACTBUAM, NOCNeAcTBUAM B cdepe obecrieyeHuss 060pOoHbI CTpaHsbl,

4
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6e30MacHOCTM rocyfapcTea 1M NpaBonopsifka, (PUHAHCOBLIM MOTEPSIM WM A0/ITOCPOYHBIM YObITKaM, BO3HUKA-
IOLLMM 13-3a MCMOPYEHHON penyTaummn u noTepy A0BepUs K opraHusaumu;

B) npeAoTBpaLleHne KOMMbITEPHbIX NHLUUAEHTOB

AHanM3 [aHHbIX, CBSI3@aHHbIX C KOMMbITEPHbIMW WHLMAEHTaMU, NPOBOAUMbBIA B pamkax AesTeNlbHOCTY
no YNpaBfieHW0 KOMMNbIOTEPHbIMU WMHUMAEHTaMKW, HanpaBfieH Ha BbIAB/IEHWE 3aKOHOMEPHOCTel W TeHAeHLMIA
npov3oLewmnx paHee KOMMbIOTEPHbIX WHUMAEHTOB, MHAIOpMaLMSA O KOTOPbIX MOXET 6blTb MCNoMb3oBaHa A/s
NPUOGPETEHUST U HAKOM/IEHUSI OMbITa, @ TaKkKe Npu pas3paboTke pPekoMeHAaUMWi Mo yCcTpaHeHWo B MHopMaLy-
OHHbIX pecypcax MpUYMH U YCNOBUIA BO3HWKHOBEHUS KOMMbIOTEPHBLIX MHLMAEHTOB C Lenbio NpeaoTBpalleHus
MX NOBTOPHOTO BO3HUKHOBEHWS;

r) obecneyeHne nOBbILLEHWNS OCBEAOMSIEHHOCTM (MHADOPMMPOBaHMS) B 06NacTU ynpaBneHnss KOMMbio-
TEePHbIMU MHUMAEHTAMM

[JeATenbHOCTb MO yNpaBfieHN KOMMbIOTEPHbIMW UHUMAEHTaMU npegycMaTpusaeT WHopmupoBaHue
CNeLuasiMcToB, YYacCTBYHOLLUX B yNpaBAeHUN KOMMbIOTEPHBIMU MHLMAEHTAMU, C YH4ETOM MOJTYYEHHOTO ONbITa.

5 CTagnun ynpaB/eHuUsi KOMMNbOTEPHbIMU MHUUAEHTaMN

5.1 KpaTkoe onuncaHune

ONns pocTkeHust Leneii, U3NOXeHHbIX B 4.2, CTPYKTYPUPOBAHHbLIA MOAXOL K OpraHvMsauuu U BeAeHuto
[esTeNIbHOCTM MO YNpaB/ieHWo KOMNbIOTEPHBLIMY UHLUMAEHTaMM BKIOUAET B Ce0s YeTbipe CTaguu:

- opraHu3auusi AesiTeNbHOCTY MO YNPaB/IeHNI0 KOMMbIOTEPHLIMU MHUMAEHTAMY;

- 0BHapYXeHue 1 perncTpaums KOMNbTEPHbIX UHLMAEHTOB;

- pearMpoBaHve Ha KOMMbIOTEPHbIE MHUMAEHTLI (BKIOYas dMKcaLMio MaTepuasioB, CBA3AHHLIX C BO3-
HUKHOBEHMEM KOMMbIOTEPHBIX MHLUMAEHTOB W YCTAHOBSIEHWE MPWYMH U YC/IOBUIA BO3HUKHOBEHMUSI KOMMblOTEP-
HbIX UHUUAEHTOB);

- aHa/n3 pesynbTaToB AeATe/IbHOCTM Mo YNpaBieHUo KOMMbIOTEPHbIMU UHLUUAEHTaMM.

BbICOKOYPOBHEBOE NpeAcTaB/ieHNe 3TUX CTauii NoKa3aHo Ha PUCYHKe 2.

OPTAHN3AUNA OEATENBHOCTW MO YNPABNEHUIO KOMMNbKOTEPHLIMA MHUNOEHTAMIN
PaspaboTka NoIUTVKYN YNPaBIeHUst KOMMbIOTEPHLIMW MHLMAEHTaMY;
paspaboTka niaHa pearmpoBaHus Ha KOMMbIOTEPHbIE NHLUWAEHTLI;
onpeaesieHve NoapasaesieHuns, OTBETCTBEHHOTO 3a ynpas/ieHne KOMMbIOTEPHbIMY NHLMAEHTaMN;
opraHusauus B3aMMoeiicTBus ¢ NoApasae/ieHNs MU BHYTPW OpraHm3auun v ¢ BHELLIHUMU OpraHn3auusMm; <«—
MaTepuanibHO-TEXHUYECKOE OCHALLIEHWE NoAPAa3Ae/eHNs, OTBETCTBEHHOTO 3a yNpaB/ieHne KOMMbITePHbIMM
VHUMAEHTaMK;
opraHusauus 06yyeHnst 1 MHPOPMUPOBAHUS B YaCTU YNPaBIEHUS KOMMbIOTEPHBIMU UHUUAEHTAMY;
npoBejeHne TPEHMPOBOK MO 0TPAGOTKE MepPONpPUSATUIA NlaHa pearvpoBaHus Ha KOMMbIOTEPHbIE UHLMAEHTbI

OBHAPYXXEHWE N PETUCTPAUMA KOMIMNbKOTEPHbLIX NHUNAEHTOB
PerucTtpauus npusHakoB BO3MOXHOTO BO3HUKHOBEHUS KOMMbIOTEPHbIX UHLMAEHTOB;
NoATBEPXAEHNE KOMMbIOTEPHbIX MHLMAEHTOB

1
PEArMPOBAHUVE HA KOMIMNbKOTEPHbLIE NHUWAEHTbI
OnpefeneHne BOBMEYEHHbIX B KOMMbIOTEPHBIA UHLMAEHT hukcaums mMaTepuasios, CBA3AHHbIX
3/1EMEHTOB UHDOPMALMOHHO MHIIPACTPYKTYPbI; C BO3HMKHOBEHMEM KOMMbIOTEPHOTO MHUMAEHTA
NOKaNM3aLmst KOMMbIOTEPHOTO VHLMAEHTA;
BbIAAB/IEHME NOC/ECTBU KOMMLIOTEPHOTO NHUM/AEHTA;
NMKBUAALMS NOCNEACTBUN KOMNLIOTEPHOTO MHUMAEHTA;
3aKPbITUE KOMMLIOTEPHOIO MHLMAEHTA

yCTaHOB/EHUE NPUUWH 1 YCI0BUiA
BO3HVKHOBEHUS KOMMbIOTEPHOTO MHLMAEHTA

AHANN3 PE3Y/IbTATOB AEATE/ILHOCTW MO YNPABJEHNIO KOMMbIOTEPHBIMA MHUVMOEHTAMU
MpuobpeTeHne 1 HaKOMEHVE ONbITa N0 pe3y/ibTaTtaM yrnpasieHUs KOMMbIOTEPHbIMU MHUMAEHTaMY;

paspaboTka pekoMeHAaLMIA N0 YyCTPaHEHWIO B MHDOPMALMOHHbLIX pecypcax MpUUMH 1 YC0BWii BO3HUKHOBEHUS
KOMMbIOTEPHbIX UHLMAEHTOB;

OLeHKa pe3y/ibTaToB U 3D(EKTUBHOCTY pEArMpoBaHUs Ha KOMMbIOTEPHbIE MHLUUAEHTbI

PucyHok 2 — CTtagun ynpasfieHus KOMMbIOTEPHLIMU HUMAEHTaMU
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OPIAHNSAUVA AEATENBHOCTW MO YMNPABNEHUIO KOMMNBbIOTEPHBIMW MHUMAEHTAMA

OBHAPYXEHWE N PETUCTPALUNA KOMIMbKOTEPHbLIX NHUNWAEHTOB OpraHusauus,
ocylecTBAsoLWasn
| Co6bITus KOOpAVHaLUWIO fesTeNbHOCTH
| 6esonacHocTH 1%2?,3%23;35? Peructpauus B 4acTu ynpasneHus
> —®  KOMMNbIOTEPHOrO KOMMbIOTEPHBLIMU
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YcraHoBneHne NpuynH 1 YCNoBUNA BO3HUKHOBEHWS
KOMMNBIOTEPHOTO MHUMAEHTA

AHANNG PE3Y/NIbTATOB AEATENBHOCTW MO YMPAB/IEHNIO KOMMbIOTEPHLIMA
WHUWOEHTAMM
MprobpeTeHre 1 HakonseHve onbiTa/paspaboTka pekoMeHaL i No yCTpaHeHWo
B MH(POPMALMOHHBIX pecypcax MPUYKH 1 yCI0BUIA BO3HUKHOBEHNWS KOMMbIOTEPHBIX
MHUMAEHTOB/OLEHKa pe3ybTaToB U 3P(EKTUBHOCTU AEATENIBHOCTU
no ynpas/ieHNI0 KOMNbIOTEPHbLIMW NHUUAEHTaMN 9,

PucyHok 3 — O6Lmii Nopsizok BeAeHUA AesSTEeNbHOCTM NO YNPaBAEHWI0 KOMMbIOTEPHLIMU UHLMAEHTaMU
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Cepuis cTaH4apTOB MO YNPaB/eHNI0 KOMMNBbIOTEPHLIMY MHLUUAEHTAMW BKHOYAET:
a) HacTOAILUMI cTaHJapT — OXBaTbiBaeT BCE YeTbipe CTaauu;
6) FOCT P 59711 — oxBaTbIBaeT CTaAu0 «opraHu3aumsa AeATesIbHOCT N0 YNpaB/ieHNO KOMMNbIOTEPHbI-
MU UHUMOEHTaMW»;
B) NOCT P 59712 — oxBaTbIBaeT cTaguu:
1) ob6HapyXeHue n perucTpalms KOMNbITEPHbIX UHLWAEHTOB;
2) pearvpoBaHue Ha KOMMbIOTEPHbIE UHLMAEHTI;
3) aHanu3 pesynbTaTtoB AeATe/IbHOCTU MO YNpaBieHo0 KOMMNbIOTEPHLIMU MHUUAEHTAMN.
Ha pucyHke 3 nokasaH 061l NOPSAOK BeAeHUs AeSATEeNbHOCTU MO YNpaBieHU0 KOMMNbTEPHLIMU UHLK-
AeHTaMu ¢ geTanm3aumein ctaguin nx ynpasnieHus.

5.2 OpraHI/I3aLI.VIFI AEeATE/IbHOCTU MO ynpas/1IEHNKO KOMNbHOTEPHBLIMN NHUNOEHTAMW

AhhekTnBHOE ynpaBneHNe KOMMbHTEPHBIMW WHUMAEHTaMWU TpebByeT COOTBETCTBYHOLLErO NiaHUpoBa-
HWUS U MOAFOTOBKW. NSt opraHM3auuy AesTeslbHOCTU Mo YNPaBMEHUI0 KOMMbIOTEPHbIMU WHUMAEHTAMW OpraHu-
3aUust A0/MKHA BbINOMHUTL CieayoLwye MeponpusiTus:

- paspaboTaTb NOUTUKY YNPaB/IEHUSI KOMNbIOTEPHLIMU MHLUAEHTAMM;

- paspaboTaTb NfaH pearupoBaHusi Ha KOMMNbIOTEPHbIE MHLMAEHTLI;

- onpefenuTb nofpasfeseHne, OTBETCTBEHHOE 3a YNpaB/eHNEe KOMMNbIOTEPHLIMU HLUAEHTAMUY;

- OopraHu3oBaTh B3aWMOAECTBUE C NOAPasfeneHVs MU BHYTPU OpraHu3auym U ¢ BHELUHMMMW opraHusa-
umsmu;

- peanu3oBaTb MaTepuasibHO-TEXHUUYECKOE OCHAlLEeHWe NoapasfeneHnsi, OTBETCTBEHHOMO 3a ynpasrie-
HUE KOMMbIOTEPHBLIMU UHLMAEHTaMU;

- opraHu3oBaTb 06y4YeHVe U MHPOPMMPOBAHME B YaCTV YNPaB/eHUs] KOMMbIOTEPHBIMW UHLUUAEHTAMM;

- MPOBECTV TPEHMPOBKM MO OTPAGOTKE MEpOoMnpuATUiA NiaHa pearMpoBaHWsi Ha KOMMbLIOTEPHbIE WUHLU-
[EHTbI.

5.3 OGHapyxXeHue 1 perucTpauust KOMMNbITEPHbIX MHLMAEHTOB

[eATensLHOCTb MO OGHAPYXEHMIO U PErUCTPaLMIA KOMMbIOTEPHBLIX UHLMAEHTOB OCHOBBLIBAETCS Ha pe3y/b-
TaTax NPOBOAMMOIO B OpraHu3aumy MOHUTOPWHra, B paMKax KOTOPOro OCYLLEeCTBAsieTcs c60p MHopMauum o
COo6bITMSIX 6€30MACHOCTY U UHBIX AAHHbIX MOHUTOPUHIA U3 Pa3/INYHbIX UCTOYHUKOB.

MprmeyaHne — B cocTaB CcOGMpPaeMbIX AaHHbIX MOMUMO MHGOPMALMM O 3aperncTPUpPOBaHHLIX COOLITUSX 6e3-
OMacHOCTU, Kak NpaBWIO, BXOAST WHBEHTApW3aLMOHHblE [aHHble, AaHHble O CETEBO akKTWBHOCTW, HOBOCTHbIE JIEHTHI,
Kacatowpecs TeKyleil MoIMTUYECKON, COLUMAIbHOW WM 3KOHOMWUYECKOW [esTenbHOCTM (06CTaHOBKM), KOTopas MOXEeT
MOBMMSITb Ha aKTUBHOCTb, CBSI3aHHYK C KOMMbIOTEPHLIMW WHUMAEHTaMU, UHCOPMaLMs O TEHAEHLMSX, CBA3AHHBLIX C KOM-
MbOTEPHBIMU UHLUMAEHTAMM, O HOBbIX BEKTOPAX atak ¥ TEKYLLMX MHAMKATOpax aTak (MHAMKaTopax KomnpomeTauum).

Cragusa ynpas/sieHnA KOMMbOTEPHbIMU UHUMOEHTAMN «06Hapy>KeH|/|e n perncrTpaunsa KoMNbHTEPHbIX
MHUNOEHTOB» COCTOUT U3 ABYX NocsieaoBaTe/ibHbIX 3Tanos:
- pernctpaynsa npn3Hakos BO3MOXXHOIo0 BO3HUMKHOBEHUA KOMMNbIOTEPHbIX MHUNAEHTOB.

MpumeyaHns

1 Peructpaumss npu3HakoB BO3MOXHOTO BO3HUKHOBEHUSA KOMMbIOTEPHbLIX WHUMAEHTOB OCYLLECTBASAETCA KakK He-
aBTOMaTn3MpoBaHHLIM Ccnocobom (cneuvanuctamn nogpasfesieHnsl, OTBETCTBEHHOTO 3a YNpaB/ieHWe KOMMbIOTEPHbLIMU
WHUMAEHTaMK, NPU CaMOCTOATE/IbBHOM aHannse cobbiTuii 6e30NacHOCTU B XOAE MOHWTOPUHIa WX Npu MNoJslyYeHun cooT-
BETCTBylOLLE MHGOpPMauMM OT PabOTHUKOB OpraHu3auuun), Tak U aBTOMATU3MPOBaHHLIM CNOCO60M (C MCNO/b30BaHMEM
cpeAcTBa ynpasneHust cobbITUSMWM MHOPMaLMOHHOW 6e30MacHOCTM) Ha OCHOBE NpaBw/ perucTpauuv npu3HakoB BO3-
MOXHOI0 BO3HUKHOBEHWSA KOMMbIOTEPHBIX UHLUMAEHTOB.

2 T[lpn aBTOMATM3MPOBAHHOM CMOCO6Ee perucTpaumn npusHaka BO3MOXHOTO BO3HWKHOBEHWSI KOMMbIOTEPHbIX WH-
UMAEHTOB MHJOpMauMsa O JaHHOM 3aperncTpypoBaHHOM Mpu3HaKe nepefaeTcs U3 CpeacTBa ynpasfeHus Co6bITUSMU
MHopMaLMOHHOM 6€30MNacHOCTV B CPeACTBO YMNpaBfieHWs MHUMAEHTaMU, rae Ha OCHOBaHWU MOCTYNMBLUEW WMHGOpMaumu,
aBToMaTnyeckn hopmMmnpyeTcs KapTouka npusHaka BO3MOXHOr0 BO3HUKHOBEHUS KOMMbIOTEPHOIO MHUMAEHTA.

MNpn HeaBTOMATM3MPOBAHHOM CMOCO6E perMcTpauuM npu3Haka BO3MOXHOTO BO3HUKHOBEHWUS KOMMblO-
TEPHLIX WHUUAEHTOB CREeuuasIMcT nogpasfesieHnsl, OTBETCTBEHHOrO 3a YMNpaB/ieHWE KOMMbIOTEPHLIMW WUHLU-
[EHTaMK1, CaMOCTOSITENIbHO PErUcTpUpYeT AaHHblli NPU3HaK B CPeAcTBe YNpaBfEHWUs MHUMAEHTaMK (3amnosiHs-
€T KapTouKy Npu3HaKka BO3MOXHOIO BO3HUKHOBEHWSI KOMMbIOTEPHOTO MHLMAEHTA);

- NOATBEPXKAEHVE KOMMBIOTEPHBIX UHLMAEHTOB.
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MpumeuyaHme — Ha aTane «MNOATBEPXAEHWE KOMMbIOTEPHLIX WHUMAEHTOB» MPOBOAUTCS OLEeHKa WHdopMauuu,
CBSI3aHHON C CO6LITUAMM 6GE30MacHOCTU, Ha OCHOBAHWKM KOTOPbIX Obl1 3aperucTpypoBaH MNpU3HaK BO3MOXHOTO BO3HWK-
HOBEHUS KOMMbIOTEPHbIX WHUWAEHTOB, AN OMpeAefieHnst Xapaktepa BAWUSHWS Ha WH(OPMAaLMOHHbIE PECYPCbl C LEeSbio
NPUHSATUA PELLEHUS O perncTpauun KOMMNbITEPHOro MHUMaeHTa. Mpyu Heo6XOAMMOCTM OCYLLECTBASIETCA CO60p U BHECEHWE
[LONOSTHUTENBHON MHDopMaumn. B cryyae NOATBEPXAEHUSI KOMMbIOTEPHOTO WHLUWAEHTA OCYLLECTB/SIETCS €ro perncrpa-
LMS U CO3[aHne KapTOUKM KOMMbIOTEPHOTO UHLUMAEHTA.

B pamkax dpyHKuUMoHMpoBaHua MocCONMKA dhopMaTt 1 cogepXaHue KapTouyek KOMMbITEePHbIX WHLMAEH-
TOB, KOMMbIOTEPHBLIX aTak U ysi3BUMOCTel onpefensieTcs opraHusauueid, ocyLlecTB/soLLel KoopavuHaumio ae-
ATENBHOCTU B YACTV YNPaBeHUsi KOMMbIOTEPHLIMU HLMAEHTAMK.

5.4 PearnpoBaHe Ha KOMMNbIOTEPHbIE NHLUAEHTbI

PearvpoBaHie Ha KOMMbIOTEPHbIE WHUWAEHTbI OCYLLECTBAAT ChneuuanncTbl nogpasfeneHusl, oTBeT-
CTBEHHOTO 3a YnpaB/fieHNE KOMMbIOTEPHLIMU WHUMAEHTaMW, U CNEeLMasIMCTbl CMEXHbIX noapasfeneHuii, yda-
CTBYWOLIMX B AESTENbHOCTV MO YNPAaB/IEHUIO KOMMLIOTEPHLIMU MHUMAEHTaMK, BXOASLWME B cCOCTaB paboumx
rpynn pearnpoBaHnsl Ha KOMMbIOTEPHbIE UHLMAEHTbI.

B xo4e pearMpoBaHisi Ha KOMMbIOTEPHbI UHUMAEHT AO/MKHBI 6bITb BbINOHEHBI ClleaytoLMe aTanbl:

- onpegesneHvie BOBJ/IEYEHHLIX B KOMMbIOTEPHbI WHLUUAEHT 3/1EMEHTOB MH(OPMALMOHHOW MH(PACTPYK-
Typbl.

MpyMeyaHne — B KapTouke KOMMbIOTEPHOTO WHLUMAEHTA MOXET OTCYTCTBOBaTb MHGOpPMauus O MOSIHOM MHO-
XECTBE 3/1IEMEHTOB MWHMOPMALMOHHOM WHAPACTPYKTYPbI, BOB/IEYEHHbIX B KOMMbIOTEPHbI WHUMAEHT. o3aToMy KpaiiHe
BAXHO A0 Hauana aTana «/1oKaiu3auusi KOMMbIOTEPHOro MHUMAEHTa» Onpeae/iuTb MOSIHOE MHOXECTBO 3/1EMEHTOB WH-
(hOPMALMOHHON MHIPACTPYKTYPbI, BOB/IEUEHHLIX B KOMMLIOTEPHbIA WHUMAEHT U BHECTM 3Ty MHOPMAUMIO B KapTOuky
KOMMbIOTEPHOTO MHUMAEHTA;

- NoKainzayna KOMMNbOTEPHOTO MHUMOEHTA.

MpuMeyaHne — Ha 3Tane «/oKa/M3auus KOMMbIOTEPHOTO WHUMAEHTa» CMEUMaINCTbl NoApasAenieHnsl, OTBeT-
CTBEHHOTO 3a YMNpaBfIEHWE KOMMbIOTEPHLIMW WHUMAEHTAMU, AO/MKHbI ONPEeAesnTb, HAaXOAWUTCS /I KOMMbIOTEPHbIA WUHLW-
[IeHT Nof KOHTponeMm. ECNM KOMMbIOTEPHbIA MHUMAEHT HaxXoAUTCA Moj, KOHTPOMEM, TO BbIMO/HSIOTCA Nocneaytolme aTanbi
pearmpoBaHusi. ECiM KOMMLIOTEPHbIA WHUWAEHT HE HAaXOAMTCS MO KOHTPOSIEM WAN OXWAAETCS, YTO OH OKaXeT cepbe3Hoe
BO3[ENCTBME HA KpuUTMYeckue npolecchl (MpUBeAeT K Cepbe3HbIM MOCNeACTBUAM) OopraHusaumu, LenecoobpasHo Hanpa-
BUTb 06GpALEHNss B OpraHM3aLuio, OCYLLECTBAAIOLLYI0 KOOPAMHALMIO AEeSTEeNIbHOCTM B YacTW ynpasfeHUs KOMMbHTEepHbIMM
VHUMAEHTaMK, 06 okas3aHui cofelicTBIS B pearvpoBaHin Ha KOMMbIOTEPHbIA UHLMAEHT.

KOMMbIOTEPHBIA WHUMAEHT CUMTAETCS HaxoAsLWMMCS Nof KOHTPONeM, eC/v YAasocb MNPUHSATL Mepbl,
KOTOpble MO3BONWAN NPEfOTBPAaTUTL BOB/IEUEHNE B MHLUMAEHT HOBbLIX 3/1EMEHTOB VMH(IOPMALMOHHOM MHpa-
CTPYKTYPbI 1 yBE/IMUYEHNE MacluTaba HeraTMBHbIX NOC/EACTBWIA;

- BbISIBNIEHME NOC/IEACTBUIA KOMMNBIOTEPHOTO MHUMAEHTA.

MpuMeyaHme — Ha 3Tane «BbISB/IEHWE MNOCNEACTBUIA KOMMBIOTEPHOTO WHUMAEHTa» BbLIMOJHAOTCS Npoueaypbl
Mo BbISIB/IEHWNIO MPU3HAKOB HEraTBHOMO BO3AENCTBUS KOMMNbIOTEPHOTO MHLMAEHTA HA MHGOPMALMOHHbIE PecypChl;

- NMKBMAALUMA NOCNEACTBUIA KOMMNbIOTEPHOTO UHLIMAEHTA.

MpyMeyaHue — Ha a3Tane «/MKBUAAUMS MOCNEACTBUA KOMMbIOTEPHBLIX WHLWAEHTOB» BbINOSHATCS Npoueaypbl
MO BOCCTAHOB/IEHWIO LUITATHOMO (PYHKLIMOHMPOBAHMS MHKDOPMALIMOHHBIX PEcypcoB 1 06pabaTbiBaeMoit MM MHopMaLi;

- 3aKpbITUE KOMMbLIOTEPHOTO UHLUMAEHTA.

MpymeyaHus

1 Ha kaxgom n3 3TanoB CcTaguv «pearmpoBaHMe Ha KOMMNbHTEPHble WHUMAEHTbI» CNeLManucTbl, OTBETCTBEHHbIE
3a pearvpoBaHue Ha KOMMbIOTEPHbIE WHUMAEHTHI (PYKOBOAUTENN paboyux rpynn pearvpoBaHUsi Ha KOMMbIOTEPHbIE WH-
UMAEHTBI), OO/KHbI OCYLLECTBMATb MPOBEPKY KayecTBa W [OCTATOYHOCTM BbIMOSIHEHHbIX AEWCTBUI MO pearvpoBaHuio Ha
KOMMbIOTEPHbIA WHUMAEHT WM NpUM HEO6XOAMMOCTM co3faBaTb 3afaHua Ha [0paboTKy BbINOMHEHHbIX AEWCTBUA, a Takke
NpUHMMATL peLleHne 0 BO3BpaTe Ha NpeablayLimnii aTan pearmpoBaHus.

2 CneunasiMCTbl, OTBETCTBEHHbIE 3a pearvpoBaHWe Ha KOMMbIOTEPHblE WHUMAEHTbI (PYKOBOAMTENN paboumx rpynmn
pearvpoBaHusi Ha KOMMNbIOTEPHbIE MHUMAEHTbI) OCYLLECTBAAIOT CNEAYIOLLYI0 AeATEIbHOCTb:

- poBefeHvie NPOBEPKM (PaKTOB BOZHUKHOBEHWNS KOMMbLIOTEPHbLIX NHUMAEHTOB C Lie/Ibio UX NOATBEPXAEHUS;

- pervcTpaums KOMMbTEPHbLIX NHUUAEHTOB B ClydYae X NOLATBEPXAEHUS;

- KOHTPO/Ib BbINOMIHEHNA 3TAN0B pearnpoBaHns Ha KOMNbIOTEPHbIE UHLNAEHTbI.

MpKn OCYLLECTBIEHUN KOHTPOSSA BbINO/IHEHUS 3TArNoB pPearnpoBaHus Ha KOMMbIOTEPHbIe MHLMAEHTbI cre-
LUMaNCT, OTBETCTBEHHbI 3a pearMpoBaHWe Ha KOMMbLHOTEPHbLIA WMHUMAEHT (pykoBOoaMTeNb paboyeit rpynnbi
pearvpoBaHisi Ha KOMMbIOTEPHbIE WHLUMAEHTbLI), AO/HKEH MPUHMMATb pPelleHVe 0 Heo6XoauMOCTU MpuBeve-
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HWS OpraHu3auuun, OCYLLECTBASIOWEN KOOPAVHALMIO AEATENbHOCTM B YacTW YNpaB/EHUS KOMMbHTEPHLIMM
NHUMAEHTaMM.

OT4enbHbIMY 3TanamMm B paMkax Ctagum «pearnpoBaHne Ha KOMMbITEPHbIE NHLUMAEHTbI» ABASAIOTCS:

- (oukcaumsi MaTepuasioB, CBA3aHHbIX C BOSHMKHOBEHNEM KOMMbIOTEPHOIO NHUMAEHTA,

- YCTaHOB/IEHME MPUYNH W YC/T0BUIA BOZHUKHOBEHMS KOMMBbIOTEPHOIO MHUMAEHTA.

[JaHHble aTanbl MOryT MpoBOAUTLCSA NapasifieNlbHO C OCTa/lbHbIMM 3TanaMu pearMpoBaHvs U Aaxe no-
cne atana «3aKkpbiTUe KOMMbIOTEPHOrO WHUMAEHTa». BbINOMHEHWE AaHHbIX 3TanoB He BAWUSET Ha 3akpbiTue
KOMNbIOTEPHOr0 UHLMAEHTA.

MoMUMO nepeync/ieHHbIX 3TanoB pearMpoBaHWsa OpraHu3auus OO/DKHa pellatb cnegylowme KyeBble
3afauu:

- onpegenieHne NnpuvHLMNa o4epeaHOCT pearMpoBaHns Ha KOMMbIOTEPHbIE MHUMUAEHTHI.

MprmedyaHne — OuepefHOCTb pearrpoBaHUs Ha KOMMbIOTEPHbIE WHUMAEHTbI [JO/HKHA ONpeaensaTbcs C y4yeToM
YPOBHS! UX B/IUSIHWASL N NPUOPUTETOB;

- obecrneuyeHne [1OKYMEHTMPOBaHWS BCEX AENCTBUIA BOB/EUYEHHBLIX CTOPOH W, B YAcCTHOCTM, CMELMAINCTOB Nogpas-
[eNeHns, OTBETCTBEHHOIO 3a yNpaB/ieHne KOMMbIOTEPHBIMY MHLMAEHTaM, A5 NOC/IeAYIOLLETO aHAI3A U OLeHKY;

- 6e3onacHoe XpaHeHue 3aUKCUPOBAHHLIX MAaTEPUAIOB, CBA3AHHLIX C BO3HWUKHOBEHWEM KOMMbIOTEPHBLIX WHLW-
[EHTOB (LMPOBbLIX CBUAETE/ILCTB), KOTOpbIE TPE6YIOTCA ANt YCTAHOBMEHUS MPUYMH W YC/IOBUIA BO3HWUKHOBEHUS KOMIbIO-
TEPHbIX UHLMAEHTOB;

- VHCOPMMpOBAHWE O BO3HUKHOBEHMM KOMMLIOTEPHOTO MHUMAEHTA M 06MeH WHdopMauueil ¢ opraHusauueit, ocy-
LLECTB/AOLLEN KOOPAUHALMIO AeSTE/ILHOCTM B HaCTW YNPAB/IEHNS! KOMMNbIOTEPHBLIMU UHLMAEHTAMU.

Bca co6paHHan vHdhopmauus, OTHOCSLLASICA K KOMMbIOTEPHOMY WHUMAEHTY, AO/MKHA ObiTb OTpaxeHa B
KapToUuke KOMMbIOTEPHOr0 MHUMAEHTA U 6bITb MAaKCUMasIbHO MOJIHOW. STO MO3BO/ISET KAYECTBEHHO MPOBOAUTHL
aHa<M3 pesyibTaToB AesTeNbHOCTY MO YNPaB/IEHNI0 KOMMbIOTEPHBIMU MHUMAEHTAMU.

5.5 AHaIM3 pe3ybTaToB AesATeNIbHOCTY MO YNpaB/IeHNI0 KOMMbIOTEPHLIMU NHLMAEHTaMM

3aknounTenibHasi cTagus ynpaB/ieHUsi KOMMbIOTEPHBLIMY MHUMAEHTaMKU «AHaNM3 pe3ynbTaToB AesiTeNb-
HOCTU MO YNPAaB/IEHUIO KOMMbIOTEPHLIMU MHLUMAEHTaMU» OCYLLECTB/IAETCA MOC/E TOr0, Kak KOMMbIOTEPHbIN
VHUMAEHT 6blN1 3aKpbIT. [JaHHas cTagus BKIouaeT B cebs crefytoLlime aTanbl:

- npuo6peTeHne 1 HaKoM/IEHKE OMbiTa Mo pe3y/bTaTtaM ynpaBieHUsl KOMMbITEPHbIMY UHLUAEHTAMM.

MpumedyaHne — TpuobpeTeHMe W HakonsjeHue onbiTa No pes3ynbTaTtam AesTeNbHOCTU MO YNPaBAeHUI0 KOM-
MbIOTEPHBIMU  MHUMAEHTAMK NpeAycMaTpuBaeT WAEHTUUKALMIO METOAOB M CMOCOGOB OGHAPYXEHWs M pearnpoBaHus
Ha KOMMbIOTEPHbIE MHUMAEHTbI, KOTOpblE MOKA3a/ CBOK 3(NMEKTVBHOCTL B OTHOLIEHUM YXE€ 3aKPbITbIX KOMMbIOTEPHbIX
VHUMAEHTOB.

MaeHTudmumpoBaHHaa MHgopMaumss MoXeT ObiTb MCNO/b30BaHa npu gopaboTtke (akTyanusauumm) [o-
KyMEeHTaLMM B YacTn ynpaB/ieHNs KOMNbIOTEPHLIMU MHUUAEHTAMN;

- paspaboTka pekoMeHAaLMii No ycTpaHeHWo B MH(OPMaUMOHHBLIX pecypcax NPWYMH U YC/I0BWiA BO3-
HVKHOBEHMS KOMMbIOTEPHbIX UHLMAEHTOB.

MpumedyaHne — Pa3paboTka peKOMEeHAauWii Mo yCTpaHeHUI B WHIOPMALMOHHBLIX pecypcax MPUYMH U YCIoBWii
BO3HMKHOBEHMSI KOMMbIOTEPHBIX MHLWAEHTOB OCYLLECTBNSETCS C Lie/blo NPeAoTBPpaLLeHNs NX NOBTOPHOTO0 BO3HUKHOBEHNS;

- OLeHKa pe3ynbTaToB 1M 3hHeKTMBHOCTI pearmpoBaHnsa Ha KOMNbIOTEPHbIE MHUMAEHTHI.
MpumedyaHne — OueHka pe3ynbTaToB W 3(EKTVBHOCTM pearpoBaHUs Ha KOMMbIOTEPHble WHUWAEHTbI Npej-
ycMaTpuBaeT NpoBefeHMe aHasM3a NpoLeccoB, npoueayp, (popmatoB OTYETOB M cocTaBa paGoumx rpynn npu pearmpo-

BaHWM Ha KOMMbIOTEPHbIE WHUMAEHTbI M OUEHKM UX 3ppekTMBHOCTM. OpraHusauvsi AOSXKHA NEPUOANYECKU MPOBOAUTH
KOMM/IEKCHYIO OLIEHKY pe3y/ibTaToB U 3(PEKTUBHOCTM pearnpoBaHuns Ha KOMMbIOTEPHbLIE UHLMAEHTbI.

Ha ocHoBe OLEHKM pe3ynbTaTtoB M 3HHEKTUBHOCTU pearnpoBaHUsi Ha KOMMbIOTEPHbIE MHLUMAEHTLI OCy-
WwecTBnsieTcs (NpM Heo6GXOAMMOCTM) fopaboTka (akTyanMsauusl) LOKYMEHTauuuM B 4YacTW yrpaBfieHust KOM-
NbIOTEPHBIMU VHUMAEHTAMY;

Ha cTagmn «aHanu3 pe3ynbTaToB AESTENbHOCTY MO YNpPaB/ieHUO KOMMbHTEPHLIMU UHUMAEHTAMU» Op-
raHusaums Takxe [0/HKHA peLlaTh cieayroLime KNYeBble 3atayn:

- WHchopMUpOBaHME U OGMEH pesysibTaTaMu AesTENbHOCTY MO YNPaBMNEHUIO KOMMbIOTEPHLIMU UHLUUAEH-
Tamu ¢ 3aMHTepecoBaHHbLIMI OpraHu3auusiMu (Mpu Heo6XoAUMOCTH);

- onpegeneHve coctaBa MHopMauuM O KOMMbIOTEPHbIX WHLUMAEHTAX, CBS3AHHLIX C HUMM BEKTOpax
aTak M ys3BUMMOCTSIX, KOTopasi MOXET 6biTb NepejaHa opraHusauusiM, ¢ KOTOPbIMK OCYLLECTB/ISIETCS B3aUMO-
[elicTBMe, B LENsX NpeaoTBpalleHnsl BO3HUMKHOBEHUSI TaKMX e KOMMbIOTEPHbLIX WHUMAEHTOB B MX MHhopma-
LIMOHHOI MHpaCTPYKType.
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