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Системный оператор ЕЭС

Основные задачи

• управление технологическими режимами
работы объектов ЕЭС России в реальном
времени

• обеспечение перспективного развития ЕЭС 
России

• обеспечение единства и эффективной работы
технологических механизмов оптового и 
розничных рынков электрической энергии и 
мощности

Структура Общества

ИА с центральным диспетчерским управлением (ЦДУ)
7 объединенных диспетчерских управлений (ОДУ)
51 региональное диспетчерское управление (РДУ)
14 представительств



3-й этап –совершенствование и систематизация

• реагирование в непрерывном режиме (создание подразделения 
24\7);

• выведение подпроцессов эксплуатации SOC (создание-изменение 
правил корреляции, оповещений, методик реагирования);

• типизация инцидентов, правил корреляции, алгоритмов 
реагирования;

• систематизация  и совершенствование работы с данными (BI).



Функции оперативной смены

• круглосуточный мониторинг, анализ и обработка событий, 
поступающих от средств защиты Общества;

• создание и рассмотрение заявок на обработку выявленных 
инцидентов и событий ИБ;

• выявление актуальных уязвимостей и угроз в информационных 
системах Общества;

• участие в проектах по исследованию решений, 
самомовершенствование

• участие в расследовании инцидентов ИБ.



Что мы делаем Enterprise или около

• Забор информации из сервисов TI

• Создание правил корреляции для уменьшения «шума»

Сервисы TI:

• Hail a TAXII - http://hailataxii.com/

• OTX - https://www.alienvault.com/open-threat-exchange

http://hailataxii.com/
https://www.alienvault.com/open-threat-exchange


Поиск информации по внешним источникам 

• На первом этапе использование https://www.inoreader.com/.
• Преимущества – кросплатформенность, удобство.
• Итерационное обновление ресурсов-источников
• В итоге – набор ресурсов собственной подборки, проверенные 

временем

https://www.inoreader.com/


Бюллетени информационной безопасности

№ Необходимые действия Срок выполнения Описание Отчетность\
срок 
предоставления 
отчета

1 Обновить Adobe Flash
до версии 30.0.0.113 и 
выше

До __.06.2018 Зафиксированы факты эксплуатации уязвимости CVE-2018-5002 в 
ПО Adobe Flashplayer в т.ч. через распространение писем со 
вложенными файлами MS Office.

Не требуется

2 Обновить ПО Chrome
до версии 67.0.3396.79 
и выше

До __.06.2018 В Google Chrome обнаружена уязвимость, затрагивающая версии 
браузера для Windows, Mac, Linux и других операционных систем, 
связанная с «некорректной обработкой CSP заголовка» (CVE-2018-
6148).

Не требуется

3 Принять к сведению До поступления рекомендаций Уязвимости в библиотеке scrrun.dll в составе Microsoft Windows
позволяют браузеру Microsoft Internet Explorer 11 производить 
добавление или удаление файлов или папок в системе. 
Злоумышленник может вносить изменения в файловую систему 
жертвы, заманив ее на специально созданный веб-сайт

Не требуется



Методики реагирования

Реагирование на детектирование вредоноса (вирусная активность):

Временные рамки реагирования: - часа.

Алгоритм действий: При срабатывании оповещения и обнаружении 
зловреда, если он был удален средствами антивирусной защиты, 
требуется провести исследование метода, с использованием которого 
произошло проникновение:
1. Определить как попал зловред на ИТ-актив ( исследовать логи, журнал 
ПК)
2. Открывал ли пользователь\администратор файл при получении;
3. Сколько времени прошло с момента получения\проникновения 
зловреда до момента обнаружения антивирусными средствами.

*на текущий момент сформировано более 18-ти методик



Унификация рабочих мест SOC и CSIRT



Сервисы для обработки событий ИБ - 1



Сервисы для обработки событий ИБ - 2



Сервисы для обработки событий ИБ - итог

• Нет идеальных источников, всегда надо проверять в 2-3 разных 
местах

• Собрали базу из 70 он-лайн и оф-лайн сервисов разного характера

• Выработали алгоритмы и очередность проверки (СЗИ-VT-
песочница)

• Отобрали любимые ресурсы



Сервисы для обработки событий ИБ - любимые

• Базы с информацией о компроментации:
https://www.talosintelligence.com
https://www.projecthoneypot.org/search_ip.php
https://www.abuseipdb.com/
https://viz.greynoise.io
http://osint.bambenekconsulting.com/feeds/c2-ipmasterlist.txt

• Проверка сработок на вирусные заражения\сработок в трафике:
http://try.zeek.org/#/trybro
https://vms.drweb.ru/online
https://safeweb.norton.com/

• Песочницы\агрегаторы:
https://app.any.run/
https://hackertarget.com/
https://www.hybrid-analysis.com/

https://www.talosintelligence.com/
https://www.projecthoneypot.org/search_ip.php
https://www.abuseipdb.com/
https://viz.greynoise.io/
http://osint.bambenekconsulting.com/feeds/c2-ipmasterlist.txt
http://try.zeek.org/#/trybro
https://vms.drweb.ru/online
https://safeweb.norton.com/
https://app.any.run/
https://hackertarget.com/
https://www.hybrid-analysis.com/


Антивирусные утилиты - подтверждение детектирования



Проверка отсутствие чувствительной информации 

• Еженедельная проверка 
внешних данных по 
системам Общества

• Дополнение метаданных и 
новых индикаторов по 
итогам аудитов-пентестов



Поиск известных внешних уязвимостей - история

Начало:
• Известный очень позитивный сканер - 1 раз в год
• Использование других сканеров – спорадически
• Попытка Nmap всего периметра (Nmapь меня полностью)

Осознание:

• Ломают и\или пытаются то, о чем знают
• Самостоятельное сканирование - зло
• 80\20



Поиск известных внешних уязвимостей - итог

О нас уже все известно:
• https://www.shodan.io – много возможностей, самая 

разветвленная сеть сканеров. API.
• https://censys.io/ -аналог. Больше ориентирован на поиск 

уязвимостей.
• https://www.zoomeye.org/ - китайский аналог.

Не лениться, сделать скрипт:
• Автопоиск по своим сетям информации во всех базах, с учетом 

частоты обновления информации от сканеров
• Автоматически консолидировать информацию
• Проверять (вручную) с использованием внешних сканеров 

найденную информацию

https://www.shodan.io/
https://censys.io/
https://www.zoomeye.org/


To be continued
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