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Количество	
  кредитных	
  организаций	
  	
  
использующих	
  стандарт	
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Прошли оценку соответствия 

Из них – внешний аудит 



От	
  форума	
  до	
  форума	
  
•  Готовы	
  новые	
  версии	
  Стандарта	
  и	
  методики	
  оценки	
  
соответствия	
  

•  Готовы	
  рекомендации	
  по	
  управлению	
  инцидентами	
  и	
  
безопасности	
  на	
  этапах	
  жизненного	
  цикла	
  банковских	
  
приложений	
  

•  Перечень	
  актуальных	
  угроз	
  безопасности	
  персональных	
  
данных	
  при	
  обработке	
  ПД	
  в	
  информационных	
  системах	
  ПД	
  	
  
согласован	
  с	
  ФСТЭК	
  России.	
  Ждем	
  согласования	
  от	
  ФСБ	
  
России	
  

•  Возбуждены	
  уголовные	
  дела	
  по	
  факту	
  атак	
  на	
  интернет-­‐
сайты	
  крупнейших	
  кредитных	
  организаций	
  

•  В	
  стадии	
  обсуждения	
  рекомендации	
  по	
  безопасности	
  
виртуализации	
  и	
  ресурсному	
  обеспечению	
  ИБ	
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Новые	
  вызовы	
  
•  Атаки	
  на	
  АБС	
  банков	
  
•  Целенаправленные	
  атаки	
  на	
  
информационные	
  системы	
  
банков,	
  в	
  том	
  числе	
  и	
  с	
  
политическими	
  целями	
  

•  Массовое	
  распространение	
  
заведомо	
  ложной	
  
информации	
  негативного	
  
характера	
  о	
  деятельности	
  
банков	
  

•  Новый	
  виток	
  социальной	
  
инженерии	
  

•  Перспективы	
  развития	
  
электронного	
  обмена	
  на	
  
финансовых	
  рынках	
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Возможно	
  ли	
  
бороться	
  в	
  
одиночку?	
  



Что	
  делать?	
  	
  
	
  • Рекомендации	
  в	
  области	
  

стандартизации.	
  
• Взаимный	
  обмен	
  информацией	
  об	
  
инцидентах.	
  
• Объединение	
  кредитных	
  организаций	
  и	
  
поставщиков	
  ПО	
  –	
  саморегулируемые	
  
организации	
  
• Переход	
  от	
  детерминированных	
  
требований	
  ИБ	
  к	
  оценке	
  рисков	
  бизнеса	
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