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ТЕНЕВОЙ РЫНОК ДАННЫХ

Мошенничество c данными

ТЕНЕВАЯ ИНДУСТРИЯ

Принуждение
к передаче
секретов

Принуждение
к самопереводам

Навязывание 
услуг

Регистрация
сервисов

на чужое имя

Подделка 
документов

40%
в год

Вербовка,
предательство Фишинг Взломы ИТ Вирусные атаки Перепродажа 

данных

24%
в год

>50
преступных 
групп

> 90%
социальная инженерия
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Что делать если произошла утечка?
Информация о возможной утечке

Оперативная оценка ситуации

Антикризисный штаб

Оценка вреда субъектам Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы
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Информация о возможной утечке

Оперативная оценка ситуации
• Актуальность скомпрометированных данных
• Критичность данных
• Объем скомпрометированных данных

Антикризисный штаб

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб
• Руководство
• Представители служб ИБ и ИТ
• Представители от бизнеса
• Пресс-служба

Кризисные коммуникации

Оперативная оценка ситуации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Кризисные коммуникации
• Call-центр
• Пресс-релизы
• Внутренние коммуникации

Оперативная оценка ситуации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Оперативные меры по 
минимизации ущерба 
• Коммуникации с клиентами
• Сброс паролей / перевыпуск карт 
• Меры по блокировке источника утечки

Оперативная оценка ситуации

Кризисные коммуникации

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации
• Функционирование систем
• СМИ и социальные сети
• Управление резервами, логистикой и т.п.

Оперативная оценка ситуации

Кризисные коммуникации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Мониторинг ситуации

Оперативная оценка ситуации

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба Внутреннее расследование

• Источники утечки
• Круг допущенных лиц
• Обстоятельства 
• Документирование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Оценка вреда субъектам
• Жизни и здоровью
• Материальный
• Моральный

Оперативная оценка ситуации

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штабУведомление Роскомнадзора

Оперативная оценка ситуации

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?
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Информация о возможной утечке

Антикризисный штаб

Передача материалов 
в правоохранительные органы Оперативная оценка ситуации

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Оценка вреда субъектам

Что делать если произошла утечка?
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Антикризисный штаб

ВЫВОДЫ
Оперативная оценка ситуации

Кризисные коммуникации

Оперативные меры по 
минимизации ущерба 

Мониторинг ситуации

Внутреннее расследование

Уведомление Роскомнадзора

Передача материалов 
в правоохранительные органы

Оценка вреда субъектам

Что делать если произошла утечка?



СПАСИБО!


