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2.

Oo01Me moJioKeHus

Hacrosimmii pernaMeHT ycTaHaBIMBAaeT TPEOOBaHUS IO OpraHU3allUd JIOCTyNa B
cepBepHble U kpoccoBbie momelieHust OO0 «Catypn» (nanee Kommnanun).

[lemu pernmamenra:

o OpraHu3alsi CHUCTEMbl KOHTPOJS M YIpaBICHUS [OCTYIIOM B CEPBEPHBIC H
KPOCCOBBIE IOMEIICHHUS;
o oOpranuzanus GU3N4YeCcKor 6€30MaCHOCTU CEPBEPHBIX TOMEIICHUH.

Brinonnenue TpeboBaHMI periaMeHTa SBiIseTCsl 0053aTeNbHBIM 1711 pa0OTHUKOB U
CTPYKTYPHBIX MOJIpa3/ieJICHUI KOMITaHUU.

OTBETCTBEHHBIM 3a OPraHMU3AIMIO Pa3pabOTKH, COTVIACOBAHUE W AKTyaIU3aIHIO
perjiiaMeHTa SBJISIETCA JUPEKTOP M0 MHHOPMAIIMOHHON 0€30MMacHOCTH.

HepHOI[HqHOCTB nepecMmoTpa periraMCHTa - OJAUH roxa.

CepBepHLIe N KPOCCOBBIC IIOMCHICHHA KOMIIAHHWH SABJIAIOTCSA 0c000 BaKHBIMH
00BEKTaMHU KOpHOpaTHBHOﬁ HH(l)OpMaHHOHHOP'I CHUCTCMBI U ITIOJJICKAT 00s13aTeNBLHON
3alIUTC OT HCCAHKIMOHHUPOBAHHOI'O AOCTYIIA.

JlocTynm B cepBEpHbIE M KpPOCCOBBIE MoMelleHUsT KomIaHnuu mnpeaocTaBisieTcs
CIEAYIOIIUM KaTErOpHUsIM JIMII;

° pa6OTHI/IKI/I KomMnanum B COOTBETCTBHUHM C INEpEHYHEM JIMI[, AONYHICHHBIX B
CCPBCPHBIC U KPOCCOBLIC ITOMCIICHM A,

e JIMIA, UMCIOIIHC IIPpaBO JOCTYyIIa B CCPBCPHBIC U KPOCCOBLIC ITIOMCIICHUS TOJIBKO B
COIIPOBOXKACHUN OOIIYIICHHBIX pa6OTHI/IKOB Komnanumu.

Hapy1enre ycTaHOBICHHOTO MOPSAKA TOCTyIIa U IPOBEJACHHS padOT B CEPBEPHBIX U
KPOCCOBBIX TMOMEIIECHUSAX HE Jomyckaercs. Kaxmaplid (GakT HapyIIeHUs ITOJICKHUT
CITyKE€OHOMY paccliieIOBaHUIO.

PaGotHuku Komnanum o00s3aHBl CBOEBpeMEHHO HH(popMupoBaTh ciyx0y Wb u
CBOEIr0 HEMOCPEACTBEHHOTO PYKOBOAMTENS 00 M3BECTHBIX MM (paKTax HAPYIICHHUM
YCTaHOBJICHHOTO TIOPSAKA OCTYIIA B CEPBEPHBIC U KPOCCOBBIE MTOMEIICHUS.

TepmuHbl, onipeae/ieHNsi 1 COKPANICHUSA

Bu/[

BHyTpeHHNII HOPMATUBHBINA JOKYMEHT

Komnanus 000 «Carypu»
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OUT

Otaen nuHPOPMAITMOHHBIX TEXHOJIOTUI

CepBepHoe HJIK  KpPOCCOBOC TexHoI0rn4ecKkoe MOMEIICHUE CO CICHHUAIbHO CO3JaHHBIMM M
IHOMCIICHUC nmoagaACPKMBaCMbIMHA YCIIOBUAMUA JJIsL pasMCIICHHA u

(YHKITMOHHPOBAHUSI CEPBEPHOTO M TEIECKOMMYHHUKAITMOHHOTO
00opynoBaHus

CII

CtpykTypHOE To/ipa3ieicHue

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

HOpﬂIlOK OpraHm3anvm 10CTyna B CCPBEPHLIEC U KPOCCOBLIC MOMECIICHUA

JlocTymn B cepBEepHBIE M KPOCCOBBIC IMOMEIICHUS MPEIOCTABISICTCS PaOOTHUKAM
KoMImannu Ha OCHOBaHWUW YTBEPKICHHOTO TTEPEYHS JINII, JOMYIIICHHBIX B CEPBEPHOE
noMeleHue (MpuaoxeHue A).

JUis Ka)XA0ro CEpBEpPHOTO M KPOCCOBOTO IOMELIEHHMS M3 COCTaBa pPaOOTHUKOB
KoMnanum, 5KCIUIyaTHpYyIOIIMX  NOMELIEHUE, JOJDKEH ObITh  Ha3HayeH
OTBETCTBEHHBI. B OTCYTCTBHE OTBETCTBEHHOTO €ro OO0S3aHHOCTU BBIMOJHSET
PYKOBOAUTENL PAOOTHHUKA, SKCILTyaTUPYIOLIErO IOMEIEHHE.

[lepeueHns nu, TONMYIIEHHBIX B CEPBEPHBIE U KPOCCOBBIE MIOMEIIEHUS YTBEPKIACTCS
npuka3oM ['enepanpHoro nupexkropa Komnanum.

CepBepHbIE U KPOCCOBBIE TMOMEIIECHUS JOJDKHBI OBITh 00OPYHOBaHBI BXOIHBIMHU
JIBEPSAMU C 3aMKaMH.

JIBepHr cepBEPHBIX U KPOCCOBBIC MIOMEIICHHH JOJIKHBI OBITh MOCTOSTHHO 3aKPBITHI Ha
3aMOK U OTKPBIBATHCSA TOJIBKO JJIsl CAHKIIMOHUPOBAHHOTO MPOXO/IA.

CepBepHbI€ U KPOCCOBBIE TTOMEIIEHHUS JTOJDKHBI OBITh 000PY0BaHbl TEXHUYECKUMU
YCTPOMCTBAMH, CUTHAIU3UPYIOIIUMUA O BCKPBITHH. [Ipy OTCYTCTBUM TEXHUYECKUX
YCTPOMCTB CEpBEPHBIC MTOMEIIECHUS TOKHBI OIEYaThIBAThCSL.

JlocTyn B cepBepHOE M KPOCCOBOE MOMEIIEHUE MOXKET OBbITh pa3pei€éH TOJNbKO IS
BBIMOJIHEHUs paboT, TPeOYIOLUX HEMOCPEICTBEHHOTO MPUCYTCTBUS HUCIIOJIHUTENS
YKa3aHHbBIX paboT B MoMemieHuu. JJoCTyI ¢ HHOM 11eJbl0 3amperniaeTcs.

OcHoBaHuEM ISl IPEAOCTABIICHHS JOCTYIIa B CEPBEPHOE U KPOCCOBOE MOMEILICHHE
JMIaM, He BXOJSLINM B YTBEPK/ICHHBIN MepeueHb, IBISETCS CIy>KeOHas 3aIiucKa Ha
uMsl pykoBoautens ciayxkO0el Wb (mpunoxenue b). Jlannas ciyxeOHas 3amucka
UHULMUPYETCS PYKOBOJUTEIEM CTPYKTYpHOro nojpasaenenuss Komnanuu u, nocne
COrJJacOBaHUSl OTBETCTBEHHBIM 32 TIOMEILEHHUE, HAMpaBisIeTCs PYKOBOJIUTENS
ciyx0b1 UB.

Crpanwma 4 u3 8



3.9.

3.10.

3.11.

3.12.

3.13.

4.1.

4.2,

OcHoBaHuEM JIJIsl aHHYJIMPOBAHUS JIOCTYIAa B CEPBEPHOE U KPOCCOBOE MOMEIIECHUE
ABIIIETCSL CIyXeOHas 3amucka Ha HWMsl JUpEeKTopa pyKoBoauTens ciyxObl b
(mpunoxenue B). [lannas cnyxeOHas 3amucKka WHULMUPYETCS PYKOBOAUTEIEM
CTPYKTYpPHOTro mnojpa3zaeneHuss KoMrnanuu u, mocie CoriacoBaHHsI OTBETCTBEHHBIM
3a MOMeNIeHUE, HapaBJIIeTCsl pyKoBOAUTENs ciryk0bI 1b.

]_IOCTYH B CCPBCPHBIC U KPOCCOBLIC ITOMCIIICHUA TPCThUX JIMI[ OCYIICCTBIIACTCA:

e IIPpHU HAJIMIHUHU JOTOBOPHBIX OTHOILICHUH - TOJIBKO B COIIPOBOXIACHHUHA pa6OTHI/IKOB,
HMCIOIUX IIPaBO JOCTYIIA B IIOMCHICHUC,

e IIPpU OTCYTCTBUU HOOTOBOPHBIX OTHOIICHUH - TOJBKO B COIIPOBOXKACHUUN
OTBCTCTBCHHOI'O 3a ITIOMCIICHUC pa6OTHI/IKa KomMnanumu.

CornpoBokaaroiiee JUI0 HECET MEPCOHANBbHYI0 OTBETCTBEHHOCTH 32 BBIIIOJIHEHHE
YCTAaHOBJICHHOTO MOpPsJIKa JOCTYIa U MPOBEJCHUE PadOT B CEPBEPHOM MOMEIIECHUHU
BCEMU COMPOBOXKIAEMBIMH JIMIIAMHU.

COHpOBO)KIIaI-OHIGMy Juny 3alipCiacTcsa OCTaBJIITb B CCPBCPHOM IIOMCHICHHHN
COIMIPOBOKIACMBIX JIMI U ITIOKUAATh UX 10 OKOHYAHHWA BBIIIOJITHCHUA BCCX pa60T.

OpraHmauI/m BHOCA ¥ BBIHOCA TOBAPHO-MATCPUAIIBHBIX HGHHOCTCI?I B/U3 CCPBCPHOT'O
IMOMCHICHUA OCYIICCTBIIACTCA IIPHU HAJTMYHUH IINCBbMCHHOI'O Pa3pCUICHUSA MATCPUATIBHO
OTBCTCTBCHHOI'O JIMIIA.

OTBETCTBeHHOCTH

PaboTHuKH, MMeEOIIME AOCTYH B CEPBEPHOE M KPOCCOBOE IMOMEIIEHUE, HECYT
OTBETCTBEHHOCTb 34!

¢ HaJJIC)KAIllee BHITIOJIHEHUE CBOMX (DYHKITMOHAIIBHBIX 00sI3aHHOCTEH;

« obecrnieueHue HaJIeKAITIX yCIIOBUI COXPaHHOCTH, JOCTYITHOCTH,
KOHQUACHIIMATBHOCTH OOpabaThiBaeMol MHGOpMAIMM B paMKax CBOeH
KOMITETCHIIUU.

Jlunia, HapymwuBIIHe TpeOOBaHHWS HACTOSAIICH WHCTPYKIIMH, TPUBJICKAIOTCS K
OTBETCTBEHHOCTH B COOTBETCTBUHU C JACHCTBYIOIINM 3aKOHOAATEILCTBOM Poccuiickon
denepauum.
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®opMa nepeyHs JIull, J0NYyIIEHHbIX B IoMemenne Ne ***

Ipuiaoxenue A

Ne CTpyKTYypHOE OTBeTCTBEHHDII 32
JI015KHOCTD
n/n NojApasaejieHne noMenieHue
1 Havansauk otnena Otmen UT -
2 PykoBoguTens rpymnsl Otnen UT -
3 Unxenep UT Otnen UT -
4 JexypHbIil CHCTEMHBIN aIMUHUCTPATOP Otnen UT -
5 CucreMHBIN aIMUHHCTPATOP Otnen UT -
6 Jupektop 1o nHGOPMaIMOHHBIM Otnen UT na
TEXHOJIOTHSIM
7 Jupektop 1o uHHOPMaIMOHHBIH Cmyx6a Ub na
Oe3omacHOCTH
8 Benymuii cienuanuct no nHpOpMaunoHHON Cnyx06a b -
Oe3omacHOCTH
9 Crienpanuct 1o uHGpopMaIMOHHON Cmyx6a Ub -
0e30macHOCTH
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IMpunoxenue b

IIpumep 3anoiHeHHs CJIY:KeOHOM 3aNIMCKH HA IOCTYII B CEpBEPHOE NMOMellleHue

Hassanme otnena PykoBogutento ciyx6s1 b

CIYXEBHA/S 3AIIMCKA 00O «Carypn»

« » 2018r. Ne [)%(0)

O npedocmagnenuu 00Cmyna 6 cepgepHoe
nomeuyenue

[Mpomry Bac pa3pemuts 10CTyI B CEpBEpHOE TIOMEIIECHHE (JaTa, IeHb HeeH), C 10  YacOB B.

(MecTopacnoJioKeHne)
Ne Tomxs CrpykrypHoe | Dammuiusd, Ipuynna Nmymecreo B
I /;1 0CTh nojapasieieH HNms, BbIIa4¥ NPaB BHOC/BBIHOC | CONPOBOXKIE
ue OTt4ecTBO J0CTyna HUHU
1 Brinonnenue Ha/uer Ha/uer
paboT mo
JIOTOBOPY
2
PykoBoguTens CTpyKTYpHOTO OApPa3AeIeHUs N.0. ®amunusd
OTBETCTBEHHBIN 32 SKCILTyaTallI0 TOMEILIEHUS N.0. damunus

Hcn.: ®HUO ucnoiaauTens
TeJ1.: HoMep TeneoHa NCIOIHUTEIS
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Ipusnoxenue B

IIpumep 3anoiHeHHs CJIY:KeOHOM 3aNIMCKH HA IOCTYII B CEpBEPHOE NMOMellleHue

HasBaunue otnemna
Jupekropy nenapramenTa 0€30MacHOCTH

CIYXEBHA/S 3AIIMCKA 00O «Carypn»

« » 2018 r. No [)%(0)

O annyauposanuu 0ocmyna  cepeepHoe
nomeuyenue

IIpowmy Bac aHHYIMpOBaTh TOCTYII B CEPBEPHOE ITOMELCHUE

(MecTopacnoJIoKeHHne)
Damunusi, Umvs, IIpuunna
Ne CTpykTypHOE
u/n JonxHOCTH nonpasieenye OTt4ecTBO AHHYJMPOBAaHUS NPAB
JA0CTYIA
1 B cBs13u ¢ pacTopkeHuemM
(ucnoJgHEeHHEM) JOTOBOpA
NQ*** oT *kk
2
YBonpHEHHE pabOTHHKA
PykoBoguTens CTpyKTYypHOTO OApa3AeIeHUs N.0. ®amunusd

Hcn.: ®HUO ucnoiaauTens
TeJ1.: HoMep TeneoHa NCIOIHUTEIS
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	1. Общие положения
	1.1. Настоящий регламент устанавливает требования по организации доступа в серверные и кроссовые помещения ООО «Сатурн» (далее Компании).
	1.2. Цели регламента:
	1.3. Выполнение требований регламента является обязательным для работников и структурных подразделений компании.
	1.4. Ответственным за организацию разработки, согласование и актуализацию регламента является директор по информационной безопасности.
	1.5. Периодичность пересмотра регламента - один год.
	1.6. Серверные и кроссовые помещения компании являются особо важными объектами корпоративной информационной системы и подлежат обязательной защите от несанкционированного доступа.
	1.7. Доступ в серверные и кроссовые помещения Компании предоставляется следующим категориям лиц:
	1.8. Нарушение установленного порядка доступа и проведения работ в серверных и кроссовых помещениях не допускается. Каждый факт нарушения подлежит служебному расследованию.
	1.9. Работники Компании обязаны своевременно информировать службу ИБ и своего непосредственного руководителя об известных им фактах нарушений установленного порядка доступа в серверные и кроссовые помещения.

	2. Термины, определения и сокращения
	3. Порядок организации доступа в серверные и кроссовые помещения
	3.1. Доступ в серверные и кроссовые помещения предоставляется работникам Компании на основании утвержденного перечня лиц, допущенных в серверное помещение (приложение А).
	3.2. Для каждого серверного и кроссового помещения из состава работников Компании, эксплуатирующих помещение, должен быть назначен ответственный. В отсутствие ответственного его обязанности выполняет руководитель работника, эксплуатирующего помещение.
	3.3. Перечень лиц, допущенных в серверные и кроссовые помещения утверждается приказом Генерального директора Компании.
	3.4. Серверные и кроссовые помещения должны быть оборудованы входными дверями с замками.
	3.5. Двери серверных и кроссовые помещений должны быть постоянно закрыты на замок и открываться только для санкционированного прохода.
	3.6. Серверные и кроссовые помещения должны быть оборудованы техническими устройствами, сигнализирующими о вскрытии. При отсутствии технических устройств серверные помещения должны опечатываться.
	3.7. Доступ в серверное и кроссовое помещение может быть разрешён только для выполнения работ, требующих непосредственного присутствия исполнителя указанных работ в помещении. Доступ с иной целью запрещается.
	3.8. Основанием для предоставления доступа в серверное и кроссовое помещение лицам, не входящим в утвержденный перечень, является служебная записка на имя руководителя службы ИБ (приложение Б). Данная служебная записка инициируется руководителем струк...
	3.9. Основанием для аннулирования доступа в серверное и кроссовое помещение является служебная записка на имя директора руководителя службы ИБ (приложение В). Данная служебная записка инициируется руководителем структурного подразделения Компании и, п...
	3.10. Доступ в серверные и кроссовые помещения третьих лиц осуществляется:
	3.11. Сопровождающее лицо несёт персональную ответственность за выполнение установленного порядка доступа и проведение работ в серверном помещении всеми сопровождаемыми лицами.
	3.12. Сопровождающему лицу запрещается оставлять в серверном помещении сопровождаемых лиц и покидать их до окончания выполнения всех работ.
	3.13. Организация вноса и выноса товарно-материальных ценностей в/из серверного помещения осуществляется при наличии письменного разрешения материально ответственного лица.
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	4.1. Работники, имеющие доступ в серверное и кроссовое помещение, несут ответственность за:
	4.2. Лица, нарушившие требования настоящей инструкции, привлекаются к ответственности в соответствии с действующим законодательством Российской Федерации.
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