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Что мы должны мониторить обязательно?
Типовые use case банковского SOC. 
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Use case для DNS-активности (пример)

1

2

3

4

5

Молодой (менее 7 дней) 
или недавно 
зарегистрированный домен

Имя не в списке Alexa

Странный или длинный 
домен второго уровня

Шестнадцатеричное имя 
домена

Энтропия символов в 
названии домена

6

7

8

Трафик к внешнему IP
без запроса DNS

Запросы с длинными TXT
записями

TXT без записи типа A

9

…

Запросы к динамическим 
DNS-провайдерам

Взаимодействие с 
вредоносными TLD
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Базовый уровень: сбор сведений об атакующих доменах:
• Собрать достаточно данных для принятия решения о блокировке или 

постановке под мониторинг;
• Данные должны проходить перекрёстную проверку для снижения 

вероятности блокировки или пропуска атаки из-за ошибок первого 
или второго рода;

• Данные можно использовать для ретроспективного анализа

Типовые use case банковского SOC. 
Что мы должны мониторить обязательно?
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Данные из журналов прокси-серверов, межсетевых экранов, 
маршрутизаторов, почтовых шлюзов и серверов:

• Синхронизированная метка времени события

• Индикаторы, на основе которых можно будет создать индикаторы 
компрометации, такие как:
• ASN
• IP
• Доменное имя/зонная информация
• FQDN
• URL
• Перенаправления на другие ресурсы и т.д.

Сбор сведений об атакующих доменах
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DNS основа критической инфраструктуры Интернет

Все возможные 
устройства

Любые сетевые архитектуры Все операционные 
системы
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Что происходит, когда мы посещаем всего один сайт?

CNN[.]COM:

26 Domains
39 Hosts
171 Objects
557 Connections

68%
организаций не 
мониторят DNS-
запросы
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• nationalbank[.]bz

Пример индикаторов из реальной фишинговой рассылки
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Пример индикаторов из реальной фишинговой рассылки
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Фишинг – nationalbank[.]bz
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Фишинг – nationalbank[.]bz
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Фишинг – nationalbank[.]bz
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• средний уровень: раскрытие инфраструктуры злоумышленника (с 
одного домена или по e-mail владельца) для проактивного внесения в 
черные списки и мониторинга того, что еще может произойти в 
будущем:

Типовые use case банковского SOC. Что вы должны 
мониторить обязательно?
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• nationalbank[.]bz

• 62.76.44[.]28

• ad2c5f31e65b8710c8230067a22e8206

• C:\Users\[username]\AppData\Local\Temp\vuwln\

• wateroilclub[.]com

• 204.44.118[.]201

• 150039308d5385b8170a01307864b761

• Formixing[.]com

• 185.244.149[.]78 и т.д.

Выявленные индикаторы из фишинговой рассылки
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Фишинг – nationalbank[.]bz
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Фишинг – nationalbank[.]bz
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• средний уровень: регулярный поиск сайтов-клонов (с помощью 
скриптов и с помощью GUI):

• https://github.com/brad-anton/brand_watch

Типовые use case банковского SOC. Что вы должны 
мониторить обязательно?

https://github.com/brad-anton/brand_watch
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Поиск сайтов-клонов:
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Поиск сайтов-клонов:
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Поиск сайтов-клонов:
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Поиск сайтов-клонов:
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• средний уровень: проведения расследования киберкриминальной
инфраструктуры (форумы, BPH-хостинги и т.п.):

Типовые use case банковского SOC. Что вы должны 
мониторить обязательно?
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Шифровальщик Locky – пример выявления инфраструктуры

SEP 12-26 DAYS

Umbrella

AUG 17

LOCKY

*.7asel7[.]top

?
Domain → IP

Association

?
IP → Sample 

Association

?
IP → Network

Association

?
IP → Domain 

Association

?
WHOIS 

Association

?
Network → IP 

Association
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91.223.89.201 185.101.218.206 

600+ 
Threat Grid files

SHA256:0c9c328eb66672e
f1b84475258b4999d6df008

*.7asel7[.]top LOCKY

Domain → IP
Association

AS 197569IP → Network
Association

1,000+ 
DGA domains

ccerberhhyed5frqa[.]8211fr[.]top

IP → Domain
Association

IP → Sample
Association

CERBER
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-26 DAYS AUG 21

Umbrella

JUL 18

JUL 21

Umbrella

JUL 14 -7 DAYS

jbrktqnxklmuf[.]info

mhrbuvcvhjakbisd[.]xyz

LOCKY

LOCKY

DGA

Network → Domain
Association

DGA

Threat detected same day
domain was registered.

Threat detected before
domain was registered.

DOMAIN
REGISTERED

-4 DAYS
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Alex BPH harvests a 
variety of toxic 
content

• Malware

• Ransomware

• Phishing 

• Crimeware forums

• Credit card dump shops

BRKSEC-2049 28
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Insight into the IP network



2019  Cisco and/or its affiliates. All rights reserved.   Cisco Public

An AWS IP abused by Alex’ BPH and 
offered to criminal customers to host 
malspam attack domains
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Known malicious domains on the same IP 
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Alex

Overarching patterns across 
a dozen malspam campaigns

Campaign 1

performanceair.com

myhearthstonehomes.org

thettertrefbab.ru

mebelucci.com.ua

uneventrendi.com

lycasofrep.com

Malspam

Spoofed 
sender 
domain

Phishing

Hancitor C2

Pony C2

EvilPony C2

Zloader C2

Campaign 2

uspackagers.com

downetwpnj.net

Hedtfortedlet.ru

crabbiesfruits.com

orcateheck.com

rebjusjohed.com

BPH 2
Dedicated 
small time 
BPH and 
abused 
hosters

Phishing urls
are hosted on 
AWS cloud 
services




