
Помогаем организациям защититься от наиболее 
опасной угрозы – социальной инженерии

StopPhish
тренируем сотрудников

не попадаться на уловки злоумышленников



Проблема

Сотрудники забывают правила ИБ и организацию взламывают

После взлома: замедление бизнес-процессов, шантаж, потеря репутации

Ущерб в РФ— ₽1,3 млрд

70% всех хакерских атак начинаются с вредоносных сообщений



Решение

Выявление

Анализ

Персонализация

Обучение

Основным решением по защите
от социальной инженерии является
повышение осведомленности сотрудников.

Мы работаем по сервисной модели,
и не бросаем заказчика с нашим продуктом:

✓ настраиваем софт;
✓ регулярно выявляем «забывчивых» сотрудников;
✓ анализируем результаты;
✓ персонализируем учебные атаки;
✓ обучаем новеньких и «забывчивых».

Подаем ежемесячный отчет о результатах,
которые понравятся вам и ТОП-менеджменту.



Результативность

1 месяц; 50%

2 месяц; 36%

3 месяц; 8%

4 месяц; 2%

Количество инцидентов на основе человеческого фактора



Как мы работаем



Чтобы узнать, насколько хорошо ваши сотрудники различают 
подозрительные ссылки и файлы, мы можем провести 

независимый аудит их осведомленности

В рамках аудита:

• Мы проведем несколько видов атак, включая многоходовую*
• Срок проведения аудита 10 дней
• Вы получите подробный отчет по каждому сотруднику, какую из 

проверок он не прошел и экспертную оценку

* Атака при которой мы входим в доверие к жертве путем общения и после этого отправляем 
«вредоносный» файл или ссылку.

Прежде чем начинать долгосрочное сотрудничество

Проверка текущей осведомленности



Кейс после проверки текущей 
осведомленности сотрудников

Задача:
Проверить навыки информационной безопасности у проектной 
команды Ростех с использованием массовой и таргетированной 
социальной инженерии

Особенности:
Тестировались ИТ-специалисты.

Результат:
Выявлены сотрудники не различающие опасные ссылки или 
файлы в письмах.

Реализовано:

Проведено 3 учебных атаки, включая таргетированую.



Кейс в организации, где сотрудники 

«сопротивляются» обучению и не 

всегда проходят назначенные курсы

Задача:

Снизить процент событий безопасности, основанных на хищении 

конфиденциальной информации.

Особенности:

- Сотрудники не регулярно открывают письма с обучающими 

курсами;

- Часто игнорируют рекомендации службы ИБ.

Реализовано:

- Применено 3 типа онлайн-обучения сотрудников, для снижения 

«стресса» от обучения;

- Введена система рейтинга по каждому сотруднику, для 

предоставления руководству явных «диверсантов»;

Результаты:

- Выявлены сотрудники, регулярно игнорирующие коммерческую корреспонденцию, что замедляло бизнес-процессы организации;

- Контракт заключен на год, но уже через 4 месяца значительно снизился процент инцидентов с хищением КИ.

- Служба ИБ получила «рычаг» влияния на риски взлома организации через человеческий фактор.



Кейс в организации, где введена 

ответственность за злостное 

игнорирование правил ИБ

Задачи:

- В рамках внутренних киберучений, привлечь стороннюю 

компанию для экспертизы обучающих материалов;

- Выявить сотрудников, явно не различающих соц. инженерию;

- Провести быстрое обучение по одному из векторов фишинга.

Особенности:

К заказчику выезжал наш специалист и проводил учебные атаки 

на их территории, для обеспечения большей безопасности 

мероприятий.

Реализовано:

- Скорректированы внутренние обучающие материалы;

- Проведен один из видов онлайн-обучения;

- Осуществлены 3 учебных атаки.

Результаты:

За месяц количество сотрудников, не различающих определенные

фишинговые письма, снизилось в 8.5 раз.



Кейс в организации, после применения услуги 

«Экспресс повышение осведомленности»

Задача:

Протестировать один из типов онлайн-обучения с целью 

снижения инцидентов основанных на фишинге.

Особенности:

Тестировались и обучались ИТ-специалисты организации.

Реализовано:

- Проведены 2 учебных атаки для проверки текущей 

осведомленности;

- Применен один из вариантов онлайн-обучения;

- Проведена учебная атака, для проверки знаний после обучения.

Результаты:

Количество сотрудников, не различающих определенные 

фишинговые письма уже после одного курса, снизилось в 6.5 раз.



StopPhish начал свою деятельность как исследовательский проект в сфере социальной инженерии в марте 2017 
года. После проведенных 1000+ интервью с представителями ИТ и ИБ отраслей был выявлен ряд проблем в 
связанных с человеческим фактором и мы начали предоставлять коммерческие решения для их решения. 

Участие в конкурсах:
Выиграли конкурс стартапов в сфере безопасности 2020 проходившего в рамках форума «Безопасность бизнеса»
Победители конкурса «Лидер высоких технологий» в номинации «Лучший стартап в отрасли»

Выпускники акселераторов для инновационных проектов включая:
• Высшая Школа Экономики
• Московский Университет имени С. Ю. Витте и МГУ
• Состоим в каталоге цифровых технологий Москвы

Наши не проплаченные и исключительно полезные публикации в СМИ:
• Директор по безопасности https://www.s-director.ru/magazine/archive/viewdoc/2020/9/2547.html
• Хакер https://xakep.ru/author/udrugach
• SberTalk https://www.youtube.com/watch?v=BgA0wbII-eo
• Хабр https://habr.com/ru/post/486176
• Рен ТВ https://youtu.be/-laGMPh1XfE?t=1685
• Коммерсант https://www.kommersant.ru/doc/4793816

Достижения

https://www.s-director.ru/magazine/archive/viewdoc/2020/9/2547.html
https://xakep.ru/author/udrugach/
https://www.youtube.com/watch?v=BgA0wbII-eo
https://habr.com/ru/post/486176
https://youtu.be/-laGMPh1XfE?t=1685
https://www.kommersant.ru/doc/4793816


Нам доверяют



Предлагаем провести предварительный аудит

и оценить осведомленность ваших сотрудников

РЕКВИЗИТЫ:
ООО «СИ КЬЮР»
ИНН: 1103046305
КПП: 110301001
ОГРН: 1201100005391

САЙТ:
StopPhish.ru

EMAIL:
de@stopphish.ru

https://stopphish.ru/

