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Мировые тренды в Privacy  
и проблематике защиты 
персональных данных 
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Ключевые тренды в Privacy и проблематике защиты данных на 2020 

1 

- Гармонизация 
законодательства в области 
защиты ПДн 

- Акцент на обеспечение 
защиты прав субъектов ПДн – 
основной смысл изменений 
национальных законов 
крупных стран, 
спровоцированных 
внедрением GDPR 

2 

- Privacy становится одним из 
ключевых критериев для 
потребителей при выборе 
провайдера услуг 

- Рост количества обращений 
субъектов ПДн 

Защита прав субъектов 
ПДн 

Рост грамотности 
субъектов ПДн 

3 Потребность организаций 
в Privacy стратегии 

Предпосылки к Privacy стратегии: 

- Privacy риски вошли в топ-
лист рисков для руководства 

- Необходимость серьезных 
изменений в культуре работы 
с данными в компаниях (на 
уровне бизнес-процессов, на 
уровне ИТ, на уровне 
взаимодействия с клиентами и 
подрядчиками) 

- Переход к облачным 
решениям и контроль 
качества поставщиков 
облачных услуг 

 

4 Переход от бумаг к 
эффективным процессам 

- Privacy by design & default 

- Постоянно изменяющаяся 
бизнес-среда (просто 
бумаги теряют 
неактуальность очень 
быстро) 

- Лучшая защита – грамотные 
сотрудники 

- Важно уметь объяснять 
сложные вещи простым 
языком для субъектов ПДн 

 

5 Автоматизация функций Privacy 

- Высокая скорость изменения процессов 
обработки ПДн в совокупности с 
необходимостью своевременно 
формировать и контролировать исполнение 
бизнесом и ИТ требований по ПДн 

- Необходимость контролировать сроки по 
различным Privacy-задачам (обращения 
субъектов ПДн, оповещение надзорных 
органов и т.п.) 

- Управление неструктурированными 
данными 

 

Риски, связанные с  

ненадлежащей 

настройкой СЗИ 

Риски, связанные с 

поведением пользователей 
Риски, связанные  

с приложениями (доступ к данным, 

разделение полномочий, удаление 

данных)  

Риски, связанные  

с мобильными 

устройствами 

Риски, связанные с 

доступом к данным, 

хранимым в облаках 

Риски, связанные с обработкой 

данных, полученных из нелегитимных 

источников 

Риски, связанные  

с хранением 

неструктурированных данных 

Риски, связанные с 

предоставлением доступа 

(собственные сотрудники, третьи 

стороны) 

Риски, связанные с передачей 

ПДн третьим сторонам (отбор 

поставщиков, контроль 

эффективности защитных мер) 
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Ключевые изменения Privacy законодательства в мире 

• США отказались от единого закона о защите персональных данных в 

пользу федеральных законов, касающихся отдельных индустрий  

• В то же время правовая система США позволяет издавать штатам 

собственные законы: Калифорния (CCPA), Иллинойс (BIPA) 

• Добавили возможность отказа от персонализированной рекламы, 

переняли часть требований из GDPR (например ст. 30 GDPR (ведение 

реестров обработки), критерии для назначения ответственного за 

обработку и уведомления об утечках), правила, аналогичные BCR. 

• в Китае отсутствует  надзорный орган 

по защите данных. Правительство 

Китая не указало, кто будет выступать 

в качестве официального органа по 

защите данных, 

• CSL предоставляет меньшей контроль 

за данными субъекту, так как данные 

могут передаваться в госорганы. 

• Текущее законодательство, коррелирует с 

GDPR. В изменениях - расширение 

обязанностей по информированию об 

утечках. 

Изменения ужесточают требования к обработке ПДн, однако, президент наложил вето на часть 

требований, касающихся работы государственных структур: 

• Требования по наличию независимого органа контроля обработки и защиты ПДн 

• Обязанность власти извещать население о передаче персональных данных другим 

государственным службам.  

• Privacy законодательство гармонизируется с GDPR. Один из мотивов – 

отрегулировать глобальные аутсорсинговые IT услуги. 

• Особенностью является локализация данных, при которой, по крайней мере, 

одна служебная копия персональных данных должна храниться на сервере или 

в центре обработки данных, расположенном в Индии.  
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