
ОЦЕНКА ВНЕШНЕГО ПРОВАЙДЕРА 
SOC



ЗАЧЕМ ВАМ ЭТО НАДО?

Диагноз

Стратегия

Тактика



SOC?

$

0% 10% 20% 30% 40% 50% 60% 70%

Бюджет организации вырос

Произошла потеря данных из-за ИБ 
инцидента

Финансовые потери из-за ИБ инцидента

Изменения в менеджменте

Требования регуляров

Другое



ВАС ЕСТЬ 
ДЕНЬГИ,  ЧТО 
ДАЛЬШЕ?$

ТАКТИКА - SOC



ЧТО ВЫ БУДЕТЕ ДЕЛАТЬ?

$

1. Появятся новые задачи
2. SOC – это часть системы 

безопасности, но не вся безопасность
3. SOC – это новый сотрудник вашей 

организации, ему нужно время, чтобы 
вас узнать

4. Придётся договариваться



Что делает SOC неэффективным?

$

0% 10% 20% 30% 40% 50% 60% 70% 80%

Несвоевременное реагирование

Отсутствие анализа сетевого трафика

Сложность

Нехватка квалифицированных кадров

Большое количество ложных 
срабатываний

Другое

*можно было выбрать больше 1 варианта ответа



ВОПРОСЫ MSSP - ПРОВАЙДЕРУ

$

1. Стоимость

2. Какие технологии вы используете? 

3. Расскажите про вашу команду?

4. Регламентированы ли ваши процессы? 

5. Возможность адаптироваться под бизнес-процессы 
заказчика?

6. Кейсы / подходы к разработке сценариев?

7. Отзывы клиентов, возможность референс-визитов



ВЫ УЖЕ ПОЛЬЗУЕТЕСЬ SOC?

$

Реагирование
применимость 
рекомендаций

% нарушений % 
покрытия

Соответствие вашим 
целям

качество

однородность

корректность

Мониторинг

времени по выработке 
рекомендаций

времени по 
информированию

времени подтверждения
инцидента

матрицы угроз

объектов ИИ

% ложноположительных 
срабатываний

наличие согласованных
карт действий



ЗАЧЕМ ВАМ ЭТО НАДО?

Диагноз

Стратегия

Тактика

Оценка



МЕНЕДЖЕР ПО ПРОДУКТУ

ЯНА АНДЖЕЛЛО

Y.ANDZHELLO@ANGARATECH.RU
+7 (495) 269-26-06 ДОП. 556

МЫ НА СВЯЗИ!


